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Acuerdo de la Mesa

Por Acuerdo de la Mesa del Parlamento, de 27 de julio de 2016, se
aprueba la primera version de la politica de seguridad de la informacién
del Parlamento de Andalucia, publicada en el Boletin Oficial del Parlamen-
to de Andalucia el 10 de octubre de 2016.

El Parlamento de Andalucia comenzd los trabajos de analisis y consul-
toria necesarios para su aplicacion, a raiz de los cuales se redacté una
nueva version del documento de politica de seguridad de la informacion
en el que se estructura de forma mas clara y funcional el contenido del
mismo, se sustituyen las resefias normativas debido a cambios legislativos
y se afiade la referencia, por indicacion de los Servicios Juridicos, del fun-
cionamiento de los 6rganos colegiados.

Con fecha 17 de abril de 2018, la Mesa del Parlamento de Andalucia
aprobd un acuerdo sobre la designacion de un delegado o delegada de
proteccion de datos comun al Parlamento de Andalucia y al Defensor del
Pueblo Andaluz.

En la citada politica de seguridad de la informacién se recogen las fun-
ciones y los roles definidos en el Esquema Nacional de Seguridad y en el
Reglamento General de Proteccion de Datos, por lo tanto, al cubrirse la
plaza creada con la denominacion de «Delegado o Delegada de Proteccion
de Datos del Parlamento de Andalucia y del Defensor del Pueblo Andaluz»,
deben modificarse la composiciéon y funciones de los roles y de los distintos
comités responsables. Por este motivo se incluyen estos cambios necesa-
rios en la nueva version del documento y se propone su aprobacion.

El presente acuerdo ordena la publicacion de una nueva version de la
politica de seguridad de la informacion actualizada y adaptada a la desig-
nacion del delegado o delegada de proteccion de datos del Parlamento de

Andalucia y del Defensor del Pueblo Andaluz.
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Acuerdo de la Mesa

Por tanto, la Mesa de la Camara, en su sesion del 25 de julio de 2018,
HA ACORDADO

1.° Ordenar la publicacion en el Boletin Oficial del Parlamento de Anda-
lucia de la version actualizada de la politica de seguridad de la informa-
cion, conforme al anexo que se acompana.

2.° Facultar al letrado mayor para cuantas actuaciones sean necesarias

en la ejecucion y el desarrollo del presente acuerdo.

Seuvilla, 25 de julio de 2018.
El letrado mayor del Parlamento de Andalucia,

Javier Pardo Falcén.
ANEXO
POLITICA DE SEGURIDAD DE LA INFORMACION
INDICE
1. INTRODUCCION
2. OBJETO
3. AMBITO DE APLICACION
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5.3 Roles: Funciones y Responsabilidades
5.3.1 Responsable ENS de la informacién
5.3.2 Responsable de seguridad
5.3.3 Responsable del sistema TIC
5.3.4 Administrador de la seguridad del sistema

5.3.5 Delegado de seguridad

6. POLITICA DE SEGURIDAD
6.1 Prevencion
6.2 Deteccion
6.3 Respuesta

6.4 Recuperacion

7. GESTION DE RIESGOS

8. DESARROLLO DE LA POLITICA DE SEGURIDAD

9. OBLIGACIONES DEL PERSONAL

10. TERCERAS PARTES

11. ENTRADA EN VIGOR

ANEXO - GLOSARIO DE TERMINOS Y ABREVIATURAS

1. INTRODUCCION

El Parlamento de Andalucia representa al pueblo andaluz. Sus 109

miembros son elegidos por sufragio universal, igual, libre, directo y secreto
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mediante un sistema electoral proporcional. El Parlamento ejerce la potes-
tad legislativa, impulsa y controla la accion del Consejo de Gobierno,
aprueba los presupuestos de la comunidad y realiza aquellas otras funcio-
nes que se establecen en el Estatuto de Autonomia y sus leyes.

El Parlamento de Andalucia hace uso de los sistemas TIC (tecnologias
de la informacién y las comunicaciones) para alcanzar sus objetivos insti-
tucionales. En consecuencia, estos sistemas deben ser administrados con
diligencia, tomando las medidas adecuadas para protegerlos frente a da-
fos accidentales o deliberados que puedan afectar a la disponibilidad, in-
tegridad o confidencialidad de la informacion tratada o los servicios pres-
tados.

La politica de seguridad de la informaciéon del Parlamento de Andalucia
serd aprobada por la Mesa del Parlamento y difundida para que la conoz-

can todas las partes afectadas.

2. OBJETO

El objetivo de la seguridad de la informacion es garantizar la calidad de
la informacion y la prestacion continuada de los servicios, actuando pre-
ventivamente, supervisando la actividad diaria y reaccionando con preste-
za a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida
evolucion y con potencial para incidir en la confidencialidad, integridad,
disponibilidad, uso previsto y valor de la informacion y los servicios. Para
defenderse de estas amenazas, se requiere una estrategia que se adapte
a los cambios en las condiciones del entorno para garantizar la prestacion

continua de los servicios. Esto implica que la organizacién y su personal
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deben aplicar las medidas minimas de seguridad exigidas por el Real De-
creto 3/2012 (Esquema Nacional de Seguridad), asi como realizar un se-
guimiento continuo de los niveles de prestacion de servicios, seguir y ana-
lizar las vulnerabilidades reportadas y preparar una respuesta efectiva a
los incidentes para garantizar la continuidad de los servicios prestados.

La institucion debe cerciorarse de que la seguridad TIC es una parte in-
tegral de cada etapa del ciclo de vida de los sistemas, desde su concep-
cion hasta su retirada de servicio, pasando por las decisiones de desarro-
llo o adquisicion y las actividades de explotacion. Los requisitos de
seguridad y las necesidades de financiacion deben ser identificados e in-
cluidos en la planificacion, en la solicitud de ofertas y en pliegos de licita-

cion para proyectos TIC.

3. AMBITO DE APLICACION

El ambito de aplicacion del presente documento de politica de seguridad
de la informacion es el de los sistemas de informacion creados y gestio-

nados por el Parlamento de Andalucia.

4. MARCO NORMATIVO

El marco normativo en el que el Parlamento de Andalucia desarrolla sus
actividades y que aplica en seguridad TIC esta constituido esencialmente
por:

* La Constitucion Espaniola.

* El Estatuto de Autonomia de Andalucia.

* El Reglamento del Parlamento de Andalucia.

Pag. 6 Servicio de Publicaciones Oficiales del Parlamento de Andalucia



Acuerdo de la Mesa

» El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos, RGPD).

 El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esque-
ma Nacional de Seguridad en el ambito de la Administracion electrénica.

» Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Co-
mun de las Administraciones Publicas.

* Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

* El resto de disposiciones y normativas de desarrollo de las menciona-
das anteriormente o que resulten de aplicacion.

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Co-
mun de las Administraciones Publicas, en su disposicion adicional quinta,
al igual que la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sec-
tor Publico, en su disposicion adicional vigesimosegunda, establecen que
la actuacion de los 6rganos constitucionales del Estado y de los 6rganos
legislativos y de control autondmicos se regira por lo previsto en su norma-
tiva especifica, en el marco de los principios que inspiran la actuacion ad-
ministrativa, de acuerdo con estas leyes.

Estas leyes establecen como marco normativo la politica de seguridad
de la informacioén, la cual debe elaborarse en cumplimiento del Real De-
creto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad (ENS) en el ambito de la Administracion electronica.

La finalidad del Esquema Nacional de Seguridad es la creacion de las
condiciones necesarias de confianza en el uso de los medios electronicos,

a través de medidas para garantizar la seguridad de los sistemas, los da-
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tos, las comunicaciones y los servicios electrénicos, que permitan a los
ciudadanos y a las Administraciones publicas el ejercicio de derechos y el
cumplimiento de deberes a través de estos medios.

En su articulo 11 se establece la obligacion para las Administraciones
publicas de disponer de una politica de seguridad e indica los requisitos
minimos que debe cumplir. Esta politica de seguridad sigue también las
indicaciones de la guia CCN-STIC-805 del Centro Criptologico Nacional,
centro adscrito al Centro Nacional de Inteligencia.

5. ORGANIZACION DE LA SEGURIDAD

5.1 COMITE DIRECTOR DE SEGURIDAD Y PROTECCION DE DATOS
Este Comité Director de Seguridad Informatica y Proteccién de Datos es
el maximo érgano decisorio y coordinador de las actuaciones que, en ma-
teria de seguridad de la informacién y proteccion de datos, se establezcan
en el Parlamento de Andalucia.
Ajustara su funcionamiento a lo establecido por la seccion 3.2 del capitu-
lo 1l de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico.
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El Comité Director de Seguridad Informatica y Proteccion de Datos esta-
ra compuesto por:

* El letrado mayor del Parlamento de Andalucia, que presidira el comité.

* El letrado adjunto al letrado mayor del Parlamento de Andalucia.

* El delegado de proteccion de datos del Parlamento de Andalucia, que
actuara como secretario del 6rgano colegiado.

* El delegado de seguridad, nombrado por el propio comité, a propuesta
del letrado mayor.

 La persona titular de la jefatura del Servicio de Informatica del Parla-
mento de Andalucia.

» La persona titular de la jefatura del Servicio de Personal y Asuntos
Generales

El Comité Director de Seguridad y Proteccion de Datos debera reunirse
al menos una vez al afio, y de forma extraordinaria, previa convocatoria de
su presidente, por iniciativa propia o a peticion de uno o mas personas
gue lo componen. El presidente del érgano nombrara a los suplentes de
los miembros del mismo, en caso de ser necesario.

Las funciones encomendadas al Comité Director de Seguridad y Pro-
teccion de Datos son:

» Aprobacion y divulgacion de las estrategias, normativas y politicas de
seguridad, interoperabilidad y proteccion de datos del Parlamento de An-
dalucia.

» Aprobacion de las propuestas de modificacion de la politica de seguri-
dad de la informacion, del Plan Director de Seguridad, del Documento de
Seguridad y del resto de normativa de seguridad y proteccion de datos

qgue elabore el responsable de seguridad del Parlamento de Andalucia.
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» Aprobacion de las medidas a implantar para el Parlamento de Andalu-
cia, derivadas de los informes de auditoria que se realicen en materia de
seguridad de la informacion y de los datos de caracter personal.

» Aprobacion de las medidas derivadas de los informes resultantes de
las incidencias que afecten de manera grave a los sistemas de informa-
cion que emita el responsable de seguridad del Parlamento de Andalucia.

» Aprobacion de los informes de verificacion del correcto cumplimiento
de lo dispuesto en la normativa de seguridad que emita el responsable de
seguridad del Parlamento de Andalucia.

 Aprobacion del Documento de Seguridad.

» Designacion de roles y responsabilidades.

» Revision anual de esta politica de seguridad de la informacién y la

propuesta de revisidbn o mantenimiento de la misma.

5.2 COMITE DE SEGURIDAD
El Comité de Seguridad, con caracter eminentemente operativo, velara
por la correcta aplicacion de la normativa legal vigente y se encargara de
la ejecucion y seguimiento de las actuaciones que en materia de seguri-
dad se establezcan en el Parlamento de Andalucia.
El Comité de Seguridad ajustara su funcionamiento a lo establecido por
la seccion 3.2 del capitulo 1l de la Ley 40/2015, de 1 de octubre, de Régi-

men Juridico del Sector Publico.
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El Comité Responsable de Seguridad estara compuesto por:

 La persona titular de la Jefatura del Servicio de Informatica del Parla-
mento de Andalucia, que presidira el Comité de Seguridad.

* Las jefaturas de servicio o asimilados del Parlamento de Andalucia en
materias de su competencia.

* Las jefaturas de unidad o de area en materias de su competencia.

* El delegado de seguridad, que actuara como secretario del 6rgano co-
legiado.

Estara asesorado por el delegado de proteccion de datos para todo lo
relacionado con el cumplimiento de la normativa vigente en materia de
proteccion de datos de caracter personal.

El Comité de Seguridad debera reunirse al menos cada tres meses, y
de forma extraordinaria cuando la persona titular de la jefatura del Servicio
de Informatica decida. A dichas reuniones seran convocados solo los jefes
de servicio, unidades o areas cuyas competencias estén directamente re-
lacionadas con las materias o los sistemas de informacion que se vayan a

tratar.
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5.3 ROLES: FUNCIONES Y RESPONSABILIDADES

5.3.1 Responsable ENS de la informacion

La Secretaria General tendra el rol de responsable de la informacion del
Parlamento de Andalucia, teniendo las siguientes funciones:

 Establecimiento de los requisitos de la informacién en materia de se-
guridad e interoperabilidad.

* Mantenimiento, en colaboracion con el responsable de seguridad y el
responsable del sistema TIC, de los sistemas catalogados segun el anexo

| del Esquema Nacional de Seguridad.

5.3.2 Responsable de seguridad

El Comité de Seguridad tendra el rol de responsable de seguridad del
Parlamento de Andalucia, teniendo las siguientes funciones:

« Coordinar las diferentes acciones ante incidencias, o actuaciones
previstas en los procedimientos, con el delegado de proteccion de datos
para el cumplimiento de las funciones atribuidas en el articulo 39 del Re-
glamento 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016.

» Coordinar y controlar todas las tareas y actividades que en materia de
seguridad de la informacion se realicen en el Parlamento de Andalucia.

 Elaboracion y mantenimiento de las normas y los procedimientos que
en materia de seguridad afecten a los sistemas de informacion del Parla-
mento de Andalucia.

» Analisis de las medidas correctoras a implantar para el Parlamento de
Andalucia, derivadas de los informes de auditoria que se realicen en ma-

teria de seguridad de la informacién y de los datos de caracter personal.
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» Mantener, promover la formacioén y concienciar sobre la seguridad de
la informacion manejada y de los servicios prestados por los sistemas TIC
en su ambito de responsabilidad.

« Verificar que las medidas de seguridad establecidas son adecuadas
para la proteccion de la informacidn manejada y los servicios prestados,
asi como la elaboracion de los informes pertinentes.

 Dictaminar medidas cuya aplicacién aminore y/o elimine las inciden-
cias acaecidas.

» Supervisar la investigacion de los incidentes de seguridad desde su
notificacion hasta su resolucion y elaboracion de los informes pertinentes.

 Elaborar el informe periddico de seguridad, incluyendo los incidentes
mas relevantes del periodo.

» Determinar la categoria del sistema segun el procedimiento descrito
en el anexo | del ENS y determinar las medidas de seguridad que deben

aplicarse segun se describe en el anexo Il del ENS.

5.3.3 Responsable del sistema TIC

Se designa al jefe del Servicio de Informética en el rol de responsable
del sistema TIC del Parlamento de Andalucia. Teniendo por funciones,
dentro de sus areas de actuacion, las siguientes:

 Decidir las medidas de seguridad que aplicaran los suministradores de
componentes del sistema durante las etapas de desarrollo, instalacion y
prueba del mismo.

* Definir la tipologia y politica de gestién del sistema, estableciendo los
criterios de uso y los servicios disponibles en el mismo.

* Definir la politica de conexidn o desconexién de equipos y usuarios

nuevos en el sistema.

Servicio de Publicaciones Oficiales del Parlamento de Andalucia Pag. 13



Acuerdo de la Mesa

» Aprobar los cambios que afecten a la seguridad del modo de opera-
cion del sistema.

» Determinar la configuracion autorizada de hardware y software a utili-
zar en el sistema.

» Aprobar toda modificacion sustancial de la configuracion de cualquier
elemento del sistema.

* Llevar a cabo el preceptivo proceso de analisis y gestion de riesgos en
el sistema.

* Delimitar las responsabilidades de cada entidad involucrada en el
mantenimiento, explotacién, implantacion y supervision del sistema.

* Velar por el cumplimiento de las obligaciones del administrador de se-
guridad del sistema (ASS).

* Investigar los incidentes de seguridad que afecten al sistema y, en su
caso, comunicacion al responsable de seguridad o a quien este determine.

» Establecer junto con el responsable de seguridad los planes de con-
tingencia y emergencia, llevando a cabo frecuentes ejercicios para que el
personal se familiarice con ellos.

* Decidir la suspension del manejo de una cierta informacion o la presta-
cion de un cierto servicio si es informado de deficiencias graves de seguri-

dad que pudieran afectar a la satisfaccion de los requisitos establecidos.

5.3.4 Administrador de la seguridad del sistema

Los jefes de cada area de informatica tendran el rol de administrador de
la seguridad del sistema, teniendo las siguientes funciones:

 Implantar las medidas especificas de seguridad del sistema y cercio-
rarse de que estas se integren adecuadamente dentro del marco general

de seguridad.
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» Asegurar que la seguridad no esta comprometida y se ajusta a las au-
torizaciones pertinentes en las instalaciones, modificaciones y mejoras del
hardware y software.

 Realizar seguimientos de la monitorizacién del estado de la seguridad
del sistema.

* Informar a los responsables de seguridad y del sistema de cualquier
anomalia, compromiso o vulnerabilidad relacionada con la seguridad.

» Colaborar en la investigacion y resolucion de incidentes de seguridad,

desde su deteccidon hasta su resolucion.

5.3.5 Delegado de seguridad

El delegado de seguridad serd nombrado por el Comité Director de Se-
guridad y Proteccion de Datos por un periodo minimo de dos afos, aten-
diendo a sus cualidades profesionales y, en particular, a sus conocimien-
tos especializados de la legislacion y las practicas en materia de
seguridad y proteccion de datos, teniendo las siguientes funciones:

* En el caso de que el delegado de proteccion de datos sea una perso-
na fisica con puesto de trabajo distinto a la sede del Parlamento de Anda-
lucia, o bien una persona juridica que desempefie dicho servicio, el dele-
gado de seguridad, como secretario del comité responsable de seguridad,
se encargara de las notificaciones, consultas y comunicacion con el dele-
gado de proteccion de datos.

» Supervisar la implementaciéon y aplicacion de las politicas de seguri-
dad y proteccion de datos en coordinacion con el delegado de proteccion
de datos.

» Verificar la aprobacion de los procedimientos operativos de seguridad.

* Asegurar el cumplimiento de los controles de seguridad.
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* Informar y asesorar a los diferentes comités de las obligaciones que
les incumben en virtud de la normativa vigente y documentar esta activi-
dad y las respuestas recibidas.

* Velar por la conservacion de la documentacion asociada.

6. POLITICA DE SEGURIDAD

El Parlamento introducira las medidas técnicas y organizativas que es-
time necesarias para la consecucion de los objetivos estratégicos de la

seguridad, para lo cual realizara las siguientes acciones:

6.1 PREVENCION

El Parlamento de Andalucia establecera las medidas para evitar, o al
menos prevenir en la medida de lo posible, que la informacion o los servi-
cios se vean perjudicados por incidentes de seguridad. Para ello se im-
plementaran las medidas minimas de seguridad determinadas por el ENS,
asi como cualquier control adicional identificado a través de una evalua-
cion de amenazas y riesgos.

Estos controles, y los roles y responsabilidades de seguridad de todo el
personal, deben estar claramente definidos y documentados. Para garan-
tizar el cumplimiento de la politica la organizacion:

* Autorizara los sistemas antes de entrar en operacion.

» Evaluara regularmente la seguridad, incluyendo evaluaciones de los
cambios de configuracion realizados de forma rutinaria.

» Solicitara la revision periddica con el fin de obtener una evaluacion de

los sistemas de informacion.
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6.2 DETECCION

Dado que los servicios se pueden degradar rapidamente debido a inci-
dentes, se monitorizara la operacion de manera continuada para detectar
anomalias en los niveles de prestacion de los servicios y actuar en conse-
cuencia segun lo establecido en el articulo 9 del ENS.

La monitorizacion es especialmente relevante cuando se establecen li-
neas de defensa, de acuerdo con el articulo 8 del ENS. Se estableceran
mecanismos de deteccion, analisis y reporte que lleguen a los responsa-
bles regularmente y cuando se produce una desviacion significativa de los

parametros que se hayan preestablecido como normales.

6.3 RESPUESTA

El Parlamento de Andalucia debe:

» Establecer mecanismos para responder eficazmente a los incidentes
de seguridad.

 Designar un punto de contacto para las comunicaciones con respecto
a incidentes detectados en los servicios del Parlamento de Andalucia.

« Establecer protocolos para el intercambio de informacién relacionada
con el incidente. Esto incluye comunicaciones, en ambos sentidos, con los
equipos de respuesta a emergencias (CERT) reconocidos a nivel nacional:
Iris-CERT, CCN-CERT...

6.4 RECUPERACION
Para garantizar la disponibilidad de los servicios criticos, el Parlamento
de Andalucia desarrollara los planes de continuidad de los sistemas TIC
como parte de su plan general de continuidad de negocio y actividades de

recuperacion.
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7. GESTION DE RIESGOS

A todos los sistemas sujetos a esta politica se les realizara un analisis
de riesgos, evaluando las amenazas y los riesgos a los que estan expues-
tos. Este analisis se repetira:

* Regularmente, al menos una vez cada legislatura.

» Cuando cambie la informacién manejada.

» Cuando cambien los servicios prestados.

» Cuando ocurra un incidente grave de seguridad.

» Cuando se reporten vulnerabilidades graves.

Para la armonizacion de los analisis de riesgos, el Comité Director de
Seguridad y Proteccion de Datos establecera una valoracion de referencia
para los diferentes tipos de informacion manejados y los diferentes servi-
cios prestados.

El Comité Director de Seguridad y Proteccion de Datos dinamizara la
disponibilidad de recursos para atender a las necesidades de seguridad de

los diferentes sistemas, promoviendo inversiones de caracter horizontal.

8. DESARROLLO DE LA POLITICA DE SEGURIDAD

Esta politica se desarrollara por medio de normativa de seguridad que
afronte aspectos especificos. La normativa de seguridad estara a dispo-
sicion de todos los miembros de la organizacion que necesiten conocerla,
en particular para aquellos que utilicen, operen o administren los siste-
mas de informacidén y comunicaciones.

La normativa de seguridad estara disponible en la intranet de la organi-

zacion, asi mismo podra encontrarse impresa en el Servicio de Informética.
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9. OBLIGACIONES DEL PERSONAL

Todos los miembros del Parlamento de Andalucia tienen la obligacion
de conocer y cumplir esta politica de seguridad de la informacion y la nor-
mativa de seguridad desarrollada a partir de ella, siendo responsabilidad
del Comité Director de Seguridad y Proteccion de Datos disponer los me-
dios necesarios para que la informacién llegue a los afectados, teniendo
en cuenta siempre las disponibilidades presupuestarias de la institucion.

Todos los trabajadores del Parlamento asistiran a una accion de con-
cienciacién en materia de seguridad TIC al menos una vez cada legislatu-
ra y se establecera un programa de acciones en concienciacion continua
para atender a todos los miembros del Parlamento, en particular a los de
nueva incorporacion, teniendo en cuenta siempre las disponibilidades pre-
supuestarias de la institucion.

Las personas con responsabilidad en el uso, operacién o administracion
de sistemas TIC recibiran formacion para el manejo seguro de los siste-
mas en la medida en que la necesiten para realizar su trabajo. La forma-
cion sera obligatoria antes de asumir una responsabilidad, tanto si es su
primera asignacion como si se trata de un cambio de puesto de trabajo o

de responsabilidades en el mismo.

10. TERCERAS PARTES

Cuando el Parlamento de Andalucia preste servicios a otros organismos
0 maneje informacion de otros organismos, se les hara participes de esta
politica de seguridad de la informacion. Para ello se estableceran canales

para informe y coordinacion de los respectivos comités de coordinacion
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del ENS y se estableceran procedimientos de actuacion para la reaccion
ante incidentes de seguridad.

Cuando el Parlamento de Andalucia utilice servicios de terceros o ceda
informacion a terceros, se les hara participes de esta politica de seguri-
dad y de la normativa de seguridad que atafia a dichos servicios o infor-
macion. Dicha tercera parte quedara sujeta a las obligaciones estableci-
das en la mencionada normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se estableceran procedi-
mientos especificos de informe y resolucion de incidencias. Se garantiza-
ra que el personal de terceros estd adecuadamente concienciado en ma-
teria de seguridad, al menos al mismo nivel que el establecido en esta
politica.

Cuando algun aspecto de la politica no pueda ser satisfecho por una
tercera parte —tal como se precisa en el parrafo anterior—, se requerira un
informe del responsable de seguridad que precise los riesgos en que se
incurre y la forma de tratarlos. El informe debe ser aprobado por los res-
ponsables de la informacion y los servicios afectados antes de seguir

adelante.

11. ENTRADA EN VIGOR

Esta politica de seguridad de la informacion es efectiva desde el dia
siguiente al de su fecha de publicacion en el Boletin Oficial del Parlamen-

to de Andalucia y hasta que sea reemplazada por una nueva politica.
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ANEXO
GLOSARIO DE TERMINOS Y ABREVIATURAS
Andlisis de riesgos
Utilizacion sistematica de la informacion disponible para identificar peli-
gros y estimar los riesgos.
Datos de caracter personal

Cualquier informacion concerniente a personas fisicas identificadas o
identificables. Ley Organica 15/1999, de 13 de diciembre, de Proteccion

de Datos de Caracter Personal.

Gestion de incidentes

Plan de accion para atender a las incidencias que se den. Ademas de
resolverlas, debe incorporar medidas de desempefio que permitan cono-
cer la calidad del sistema de proteccion y detectar tendencias antes de

gue se conviertan en grandes problemas.
Gestion de riesgos

Actividades coordinadas para dirigir y controlar una organizacion con
respecto a los riesgos.

Incidente de seguridad

Suceso inesperado o no deseado con consecuencias en detrimento de

la seguridad del sistema de informacion.
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Politica de seguridad

Conjunto de directrices plasmadas en documento escrito, que rigen la
forma en que una organizacién gestiona y protege la informaciéon y los
servicios que considera criticos.

Principios basicos de seguridad

Fundamentos que deben regir toda accion orientada a asegurar la in-
formacion y los servicios.

Responsable de la informacion

Persona que tiene la potestad de establecer los requisitos de una infor-
macion en materia de seguridad.
Responsable de la seguridad

El responsable de seguridad determinara las decisiones para satisfacer
los requisitos de seguridad de la informacion y de los servicios.
Responsable del servicio

Persona que tiene la potestad de establecer los requisitos de un servicio
en materia de seguridad.

Responsable del sistema

Persona gque se encarga de la explotacion del sistema de informacion.

Servicio

Funcion o prestacion desempefada por alguna entidad oficial destinada

a cuidar intereses o satisfacer necesidades de los ciudadanos.
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Sistema de informacion

Conjunto organizado de recursos para que la informacién se pueda re-
coger, almacenar, procesar o tratar, mantener, usar, compartir, distribuir,

poner a disposicion, presentar o transmitir.

Siglas

CCN |Centro Criptologico Nacional

DCP |Datos de Caracter Personal

ENS [Esauema Nacional de Sequridad

RD |Real Decreto

TIC |Tecnologias de la informacion y las
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