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Comparecencias informativas

SUMARIO

Se abre la sesidn a las dieciséis horas, un minuto del dia once de marzo de dos mil veinticinco.

COMPARECENCIAS INFORMATIVAS

Dofia Ana Rosa del Aguila Obra, directora del proyecto de innovacién tecnoldgica Vivir en Casa (pag. 4).

Intervienen:
Dofia Ana Rosa del Aguila Obra, directora del proyecto de innovacién tecnolégica Vivir en Casa.
Dfa. Angeles Martinez Martinez, del G.P. Popular de Andalucia.

Don Roberto Sepulveda Lima, profesor titular de Ingenieria Informatica. Investigador en Ciberseguridad
e Inteligencia Artificial (pag. 12).

Interviene:
D. Roberto Sepulveda Lima, profesor titular de Ingenieria Informatica. Investigador en
Ciberseguridad e Inteligencia Artificial. [Comparecencia telematica.]

Don Francisco Morcillo Balboa, consultor experto en Innovacion Urbana y Territorial (pag. 18).

Intervienen:
D. Francisco Morcillo Balboa, consultor experto en Innovacién Urbana y Territorial
Dfa. Angeles Martinez Martinez, del G.P. Popular de Andalucia.

Don Antonio Gil Moyano miembro del Comité Técnico de la Estrategia Andaluza de Ciberseguridad (pag. 25).

Intervienen:
D. Antonio Gil Moyano, miembro del Comité Técnico de la Estrategia Andaluza de Ciberseguridad.
D. Juan Antonio Delgado Ramos, del G.P. Por Andalucia.
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Don Francisco Hernandez Guerrero, delegado de Criminalidad Informatica en Granada (pag. 35).

Interviene:
D. Francisco Hernandez Guerrero, delegado de Criminalidad Informatica en Granada.

[Comparecencia telematica.]

Se levanta la sesion a las dieciocho horas, dieciocho minutos del dia once de marzo de dos mil

veinticinco.
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Comparecencias

Dofa Ana Rosa del Aguila Obra, directora del proyecto de innovacién tecnolégica Vivir en Casa

El sefior DOMINGUEZ GUEROLA, PRESIDENTE DE LA COMISION

—Bien, muy buenas tardes tengan ustedes, todas sus sefiorias, y vamos a dar comienzo a esta
nueva sesién del Grupo de Trabajo relativo a Inteligencia Artificial, hoy 11 de marzo, con una triste efe-
méride, en la que damos la bienvenida a dofia Ana Rosa del Aguila Obra, que es directora del proyec-
to de innovacion tecnoldgico Vivir en Casa.

Siéntase usted mas que bienvenida a esta que es su casa.

Entiendo que conoce la mecanica. Es una primera intervencién de hasta 15 minutos. Después, si
los grupos lo desean, podran realizar cualquier cuestion breve, tras lo cual usted podra responderles a
todos al mismo tiempo, y con ello, concluiremos la parte expositiva.

Por lo tanto, no me voy a extender mas y le doy la palabra, sefiora del Aguila.

La sefiora DEL AGUILA OBRA, DIRECTORA DEL PROYECTO DE INNOVACION TECNOLOGICA
VIVIR EN CASA

—NMuy buenas tardes.

Muchas gracias, sefior presidente del grupo de trabajo y estimados y estimadas
parlamentarios y parlamentarias, integrantes del Grupo de Trabajo de IA de la comisién.

En primer lugar, me van a permitir decir que es todo un honor para mi estar aqui esta tarde y tam-
bién una enorme responsabilidad, trasladando y compartiendo un trabajo de treinta afios en el ambito
de la investigacion e innovacion en la Universidad de Malaga. Muchisimas gracias por esta oportuni-
dad y también, por supuesto, poder compartir con ustedes, e integrar también sus propuestas al pro-
yecto, que también entendemos que es de lo que se trata.

Un trabajo, ademas, que he de decir que, por supuesto, es colectivo y de todos los colaboradores
que me acompanan. Bien, pues, como muy bien ha indicado el presidente, la tematica sobre la que voy
a exponerles esta tarde sera del proyecto Vivir en Casa.

Podemos comenzar diciendo que, bueno, si nos preguntaran, dentro de unos afios, a cada uno de
nosotros y de nosotras que dénde querriamos vivir, cuando empezaramos a tener alguna dificultad de
algun tipo, o si querriamos seguir viviendo en casa o plantearnos, quizds, irnos a una residencia, o ha-
blar esto con nuestros familiares mas cercanos el dia de mafiana, pues seguramente responderiamos
lo mismo que responde la mayoria, hoy en dia de espafioles y de andaluces y andaluzas, que es seguir
viviendo en su casa. De eso va el proyecto de vivir en casa, ante el cual vamos a hablar hoy.

Les he facilitado una documentacion, que es la presentacién que voy a ir pasando, bueno, un poco,
de una manera bastante agil. Hay mas contenido que el que vamos a abordar, hay unos videos muy in-
teresantes que les animo a que los visualicen. Tenemos bastante material audiovisual generado propio
por el proyecto y no me detendré, obviamente, por espacio de tiempo, en ese contenido.
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Me referiré, por ejemplo, o en primer lugar, a un dato de contexto muy basico. La Organizacién
Mundial de la Salud sefala que, en el mundo, una de cada seis personas tendra 60 o mas afos en
el ano 2030. Esto crecera exponencialmente en las dos siguientes décadas. ;Qué nos indica este
dato? Pues podemos concluir muy facilmente que, al menos lo vemos asi desde el proyecto, todos los
sectores, cualquier actividad del tipo que sea, se va a ver concernida por esta situacion. Es decir, va-
mos a tener ciudadanos, al final son clientes, de servicios, consumidores de productos, a los cuales to-
das las empresas, entidades, organizaciones van a tener que adaptarse porque va a haber, pues, un
cambio demografico muy, muy considerable.

Ademas, si a esto sumamos que estas personas, cuando tengan, ademas, como indicabamos an-
tes, alguna limitacion fisica o psicoldgica, pues tendran, ademas, necesidades de atenciones especia-
les. Y, aqui, el proyecto de Vivir en Casa también se refiere a evitar lo que se viene a denominar en
términos en inglés la social division, la divisidn social, en el sentido de que, bueno, las personas que
no tengan los recursos, pues para adquirir la tecnologia, en caso de que se pueda mejorar su dia a dia,
en su hogar con tecnologia, pues que si no puedan adquirir tecnologia, pues que el sistema publico la
incorpore, por ejemplo.

Entonces, en una sociedad hacia la que vamos, la sociedad 5.0, la industria 5.0 o la innovacién 5.0,
donde se tiene que dar la mano a lo econémico, lo social y lo medioambiental, hablando ahora en re-
lacion al tema especifico del grupo, la inteligencia artificial o la tecnologia, en términos mas generales,
tienen que mejorar, tienen que estar para mejorar las capacidades humanas y que haya una simbiosis
y una integracién entre lo humano y lo tecnolégico.

Planteo este contexto muy rapidamente. Del proyecto Vivir en Casa, decir, en primer lugar, que
consiste en un disefio del modelo de cuidados domiciliarios a personas mayores y dependientes,
concretamente. El modelo ya existe, obviamente. Me diran que, bueno, que eso ya existe. Si, pero se
trataria de un redisefio, incluyendo una serie de servicios adicionales, que lo estamos experimentan-
do, ahora comentaremos cémo y de qué manera, y también incorporando la dimension tecnoldgica.

Este proyecto es un proyecto de investigacion que se lleva a cabo en la Universidad de Malaga,
donde lo que buscamos es desarrollar una innovacion que se lleve a cabo el dia de mafiana, una in-
novacion inclusiva, es decir, donde se integren perfectamente —como deciamos antes— en la tec-
nologia con las necesidades de las personas. Y, ademas, una novedad en este proyecto es que
integramos a los usuarios y las usuarias en el disefio de esa modificacion del modelo. Podemos ha-
blar de un ecosistema de innovacion, lo comentaremos después, podemos hablar de innovacion
abierta, y también hay que decir que, bueno, es posible gracias al apoyo y al impulso de la Consejeria
de Inclusién Social, Juventud, Familias e Igualdad, que vio esta posibilidad, a través de fondos Next
Generation, que se vehicularon en colaboracién con el Ministerio de Derechos Sociales, Consumo
y Agenda 2030.

Luego se trata de combinar tecnologia y la perspectiva social. Somos un proyecto muy multidis-
ciplinar, estamos trabajando investigadores e investigadoras sénior, y también muy jovenes. Hay un
equipo de trabajo muy intergeneracional, lo cual es muy positivo también, y estamos trabajadores y
trabajadoras sociales. Yo soy de organizacién de empresas, un poco la outlier, bueno, yo me tendria
que haber dicho la ultima, pero bueno. Hay una graduada social también, hay ingenieros de domética,
hay ingenieros del area de industriales, es decir, que es muy, como digo, muy multidisciplinar.
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Y pensando o considerando siempre, obviamente, que la innovacién es... para la innovacion se ne-
cesita investigacion. Como decia antes, se trata del modelo actual, el modelo existe, ya hay un modelo
de atencion domiciliaria de personas mayores y dependientes, desde lo publico, obviamente, todos lo
sabemos, lo conocemos. Se trata de, partiendo de ahi, ver qué podemos incorporar, qué podemos afia-
dir, incorporando aspectos del ambito social, como también del ambito tecnoldgico, para que las perso-
nas, pues, tengan el mismo o mejor dia a dia en su hogar que lo que podrian tener en una residencia
el dia de mafana, y que sea una decision auténoma, una decisién personal la que se tome si quieren
permanecer en su hogar o si deciden pasar a una residencia. Seria combinar, pues, ayuda a domici-
lio con servicios ambulatorios también. Nos planteamos, por qué no, si una persona vive cerca de una
residencia, no puede ir a la residencia a recibir, por ejemplo, sesiones de rehabilitacién, si en esa resi-
dencia se encuentra el mejor equipamiento posible para la rehabilitacion de esta persona; que pueda
ser la incorporacion de servicios de caracter ambulatorio.

También, por supuesto, considerar logopedia, atencidn psicoldgica o cualquier otro servicio de ca-
racter personal, que también se le pueda proveer a esta persona. Y, como decimos, también la tecno-
logia, tecnologia en el hogar. Nosotros nos centramos fundamentalmente —estamos experimentando,
hemos experimentado con muchas diferentes opciones—, fundamentalmente podemos resumir en
domética y robdtica de diferentes tipos —adaptacion del hogar, obviamente, en materia de accesibili-
dad—. Y también, nunca dejamos de lado, obviamente, el aspecto también del entorno, el entorno ve-
cinal, comunidad de vecinos; integrar también el voluntariado en toda la atencion a la persona —en
desplazamientos quizas al centro de salud, por ejemplo, eso lo hemos hecho, lo estamos haciendo en
el proyecto—. Luego, todo un abanico de servicios que venga a complementar lo que ya existe e incor-
pore también la tecnologia. Es muy importante..., se plantea que, con estos volumenes, estas cifras es-
tadisticas que deciamos antes, que incluso puede existir pérdida...; pérdida no, necesidad de puestos
de trabajo que no se lleguen a cubrir por las grandes necesidades que se van a generar, asociadas al
cuidado de personas mayores y dependientes en un futuro. Con lo cual, la tecnologia lo que viene es a
ayudar, quiza, a solventar esa posible falta de cuidadores, bueno, de personas que van... En ese mer-
cado de trabajo, quiza no contemos con suficientes personas para esos volumenes, que estabamos
planteando anteriormente que van a existir, de personas que van a necesitar esos cuidados.

Muy brevemente, decir que, bueno, cémo, dénde y por qué surge este proyecto en la Universidad
de Malaga. Pues nosotros pusimos en marcha, en el aio 2022, Tecnosocial, el primer foro que inte-
graba innovacion y servicios sociales, donde se vieron... Justo —ibamos todos con mascarillas—, jus-
to fue saliendo de pandemia; era como que todo el mundo queria reencontrarse de nuevo. Y la verdad
es que fue una explosién de ideas, también de networking. Habia empresas privadas, entidades publi-
cas, por supuesto; todo relacionado con la innovacion y los servicios sociales. Y, un poco, de ese bu-
llir surgié el proyecto Vivir en Casa, de la mano de la Junta de Andalucia, como comentaba antes. Y en
la Universidad de Malaga contamos con una serie de... —contabamos y contamos—, con una serie de
recursos, institucionales y también humanos, de investigacion que permitian..., el caldo de cultivo, di-
gamos que estaba alli disponible.

En cuanto a, bueno, nuestro modelo, tenemos un modelo propio; entendemos que tenemos un mo-
delo propio de actuacion: disefio del modelo; experimentacion; luego, entornos reales. Y evaluacion
continua, feedback y reevaluacion otra vez del modelo.

COMISION DE PRESIDENCIA, INTERIOR, DIALOGO SOCIAL Y SIMPLIFICACION ADMINISTRATIVA
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Tenemos un espacio académico, denominado Social Living Lab. Es el primero que se cred; empeza-
mos a marchar en marzo del afio 2023, cuando se recibieron los fondos. Se identifica una residen-
cia de mayores, que esta en el distrito de El Palo, en Malaga; una residencia de mayores de la Junta
de Andalucia, que contaba con la antigua casa del director, que era un inmueble que estaba en des-
uso. Se vio la oportunidad de, ese inmueble, dotarlo, de reacondicionarlo y dotarlo adecuadamente,
para poder adquirir equipamiento de todo tipo, lo que habia en el mercado. Se trataba también de no
inventar la rueda —Ila rueda ya probablemente estaba inventada—; se trataba de combinar tecno-
logias ya existentes, muchas de ellas muy baratas. Por ejemplo, el sistema de apertura de puertas
inteligentes —que, bueno, casi cada dia mas, vamos a cualquier hotel o apartamento, cuando nos des-
plazamos por trabajo o por ocio, y ya tenemos una llave digital—, pues, por ejemplo, eso es una de
las innovaciones mas valoradas por los usuarios, por ejemplo; es algo muy barato. Era buscar qué tec-
nologias habia, como las podiamos combinar, cémo las podiamos organizar, y ubicarlas todas en ese
Social Living Lab, para crear un espacio de investigacion, pero también de divulgacion y de formacion,
como comentaré mas tarde.

Luego, una vez que se hizo eso, pasamos directamente ya a los entornos reales. Es decir, te-
nemos quince laboratorios —si se puede permitir la expresion—; es decir, contamos con la cola-
boracion inestimable de los trabajadores y trabajadoras sociales del Centro de Servicios Sociales
Comunitarios del Ayuntamiento de Malaga, que nos ayudd a seleccionar una muestra que, aunque
es pequefia, pero si que fuese lo mas variada posible, para poder tener luego resultados mas ricos
en esa investigacion.

Tenemos en la foto a Carmen; Carmen es nuestra embajadora. Esta es una pantalla... Les reco-
miendo que vean este video cuando tengan ocasion. El Ministerio de Hacienda seleccion6 este pro-
yecto, de entre 500.000 en Espafia que han recibido fondos Next Generation, para que se considerase
dentro del plan de divulgacion de los fondos en Espafia «Tenemos un plan» —fue una jornada; se pre-
sentd y estuvimos alli presentes, ya digo, cuatro proyectos de Espana—. Y la Unién Europea también
nos ha seleccionado para realizar un spot publicitario, que ha estado en televisién, en marquesinas de
autobus, etcétera. Y el spot es este justamente, este video en que esta Carmen, que ya digo, es una
embajadora magnifica. Todos nuestros usuarios, obviamente, y usuarias son muy especiales, pero
Carmen tiene una habilidad de comunicacion que, la verdad, nos ayuda muchisimo, y es un placer ver-
la y trabajar con ella. Les invito a que vean ese video.

Si nos centramos ya en, quiza, lo mas vistoso, nosotros trabajamos muchisimo en comunicacion...

No sé como voy de tiempo, perdon, pero... Ahi, ahi... Voy rapido, voy rapido ya; voy ya muy..., meto
el acelerador.

En cuanto a tecnologia, equipamiento, que suele ser lo mas vistoso. Hemos salido en television,
en Juan y Medio, bueno, nos llaman en..., lo cual también esta bien, porque, bueno, difundimos la
tecnologia y damos a conocer a la sociedad. Entonces, bueno, equipamiento que utilizamos: domo-
tica y apertura de puertas, por ejemplo; sensores en el hogar; gafas de realidad virtual, también; lo
que deciamos antes de los ambulatorios —servicios ambulatorios en residencias, por ejemplo—.
Robots, hay de diferente indole: el robot social que tiene Carmen en su casa —vive con él; ella la lla-
ma «mi nifia», le dice «mi nifia»; es muy curioso—, y luego robots terapéuticos y robots de dispensa-
cién de medicamentos.

COMISION DE PRESIDENCIA, INTERIOR, DIALOGO SOCIAL Y SIMPLIFICACION ADMINISTRATIVA
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Algo muy importante de nuestro proyecto es lo que deciamos antes del ecosistema de innovacion.
Trabajamos..., yo casi empiezo ya a considerar que la mejor forma de denominarlo es «constelacion
de agentes». Trabajamos con muchisimas... Bueno, con el proyecto directamente hemos firmado cinco
acuerdos particulares para trabajar, en colaboracién con el proyecto, con el Ayuntamiento de Malaga,
con residencias, con empresas de ayuda a domicilio, todas estan colaborando con el proyecto. Y tam-
bién, como digo, se incorporan, como deciamos antes, se incorporan los usuarios.

En cuanto ya a resultados, constatamos en el proyecto la gran complejidad de la atencién de cui-
dados domiciliarios. Es muy complejo —por supuesto, todos podemos pensar— por su especificidad:
cada persona es diferente. Aqui es muy dificil disefar un producto que le valga a todo el mundo, dise-
nar el modelo de una determinada manera que le valga a todo el mundo. No he entrado en el detalle
de que, bueno, los trabajadores y trabajadoras sociales disefian para cada usuario un plan de inter-
vencioén. Primero hacen un informe social; luego, un plan de intervencion. Y hay quien quiere el robot
en casa Yy hay quien no lo quiere, y hay que respetarlo; es decir, el usuario o la usuaria es quien tiene
la ultima palabra.

Con el proyecto ganan autonomia y ganan seguridad. Y la tecnologia permite, entre otras cosas,
monitorizacién continua, facilita la interaccion social —por ejemplo, videollamadas—. Pero claro, tam-
bién tiene dificultades: hay consideraciones éticas, privacidad de datos o riesgos asociados a la misma.

También surgen nuevos empleos. Frente a este discurso de que la IA, la tecnologia, va a acabar
con... No, nosotros vemos todo lo contrario; es decir, que se genera empleo, porque un robot no se ins-
tala en una casa y es una nevera y ya esta, no; tiene que haber un seguimiento. A estas personas ma-
yores también hay que hacerles un seguimiento. Tenemos gestores de casos; los trabajadores sociales
son gestores de casos: hablan cada semana con los usuarios, visualizan los datos que se monitorizan
desde su domicilio... Es decir, que o bien se genera empleo..., y también se modifican los puestos de
trabajo; habra que redisenar puestos de trabajo que ya existen.

Luego, otros resultados —y ya si voy concluyendo—, resultados que hemos tenido muy muy satis-
factorios y que, bueno, no eran, en principio, los principales, pero hemos visto que son muy muy intere-
santes, como la divulgacion a la sociedad: participamos en infinidad de foros y la gente se nos acerca
muchisimo para conocer toda la tecnologia que tenemos para mostrarles. Y entendemos que estamos
haciendo una labor de divulgacion ahi muy importante.

Y también la formacion. En ese Social Living Lab, también en la universidad, estamos desarrollando
talleres... El traje de simulacion de edad; es un traje muy muy interesante; podemos experimentar como
experimenta una persona con Parkinson, una persona que tiene cataratas, con un traje de simulacion
de edad que hemos comprado —bueno, hemos comprado varios—. Y hemos hecho bastante forma-
cion a profesionales en activo y a futuros profesionales.

Y ya, por ultimo, decir que, bueno, como conclusiones rapidas:

Hay que personalizar este servicio; es un modelo muy..., que tiene que ir hacia una personalizacion
de cada usuario o usuaria.

Colaboracién publico-privada, obviamente; estamos hablando de que se prestaria...; se trata de,
desde lo publico, realizar todos estos cambios en el modelo actual.

Aspectos relacionados con la privacidad y proteccién de datos. Las tecnologias no deben ser nun-
ca invasivas; las tecnologias no deben coartar a la persona y que no haga algo que es capaz de hacer.

COMISION DE PRESIDENCIA, INTERIOR, DIALOGO SOCIAL Y SIMPLIFICACION ADMINISTRATIVA
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No se trata de ponerle las cosas a la persona, por entendernos, mas faciles; se trata de que les ayude,
pero que esa tecnologia, en resumen, no sea invasiva.

Y, bueno, pues se trata, como deciamos antes, de que la tecnologia mejore las capacidades huma-
nas y mejore la calidad de vida de las personas.

Para concluir —ya si—, les invito al Congreso de Vivir en Casa, que tendra lugar el 7 y el 8 de abril.
Alli podrian visitar el Social Living Lab, podrian experimentar in situ el traje de la empatia; estas tec-
nologias que estamos comentando, podrian tocarlas, podrian experimentar con ellas, hacer un sca-
pe room, donde incorporamos robots, por ejemplo. Por lo tanto, bueno, estan invitados ese 7 y el 8
de abril.

Y me gusta terminar diciendo que el progreso de una sociedad deberia medirse por los recursos
que esta destina a quienes mas lo necesitan, mas que por otros indicadores. Y, claro, si hablamos de
los mayores, pues a ellos se lo debemos todo. Con lo cual, con esto concluyo, y muchisimas gracias
de verdad por la oportunidad. Y quedo abierta a todas las propuestas, sugerencias o indicaciones que
nos puedan hacer, que, sin duda, nos ayudaran muchisimo en el desarrollo del proyecto.

Muchas gracias.

El sefior DOMINGUEZ GUEROLA, PRESIDENTE DE LA COMISION

—Bien, pues muchas gracias.

Ha sido muy intuitivo, sefiora Del Aguila.

Vamos a pasar al turno de los grupos politicos que asi lo deseen, de menor a mayor. Vox rehusa, el
sefior Recio del Partido Socialista también rehusa, y sefiora Martinez, del Partido Popular.

La sefiora MARTINEZ MARTINEZ

—Simplemente, Ana, quiero felicitarte por la exposicion.

La verdad es que nos enfrentamos a un reto importante, las personas mayores, y como trabajar con
ellas, no institucionalizarlas, que puedan vivir en su casa con las mejores condiciones, y también afron-
tar un reto, por encima, yo creo que también se ha visto que se esta trabajando, que es la soledad no
deseada, que después de la pandemia hemos visto que es uno de los grandes problemas de las per-
sonas mayores. Y creo que la tecnologia aqui va a hacer un gran papel y yo supongo que tu compar-
tiras conmigo esta opinion.

Agradecerte, porque me ha parecido muy interesante. Enhorabuena y animaros a que sigais
trabajando en esta linea porque, bueno, pues también hay que atender a los que durante tantos anos
no han cuidado y han permitido que disfrutemos de la Andalucia que estamos disfrutando hoy dia.

Muchisimas gracias.

El sefior DOMINGUEZ GUEROLA, PRESIDENTE DE LA COMISION

—Puede contestar.

COMISION DE PRESIDENCIA, INTERIOR, DIALOGO SOCIAL Y SIMPLIFICACION ADMINISTRATIVA
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La sefiora DEL AGUILA OBRA, DIRECTORA DEL PROYECTO DE INNOVACION TECNOLOGICA
VIVIR EN CASA

—Entendi que se hacia de forma colectiva.

Si, efectivamente, la soledad no deseada esta muy presente en el proyecto. Resultados que tam-
bién estamos viendo, pues, hay usuarios cuyos nietos cuando finalizan el colegio vuelven a casa, igual
no viven en la misma localidad o en el mismo municipio que sus abuelos y, por ejemplo, con el robot
hacen videollamadas y le dicen: «vamos a merendar, abuelo o abuela», y, por ejemplo, porque facilita
la interaccion. El robot hace videollamadas a quien quiera la persona. Se programa de una forma muy
sencilla para que se pueda hacer una llamada rapidamente.

También se estan disefiando..., no, se estan disefiando no, ya existen centros virtuales. Citaba
anteriormente, estamos colaborando con una empresa que, por ejemplo, la Comunidad de Madrid ya lo
tiene, disefio en la pandemia un centro virtual en el cual, bueno, pues pasa palabra. Por ejemplo, pues
pasa palabra, pero no que esta en television, sino que por videollamada se conectan varias personas
usuarias y en esa llamada, pues con un dinamizador o una dinamizadora. Por ejemplo, pues juegan a
pasa palabra o hacen algun otro tipo de juego, y les entretiene. Luego, una vez cada equis, cada mes
0 cada tres meses quedan para tomar café y estar todos juntos en un sitio. Pero también hay un corto,
no lo he comentado al final, lo tenia apuntado, pero no lo he comentado al final. Hicimos un concurso
de cortos, de cortometrajes, que se entregan los premios el 17 de diciembre. Tienen todos los cortos
disponibles en el canal de YouTube. Y, bueno, ahi uno de ellos precisamente cuenta esta experiencia,
esta empresa y se titula asi, una solucién contra la... Lo tienen citado también en la diapositiva anterior.
«Una solucion contra la soledad no deseada», por ejemplo.

Efectivamente, se trata siempre... Y esto es algo que insistimos mucho, la tecnologia tiene que ser
siempre un apoyo, tiene que ser una ayuda, pero nunca puede establecerse... No se pueden estable-
cer vinculos emocionales con un robot. Es algo que me ayuda, que me facilita. Lo ultimo que esta-
mos desarrollando, que estamos testando, es un detector de caidas. El robot TEMI, el robot mi nifa,
que tiene Carmen en su casa, esta ya programado en el ambito del proyecto para que si la persona
lleva un dispositivo que se esta ultimando y se cae, el robot va a ver a la persona, hace una videolla-
mada, y se habra programado anteriormente. Esos, por ejemplo, son aspectos que ayudan, que facili-
tan. Y que van a ayudar, esperemos, en el futuro, pues a salvar vidas, porque muchas veces tenemos,
lamentablemente, las noticias en medios de comunicacion, pues ha fallecido una persona, llevaba no
sé cuantos dias. Ojala con este desarrollo u otro, en ese sentido, pues eso no ocurra. Pero los vinculos
personales y el calor humano...

Ahora, si la persona, gracias a la tecnologia, el cuidador profesional o el cuidador, la familia..., tie-
ne también menos sobrecarga, pues gracias a que la tecnologia le libera de ciertas cuestiones, pues
también eso contribuira a que las relaciones humanas puedan ser probablemente de mas calidad, de
mas valor afadido. Yo también eso lo planteo. Que a veces estamos cansados, no tenemos ganas de
hablar, no tenemos... Digo el familiar quiza, me pongo yo en primera persona. Pero si, bueno, si, esta-
mos... También es que no solamente buscamos... Se consigue la mejora de la calidad de vida de los
usuarios. Estamos impactando en la mejora de la calidad de vida de las personas que también estan
en ese hogar, de los convivientes, de los familiares, de los cuidadores y cuidadoras. Entonces, todo re-
dunda positivamente, debe redundar positivamente.
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El sefior DOMINGUEZ GUEROLA, PRESIDENTE DE LA COMISION

—NMuy bien, pues muchas gracias.

Si tiene alguna otra cosa que quiera después enviar a los grupos parlamentarios, mandando a los
mismos correos que ha recibido la citacion, se los mandaremos al resto de grupos.

Muchas gracias y, en fin, siéntase usted mas que bienvenida a volver cuando quiera.

Que tenga una buena tarde.

La sefiora DEL AGUILA OBRA, DIRECTORA DEL PROYECTO DE INNOVACION TECNOLOGICA
VIVIR EN CASA

—NMuchisimas gracias, de verdad.
Que tengas buena tarde ustedes también.

El sefior DOMINGUEZ GUEROLA, PRESIDENTE DE LA COMISION

—~Gracias.

Bien, pues el siguiente compareciente entra de forma telematica, asi que despedimos con tranqui-
lidad a la sefiora del Aguila.

Gracias.
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Don Roberto Sepulveda Lima, profesor titular de Ingenieria Informatica. Investigador en
Ciberseguridad e Inteligencia Artificial

El sefior DOMINGUEZ GUEROLA, PRESIDENTE DE LA COMISION

[Comparecencia telematica.]

—Y creo que, como ya esta, pues vamos a darle paso al participante, Roberto Sepulveda.

Venga, admitir...

Y ahora, entonces... Se ha unido. Se ha unido. Y ahora yo cojo aqui y veo participantes.

Ahi esta. Perfecto.

Muy buenas tardes.

Vamos a continuar con la sesion, en este caso, el siguiente compareciente. Tenemos conectado,
via telematica, a don Roberto Sepulveda Lima, que es profesor titular de Ingenieria Informatica, inves-
tigador en ciberseguridad e inteligencia artificial.

¢Usted nos escucha, sefior Sepulveda?

El sefior SEPULVEDA LIMA, PROFESOR TITULAR DE INGENIERIA INFORMATICA

—Perfectamente.

El sefior DOMINGUEZ GUEROLA, PRESIDENTE DE LA COMISION

—Pues acabamos de cotejar que nosotros a usted también. Por lo tanto, fantastico.

Creo que conoce la mecanica. En cualquier caso, brevemente se la cuento. En un primer turno,
de quince minutos, que tiene usted, tras los cuales los grupos parlamentarios, si asi lo desean, po-
dran hacerle cualquier cuestion que, a la conclusion de las mismas, usted podra replicarles a todos,
¢de acuerdo?

Pues bien, sin mas, siéntase mas que bienvenido.

Y nada, tiene usted la palabra.

El sefior SEPULVEDA LIMA, PROFESOR TITULAR DE INGENIERIA INFORMATICA

—Yo estaba al tanto de los quince minutos y tengo una presentacion justamente para ese tiempo.

Les voy a hablar de la inteligencia artificial, haciendo énfasis a una contradicciéon que estoy obser-
vando desde su surgimiento, sobre todo en los ultimos dos afos, que es cuando mas se ha puesto de
moda este boom de la inteligencia artificial generativa, que tiene que ver con cierto desapego a los con-
ceptos y multiples interpretaciones que esta teniendo el tema de la inteligencia artificial.

Aqui hay una caracterizacion de mi trayectoria profesional, pero lo mas interesante es precisamente
el documento que pongo ahi a la izquierda de la pantalla, que es mi primer trabajo en temas de inteli-
gencia artificial en el afo 1986, a punto de cumplirse 40 afios. Este fue un sistema experto que trataba
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de simular el comportamiento de un experto humano, en este caso de un cardiélogo, a la hora de diag-
nosticar complicaciones al infarto agudo en miocardio. A pesar de que este sistema daba respuestas
similares a la de un grupo de expertos humanos que lo evalud, la reaccion que tuvo este sistema dentro
del ambito médico de mi pais fue de un gran rechazo. Ahora estamos en una situacion completamente
contraria, porque ahora hay un interés muy marcado del uso de la inteligencia artificial, y yo insisto en
que se mantiene una preocupacion, yo al menos veo un desapego notable en el tema de los conceptos.

Por ello, es importante, primero, dejar claro que la inteligencia artificial no es un fenédmeno de hace
dos afios, aunque hace dos afios han surgido herramientas que tienen un atractivo increiblemente
grande y una potencialidad notable.

Hay dos consideraciones importantes. Primero, hay una publicacién de Alan Turing en 1950, don-
de ya se empieza a especular la posibilidad de que las maquinas computadoras tuvieran cierta rela-
cion con la inteligencia, y hay un congreso de Dartmouth en 1956, que es el que se supone que pone
la piedra filosofal inicial de qué se esperaba con la inteligencia artificial.

Sin embargo, se estan distribuyendo, sobre todo en las redes, muchos materiales en los que se hace
énfasis en la inteligencia artificial generativa, y se olvida que la inteligencia artificial cubre otros muchos
aspectos, como los sistemas experto, el aprendizaje automatico, las Metaheuristicas, el razonamiento
basado en casos, los agentes inteligentes, la logica difusa y las redes neuronales, que después de un
prolongado invierno, un prolongado invierno de muchos afios, empiezan a tener éxito por el desarrollo
notable de las infraestructuras de hardware.

En cuanto a las definiciones, no me voy a meter mucho en los detalles, pero hay una definiciéon que
para mi es muy interesante, que es una definicién de Knight Rich, que dice que la inteligencia artificial
es el estudio de cémo lograr que las computadoras, por el momento, resuelvan tareas que son propias
de los humanos. A mi me gusta mucho la frase «por el momento» porque esta definicion impone un di-
namismo en la propia conceptualizacién que nosotros podemos tener de la inteligencia.

Sin embargo, hay una definicién aqui de 2017 de Kaplan que dice que es la capacidad para hacer
generalizaciones de modo oportuno, basandose en datos o en conjuntos reducidos de datos. Este es
un elemento increiblemente notable en la inteligencia artificial, porque la inteligencia artificial logra —o
intenta— obtener resultados similares a los que obtendria un humano utilizando menos cantidad de in-
formacion, tal y como los humanos, con la inteligencia natural, hacemos.

¢Qué pasa? Que ya en estos momentos hay una discusién en la cantidad de informacion que como
minimo puede manejar una computadora. Y casi siempre es mucho mayor que la que puede manejar
un humano para tomar determinadas decisiones.

Es muy curioso también un planteamiento de Patrick Winston, que es uno de los que esta en el
Congreso de Dartmouth, donde dice: «Nuestro objetivo fundamental era lograr que las maquinas fue-
ran mas inteligentes. Pero teniamos un objetivo adicional de mucho interés, que era entender qué cosa
era la inteligencia». Y hace un comentario que es bastante simpatico. Dice que le llamé siempre mucho
la atencién de un colega que definio la inteligencia como algo que admirabamos en el comportamiento
humano, pero que no entendiamos a cabalidad.

Después ahi ven otra definicion de 2021. Y probablemente haya definiciones en publicacio-
nes de 2024, 2025, y asi seguira. Todo indica que esto se debe a que la frase «inteligencia artificial»
en si misma parece encerrar una cierta paradoja y no se entiende a cabalidad. En estos momentos
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no creo que sea necesario ni valga la pena discutir el valor que tiene esa frase o la interpretacion
que puede tener esa frase, que a veces no es la correcta, pero histéricamente es la que se ha utili-
zado. Y creo que no tenemos otra opcidn que seguir hablando de inteligencia artificial tal y como lo
hemos hecho hasta ahora.

En estos momentos, si uno hace una busqueda en Google, por ejemplo, encuentra un fenédmeno
que para mi es llamativo, y es que hay mas referencias acerca de herramientas como ChatGPT —o
ChatGPT— que sobre conceptos propios de inteligencia artificial. Probablemente esto ocurria también
con la industria del automovil o la medicina u otros tipos de tecnologia. Pero, sin embargo, aqui hay un
problema un poco mas serio, y es que esta tecnologia, por primera vez tiene un impacto global y tiene
que ver con el conocimiento. Entonces, hoy por hoy, incluso la documentacién que ustedes como grupo
pueden estar manejando y estudiando se convierte en una documentacién o una informacion que es
inmanejable, generando lo que se llama un fendmeno de explosién combinatoria. No hay manera de
verlo todo, no hay manera de contrastarlo todo, y curiosamente, en ese espacio donde la inteligencia
artificial empieza, la inteligencia artificial generativa empieza a tener especial interés y resultados in-
teresantes. s Por qué? Porque es necesario, incluso para el humano, podar el espacio de busqueda,
reducir ese conjunto donde se busca la informacion para tomar decisiones y tener la capacidad para
determinar lo esencial, lo realmente relevante, lo que es importante, pero que no puede tenerse en pri-
mera instancia, sino que la inteligencia artificial trata de hacer un suimmum de esa desinformacion y
darnos un resultado que sea suficientemente coherente y suficientemente convincente. Que sea crei-
ble ya es un segundo paso que depende notablemente del humano.

Muy rapidamente, es interesante analizar que determinadas tecnologias que marcaron el desarrollo
de la humanidad y el conocimiento humano, como la luz eléctrica, la Internet o la propia inteligencia ar-
tificial, han tenido tiempos e hitos de desarrollo bien distintos. La luz eléctrica, por ejemplo, estuvo alre-
dedor de setenta afos trabajandose en ella y hoy se considera que el 89% de la poblaciéon mundial la
disfruta. Internet surgi6é en 1992 y en este momento el 67% de la poblacion mundial la disfruta. La inte-
ligencia artificial surgié en 1956. Hay practicamente setenta afios de desarrollos parciales y de cosas
muy, pudiéramos decir, privadas, muy académicas, muy de investigacion, pero en los ultimos dos afios
ha habido una trascendencia muy fuerte de la inteligencia artificial generativa y de sus herramientas,
y por tanto es de esperarse que al menos las personas que tengan en este momento Internet van a
poder explotar esas herramientas subitamente. Aqui yo les traigo un pequefio video muy simple, muy
grafico, que esta en YouTube, que explica cdmo se esta presumiendo de que, aunque el hombre se
considero el poseedor de la inteligencia en los ultimos 300.000 afos, estamos cerca de un momento
en que las maquinas van a tener una capacidad muy superior a la de los humanos para resolver deter-
minados tipos de problemas. Todo esto después yo lo voy a matizar con mi propia opinién, pero este
video es un video bastante bien ilustrativo de cémo se ve el desarrollo de la inteligencia artificial y de
ciertas tecnologias.

Aqui hay un pequefio detalle que nuestro colega Cornelio Yafez Marquez, del Instituto Politécnico
Nacional de México sefiala. Lo que es muy simple de resolver para el humano no es exactamente, no
es igual de simple para un algoritmo de computadora. Y podriamos decir: y viceversa. Por tanto, en
este momento tenemos especies de cajas negras que pueden comportarse aproximadamente como
un humano para determinadas cosas, pero curiosamente muchas de ellas no explican como obtienen
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los resultados, y los resultados se obtienen por una via que no es exactamente la que utiliza el huma-
no, que es el que se estda modelando en esos sistemas.

Yo traigo aqui una cuestion que es casi anecddtica, y es que en octubre de 2016, en un evento en
el Centro de Investigacion en Computacion en México, yo llevé una ponencia titulada La sequridad a
un complejo espacio multidimensional, a un grupo que trabaja en inteligencia artificial y que de algu-
na manera estaba buscando otras areas de aplicacion de la inteligencia artificial. Yo les explicaba que
los problemas de ciberseguridad eran tan, pero tan complejos y generaban tanta informacion que ya
era inmanejable y que era el momento de aplicar inteligencia artificial en la solucién de los problemas
de ciberseguridad. En diciembre de 2016, es decir, unos meses después, salia esta publicacion, donde
decia que la inteligencia artificial seria mucho mas importante que nunca a partir de 2017. Y cada dia
hay un ataque —ayer mismo hubo uno tremendo—, que no creo que vaya a haber solucion si no utili-
zamos este tipo de técnicas.

Me he tomado la dispensa de utilizar esta transparencia cargada de informacién porque pretendo
que después ustedes la lean en detalle. Y es que muchas veces olvidamos que hay una relacion es-
trecha entre el lenguaje y el pensamiento. Si el lenguaje es suficientemente coherente, se puede infe-
rir que el pensamiento también es un pensamiento coherente y convincente. Pero también es cierto, la
frase que esta ahi en rojo, que de alguna manera, a la hora de expresar con el lenguaje el pensamiento,
el lenguaje termina modelando de alguna manera el pensamiento. Hay una relacion entre pensamiento
y lenguaje que parece ser bilateral, aunque hay algunos ejemplos de genialidades que han discutido
esta idea.

De ahi salen, o gracias a ese avance y al avance del hardware, salen sistemas en los cuales se
entrenan con grandes conjuntos de datos, redes neuronales que permiten aprender —a mi me gus-
ta decir «estoy diciendo aprender entre comillas»—, aprender y dar resultados, que son resultados
suficientemente coherentes y suficientemente creibles, en general.

Esta transparencia y la anterior estan curiosamente generadas por ChatGPT. Las pueden leer uste-
des después, y se van a dar cuenta que lo que plantea ahi es una verdad practicamente incuestionable.

Habra que preguntarse: jse equivocan los GPT? ;Se equivocan esos generadores? Si, se equivo-
can. Miren, aqui, por ejemplo, les traigo una brutal equivocacion. Yo le pedi que me generara la ima-
gen de un abuelo, mas o menos como yo —bueno, me mejoré un poco—, sin cabello, frente a una
computadora. Y miren el detalle que trae ahi: le puso tres manos. Entonces, la decision de si ese re-
sultado yo lo tomo como un resultado bueno o no es del humano, no es de la herramienta de inteligen-
cia artificial. Y ahi es donde esta el problema en la actualidad, que, ya en este momento, no es solo lo
que ha surgido en los ultimos dos afos; es todo lo que venimos utilizando hace rato: de aquellos intér-
pretes de voz, reconocedores de rostros, herramientas que estan en la casa, como Alexa, Siri, etcéte-
ra; cuando ponemos un subtitulaje en YouTube —que a veces se genera muy bien y otras veces muy
mal—; en cuestiones de ingenieria, atencion al cliente, meteorologia, medicina, etcétera.

Yo, en particular, he utilizado ultimamente Copilot, que es un asistente para la programacion. Y la
productividad que se alcanza con Copilot es tremenda. De todas maneras, insistiré después en que
hay que vigilar lo que dice, porque puede también equivocarse.

Y, sobre todo, hay preocupaciones que yo comparto y que no puedo dejar pasar por alto, y es
que hay preocupaciones sobre su utilizacién subita y masiva. Porque va a ser —o esta siendo— de
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uso masivo y de uso subito, sin tener claridad absoluta, o claridad meridiana de qué hay detras de
esas herramientas.

En resumen, de manera conclusiva, yo podria decir que, a pesar de la diversidad de posiciones te6-
ricas, practicas, filosoficas, politicas y éticas, hay dos puntos que para mi criterio son extremos, que
son estos: combatir el uso de las herramientas de inteligencia artificial y prohibirlas a rajatabla. Y por
otro lado, liberalizar su uso, de forma tal que todos se lo confiemos a la inteligencia artificial.

Los dos extremos son extraordinariamente peligrosos. Sé que, hace unos dias, una colega de
Cordoba hablé sobre el tema de los sesgos. Y mi planteamiento es que debemos acudir a tener un
concepto moderado —porque la moderacion también es parte de la inteligencia humana—, y estu-
diar a profundidad y entender conceptualmente la IA como un logro colectivo del progreso humano,
y encontrar el justo medio para su estudio, analisis y explotacion, por medio de la experimentacion.
En cualquier caso, la identificacion de las herramientas, su uso, su explotacién, pero también su obje-
to de estudio, porque hay mucha gente que lo va a usar, la mayor parte de la gente lo va a usar. Pero
nuestros paises y nuestras instituciones y nuestras universidades tienen que tener personas prepara-
das para desarrollar, porque, si no, vamos a ser consumidores de tecnologias que no sabemos a don-
de nos pueden llevar a la larga.

Finalmente, traigo esta cita de Aristételes, porque me parece muy interesante; yo la uso mucho para
los profesores, pero también le vale a los politicos, a los padres, a la familia, a los medios de comunica-
cion: «Hay que pensar cédmo piensan los sabios, pero hablar como la gente sencilla». Y la inteligencia
artificial sigue requiriendo de una explicacién clara y convincente, mas alla de una retahila inmaneja-
ble de noticias —muchas veces falsas o no confirmadas— que complican un poco su interpretacion.

Les dejo ahi algunas referencias que argumentan, de alguna manera, mi presentacion. Y les puedo
compartir mi presentacion, donde veran que hay muchas transparencias que tuve que ocultar, porque
el tiempo verdaderamente es poco.

Muchas gracias.

El sefior DOMINGUEZ GUEROLA, PRESIDENTE DE LA COMISION

—Gracias, sefior Sepulveda.

Vamos a pasar a los grupos parlamentarios, de menor a mayor. Vox rehusa. Partido Socialista—sefior
Recio— rehusa. Partido Popular rehusa.

Pues nada, ha dado usted una exposicion excelente y ha quedado todo bastante claro. Si que le
pido que, si en alguin momento desea mandar alguna documentacion, lo haga al mismo correo que ha
sido citado, para que yo pueda darle traslado a los grupos parlamentarios.

Y sin mas, pues agradecerle una vez mas su intervencién y su participacion en este grupo,
sefior Sepulveda.

[Intervencion no registrada.)

He quitado el sonido y usted no me ha escuchado nada de lo que le he dicho, con lo cual, lo voy a
volver a repetir. Y esto, como presidente de este grupo, creo que he quedado fatal.

Nada, queria decirle que han rehusado todos los grupos a intervenir porque ha quedado todo muy
claro. Entonces, decirle que, si desea mandar alguna otra documentacién, puede hacerlo al mismo
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correo que ha sido citado. Y nada, agradecerle nuevamente su participacién y nada, de verdad, muy
muy interesante.

El sefior SEPULVEDA LIMA, PROFESOR TITULAR DE INGENIERIA INFORMATICA

—Bueno, muchas gracias a ustedes.

Yo les voy a pasar por correo la presentacion. Y noten que hay transparencias ocultas, que en al-
gun momento, si alguno de ustedes quiere preguntarme algo al respecto, estoy en toda disposicion.

Muchisimas gracias.

El sefior DOMINGUEZ GUEROLA, PRESIDENTE DE LA COMISION

—Perfecto. Muchas gracias, sefor Sepulveda.
[Receso.]
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Don Francisco Morcillo Balboa, consultor experto en Innovaciéon Urbana y Territorial

El sefior DOMINGUEZ GUEROLA, PRESIDENTE DE LA COMISION

—Bueno, muy buenas tardes.

Ya tenemos aqui al siguiente compareciente. En este caso, es don Francisco Morcillo Balboa, que
es consultor experto en innovacion urbana y territorial.

Mientras se acomoda, le damos la bienvenida, sefior Morcillo. Siéntase mas que bienvenido a esta
que es su casa. Creo que conoce la mecanica: quince minutos de turno expositivo, tras los cuales, si
los grupos desean realizar cualquier cuestion, genial. Y, si no, pues habra concluido el turno.

Bueno, como creo que ya lo conocen, vamos a pasar directamente a darle la palabra; suya es
la palabra.

El sefior MORCILLO BALBOA, CONSULTOR EXPERTO EN INNOVACION URBANA Y TERRITORIAL

—Pues en primer lugar, buenas tardes, estimadas seforias.

Y en primer lugar, es un honor poder estar aqui y poder hablar sobre como la inteligencia artificial
estéa transformando, en este caso, desde mi punto de vista, la innovacion urbana y territorial de las ciu-
dades, y por lo tanto, los territorios.

Hablo, evidentemente, como un consultor especializado; también dirijo una compafia experta en
este ambito de actuacion. Y, ademas, también lo hablo desde la perspectiva y mi experiencia en el am-
bito de inversidn en iniciativas tecnoldgicas, que también tienen esa orientacion. E incluso participo de
forma activa en movimientos metropolitanos, como asesor estratégico. Y creo que puedo aportar una
vision que completara, o complementara algunas de las actuaciones que ya se estan trabajando en
esta comision.

Yo creo que estamos siendo testigos del impacto que esta haciendo la IA. Y, obviamente, en la ges-
tion urbana y en los modelos de planificacion territorial, l6gicamente, va a ser muy importante. Y entre
ellos, hay claros ejemplos, que luego hablaré, en esa experiencia.

Yo creo que estamos en un proceso de transicion puramente tecnoldgica sin precedentes, y ade-
mas, creo que hay que empezarla a ver como una herramienta de apoyo a la gestién. Yo creo que,
ahora mismo, es un elemento clave para tomar decisiones estratégicas. Yo creo que hay una cuestion
clara —y hablando aqui, desde el punto de vista de lo publico—: hay que definir los problemas y las
politicas publicas, de alguna manera, lo que vienen a resolver son los problemas que estan definidos
previamente y la tecnologia, en este caso, esta tecnologia habilitadora, o que hace es complemen-
tar o ayudar a arbitrar este tipo de procesos para mejorar la sostenibilidad, la resiliencia, la eficiencia
de nuestras ciudades y nuestros territorios. Por lo tanto, creo que estamos redefiniendo la manera de
como operar.

En este modelo de la inteligencia artificial y en este concepto orientado a la parte territorial, la pro-
pia Comisién Europea, l6gicamente, dentro de sus planes de inversion y en ese entorno de excelen-
cia y confianza, esta intentando también que se potencie la innovacion y, en este caso concreto, ya
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aterrizando a temas que tienen que ver con la movilidad, la energia, la seguridad o la digitalizacion de
todos los servicios publicos en el ambito urbano y territorial. Y estos planes anuales, incluso con una
proyeccion hasta el 2030, cuando se genere un fuerte ecosistema. Por lo tanto, no voy a hablar de
como funciona una IA a nivel conceptual, aunque mencionaré la necesidad de redefinir el modelo de
IA, pero si, evidentemente, voy a incidir mucho en como la |IA verticalmente nos va a ayudar a la toma
de decisiones, incluso a definir las politicas publicas.

Pero estos avances, l6gicamente, son desiguales en el ambito europeo. También tenemos la dura
competencia por el fuerte impacto que estan teniendo las IA a nivel mundial, recientemente las IA chi-
nas, las IA americanas, pero, evidentemente, sin lugar a dudas, todas van a tener un fuerte impacto en
este desarrollo urbano vy territorial.

Entrando ya en materia, en el ambito del motor de transformacién, en esa herramienta clave,
I6gicamente, de lo que se trata es de aprender de los datos y, sobre todo, crear patrones y sistemas de
comportamiento. Basicamente, ahi es donde esta la clave fundamental. Yo creo que el disponer de da-
tos y establecer patrones de comportamiento, y, sobre todo, con precision y una velocidad adecuada
para tomar decisiones estratégicas, creo que es uno de los grandes retos que se nos vienen encima.

Y, en ese contexto de ciudades y territorios, estamos hablando, como decia, en esa optimizacion
del uso de los recursos, reducir costes, minimizar impacto ambiental, energético, el uso eficiente del
agua, por poner algun caso. La toma de decisiones, como deciamos, en datos, facilita a los responsa-
bles publicos —municipales, territoriales— anticiparse a los problemas y planificar, a veces, desde un
punto de vista de modelos de aprendizaje y también con bases cientificas, utilizando el uso de mode-
los econométricos o, incluso, modelos algoritmicos con bases cientificas que nos permiten, incluso, si-
mular previamente, como luego mencionaré.

Y luego, hay una parte importante, que es el poder interactuar de una manera mas fluida con la
ciudadania. Yo creo que la IA también lo que esta potenciando son herramientas de comunicacion, lo
que es el uso del lenguaje natural para resolver problemas de ciudades y territorios. El lenguaje natu-
ral, que es algo que forma parte casi de manera inapelable del modelo de la IA, al fin y al cabo lo que
hace esa comunicacion fluida, y ofrecer respuestas mucho mas rapidas, mas personalizadas, porque
estamos en una sociedad donde podemos llegar practicamente a personalizar los servicios publicos.
Yo creo que eso es una cuestion importante y, por lo tanto, eso, en el ambito de la gestion de nuestras
ciudades y nuestros territorios, pues, evidentemente, nos aporta un valor afiadido.

Dentro de ese concepto les quiero mencionar, sefiorias, los diferentes sistemas que compartiré,
en cualquier caso, algo de informacion para que la puedan tener, pero si, sobre todo, entender algu-
nos sistemas en los cuales se apoya la IA, porque, como decia, la IA al fin y al cabo es una tecnologia
puramente habilitadora. Nos permite crear sistemas de inteligencia urbana y territorial, es decir, monito-
rizando analisis de datos urbanos, integrando datos en tiempo real y evaluando condiciones y generan-
do indicadores clave que previamente se han definido a partir de los datos. Predice y simula, utilizando
escenarios, y permite optimizar, a veces, el recurso publico que pueda tener. Y, como decia, esa ana-
litica avanzada, esa modelizacion, esa automatizacion permite también apoyar la toma de decisiones.

Eso, de alguna manera, lo que te esta provocando son, como decia, sistemas de inteligencia, pero
también existen otros mecanismos complementarios y otras lineas de trabajo que ya se estan utilizan-
do en base ala IA. En los conceptos de gemelos digitales, que son representaciones dinamicas de las
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ciudades y los territorios, que lo que hacen es hacer simulaciones de escenarios que puedan ocurrir a
partir de datos histéricos y datos incluso de tiempo real, haciendo modelados predictivos o incluso ha-
ciendo una visualizacién avanzada, utilizando esas técnicas de lenguaje natural o de master learning,
etcétera, para comprender esa dinamica que pueda llegar a ocurrir. Fijaos que estamos ya pasando no
solamente de hacer una interpretacion del dato en tiempo real, sino que también nos esta permitiendo
hacer una simulacion de escenarios predictivos.

Y luego, hay otra cuestion que se esta poniendo en marcha desde hace muy poco tiempo y que se
estan empezando a generar las primeras infraestructuras, y es la generacién de los grandes espacios
de datos. Los espacios de datos, para que lo entiendan, son, digamos, como grandes contenedores
de informacion que permiten el intercambio entre entidades publicas y privadas para valorizar el uso
del dato, creando modelos de negocio basados en técnicas también de big data, la gobernanza inteli-
gente de los datos, definir patrones de comportamiento y tendencia. Al fin y al cabo, lo que permite un
espacio de datos es generar una gran coctelera donde, de una forma segura, se puede identificar un
problema urbano y territorial que puede ser publico o puede ser privado, y que se cogen los datos que
estan a disposicion del mercado con datos que pueden ser publicos y pueden resolver o bien una ne-
cesidad concreta de una empresa o bien una necesidad concreta que puede tener una Administracion.
Por lo tanto, estamos también entrando en escenarios nuevos de redefinicion de soluciones a partir de
la interpretacién de esa informacion.

Y luego, entramos también en analiticas especificas, analiticas avanzadas, para definir, utilizando
modelos que ataquen la complejidad urbana, las correlaciones especiales que puedan tener patrones
de comportamiento, mezclar datos que pueden ser estadisticos con datos que puedan venir de todos
los dispositivos de sensores inteligentes, etcétera.

Por lo tanto, tenemos una serie de herramientas que, al final, sesto, qué nos esta posibilitando?
Nos esta posibilitando atacar la movilidad a través de algoritmos predictivos para el trafico, sistemas
de gestion inteligente del transporte publico, implementar sistemas de monitoreo, pero todo desde
un punto de vista ya no solamente de informativo, sino predictivo y, ademas, para la toma de decisio-
nes. La eficiencia energética y la sostenibilidad, que tanto nos preocupa. Todo el concepto amplio tan-
to del recurso natural como también del ambito energético. Todo lo que tiene que ver con la gestion
de residuos, la propia seguridad, la ciberseguridad o en una regién como Andalucia, donde el turismo
tiene muchisimo impacto, también todo el concepto del «turismo inteligente», donde se esta yendo un
concepto de personalizacion de la oferta turistica a través de analisis y preferencia de los patrones
de comportamiento de los propios visitantes de los destinos o estableciendo asistentes virtuales que
permitan una mejor asistencia al turista o modelos predictivos para incluso poder predefinir la capacidad
de carga de los destinos turisticos y, con eso, provocar una sostenibilidad del destino desde un punto
de vista, digamos, 6ptimo. Tenemos que tener en cuenta que tenemos muchos municipios en el litoral
andaluz donde pasan, a lo mejor, de 20.000 a 100.000 habitantes, y hay que ver cémo hay que atacar
los recursos en la seguridad, los residuos, etcétera, no solamente el recurso turistico por excelencia.

Por lo tanto, estamos ante un escenario donde la inteligencia artificial se nos convierte en un es-
cenario de oportunidad, pero también, como estamos viendo, también puede ser la base fundamental
para tomar decisiones previa definicién de una probleméatica especifica. Este tipo de tecnologia habili-
tadora, este tipo de recursos parte de una necesidad especifica. No es una tecnologia que se resuelve
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con una solucion software para dar, digamos, un dato concreto. Primero, hay que definir la problema-
tica que se quiera atacar. Y, a partir de ahi, hay que definir unos indicadores claros y, a partir de esos
indicadores claros y concretos, tener o hacer busqueda de los datos que pueden ser publicos o priva-
dos, ponerlos en esa coctelera comun, como decia, o bien en el sistema que se disefie y, con eso, po-
der solucionar una problematica, personalizar un servicio publico o, incluso, definir una politica publica
de una manera concreta.

Pero, digamos, y de manera muy resumida, he hecho una revisién de como afecta en el ambito de
la gestidn de lo publico para la mejora de nuestras ciudades o nuestros territorios, pero no quiero dejar
pasar por alto todo lo que tiene que ver el concepto, también, de como afecta ahi al emprendimiento y
al nuevo modelo de desarrollo econémico.

Esta claro que estamos en un escenario de optimizacion. Existe siempre, digamos, un lenguaje
adicional donde se traslada todo este proceso de inteligencia artificial y esta de manera coloquial que
puede reducir el empleo, pero también salen otras oportunidades en el ambito del emprendimiento y
la propia innovacioén, facilitando también nuevos escenarios y, l6gicamente, también puede permitir la
recualificacion y el reskilling de profesionales. Y por qué digo eso? Porque no se trata solo de ser ex-
pertos en una programacién especifica, se trata de identificar la inteligencia y las necesidades concre-
tas que pueden tener las ciudades y los territorios o los destinos turisticos.

Necesitamos expertos en medio ambiente, expertos en turismo, expertos en recursos hidricos, que
son los que identifican el caso de negocio, la problematica, y la inteligencia artificial es la que te resuel-
ve, logicamente, ese sistema complejo. Pero no tienes por qué hacer un proceso de programacion. Por
lo tanto, va a permitir mejorar la competitividad tanto de lo existente como esos nuevos escenarios de
creatividad y de emprendimiento.

Y asi lo estan haciendo desde los venture studio, que son ese nuevo modelo de generar la in-
novacion, mas alla de las aceleradoras tradicionales de startups, donde estan poniendo el foco no
solamente en la capacidad creativa de un programador, sino en la capacidad creativa de un caso de
uso concreto a partir de inteligencia artificial. El propio intraemprendimiento o las grandes corporacio-
nes estan viendo que ya su solucién no es solo el modelo tradicional que tienen. Tienen que resolver
problemas complejos, necesidades concretas que tienen los propios usuarios de sus productos o las
propias companias. Y para eso hay que practicar una innovacion adaptada a resolver problemas, y la
inteligencia artificial, a través del desarrollo de la IA, las plataformas especializadas, lo permite. O in-
cluso disefiando ecosistemas de innovacion urbana o territorial. Es decir, trasladando la problematica
que puede existir a casos reales, a problematicas reales que puede tener un ambito de una ciudad o
un ambito de territorio para poder luego desarrollar, mediante emprendimiento, investigacion, etcétera,
todas las necesidades, especificas para luego una mejora de la gestion publica. Ese tipo de concep-
tos se ponen encima de la mesa. Y tras esto, jqué tenemos? Tenemos un conjunto de retos y tenemos
un conjunto de oportunidades.

El potencial de la inteligencia artificial es innegable. Yo creo que estamos ante un sistema que nos
permite una clara implementacion, pero, l6gicamente, se necesitan unas infraestructuras que tienen
que estar acordes a ese tipo de nuevas necesidades, que son las grandes complejidades y de inver-
siones que también hay que hacer, pero también hace falta un acceso a los datos. La IA requiere volu-
menes de datos para poder hacer, y como decia al principio, una IA personalizada.
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Es decir, aqui, l6gicamente, el gran debate del ChatGPT o el gran debate de cualquier nueva IA que
se pueda generar esta claro que tienes que tener informacién para personalizar tus capacidades con-
cretas. Y tienes que tener datos buenos, y datos con potencialidades para construir un modelo, y ha-
cerlo crecer en base a plataformas y garantizar con ello esa informacion veraz que pueda tener cada
territorio o pueda tener en el ambito global.

Pero también no podemos dejar pasar que la ética de la privacidad tiene que estar muy presente.
Yo creo que aqui el marco regulatorio y este ambito de debate que tenemos aqui encima de la mesa es
fundamental. O sea, tiene que haber regulacién, tiene que haber proteger esa privacidad de la informa-
cion, hay que evitar el uso indebido, pero tampoco podemos hacer, provocar una paralisis por exceso
de analisis. Yo creo que la innovacion, precisamente, tiene eso, tiene ese riesgo, ese riesgo inicial de
la disrupcion y luego la regulacion muchas veces viene detras de esa innovacion. Pero si no se produ-
ce esa innovacion inicial o esa disrupcion inicial es dificil regular, porque al final lo que se coarta es la
competitividad. Y eso es algo que incluso en el ambito de la propia Comision Europea hay bastantes
debates y en el ambito internacional, pues ese es el debate ante medidas mas conservadoras y medi-
das que son mucho mas, a nivel global, mas libres en esa forma.

Y luego hay una cuestion muy importante, y yo creo que aqui la politica publica y en el papel que
desde un Parlamento se puede hacer es sobre todo la brecha digital. Yo creo que aqui hay que demo-
cratizar la IA. La IA no es una cuestidon solamente de grandes expertos, la IA esta al servicio de todos
y al alcance de todos, y hay que hacer un proceso de pedagogia global, tanto de nuestras ciudades,
nuestros territorios y nuestros ciudadanos, con independencia del tamafio de la capacidad econdémica.
Pues, I6gicamente, se pueden beneficiar en cualquier caso. Es decir, yo creo que esta al alcance de la
mano de cualquiera, cualquier herramienta, y lo que hay que empezar a tener claro es como se usa,
para qué se usa Y, sobre todo, por qué se usa.

En la tecnologia es importantisimo el saber el para qué, no el cdmo. El cdmo, légicamente, es el
instrumento, pero el para qué, esa es la clave fundamental y esa es la definicidn clara. Y esa es la par-
te fundamental, tanto si eres un gestor publico que necesita resolver un problema, como los que antes
comentaba, como si eres un ciudadano que tienes que tener un uso concreto, para algo en concreto,
pero tienes que saber usar. Y, sobre todo, a partir de ahi, generar entornos de confianza, saber distin-
guir qué es lo que es real, qué es lo que no es real y, sobre todo, qué te aporta valor y qué te resta valor.

En conclusion, yo creo que el concepto de la inteligencia artificial esta, de una manera innegable,
como decia al principio, afectando a la planificacién territorial y urbana que tanto nos preocupa, por
muchas razones. Hemos tenido recientemente episodios complejos con todo lo que tenia que ver en el
ambito natural, de inundaciones, etcétera, pero puede ocurrir como en cualquier ciudad que pueda te-
ner problemas de aglomeraciones o problemas de incidentes. Aqui se trata de permitir el uso y tomar
decisiones de una manera precisa y eficiente. Y ahora mismo estamos en un escenario donde tenia-
mos muchisimos datos, pero no los estabamos utilizando. O sea, teniamos una infoxicacion, teniamos
una Diégenes de datos en el ambito de lo publico y también en el ambito del sector privado. Y creo que
este escenario, como el que acabo de plantear antes de los espacios de datos, puede permitir nuevos
entornos de confianza y entornos de convivencia que se regulen de manera adecuada, pero permitan
explorar nuevos escenarios que, hasta la fecha, eran practicamente impensables. El sector publico y
el sector privado no trabajaban juntos. Ahora mismo pueden empezar a trabajar juntos porque hay es-
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cenarios de colaboracion. Y esa optimizacién puede también, sin lugar a dudas, y esa es la clave fun-
damental en el ambito del sector en el que yo practico mi actividad profesional, que es la tecnologia
para mejorar la calidad de vida de los ciudadanos. Yo creo que esa es una cuestion fundamental. Y
para eso, como decia antes, con esa integracion de la IA en esos sistemas de inteligencia urbanos y
territoriales, en esos sistemas que estan ligados a la gemelizacion, gemelos digitales, los espacios de
datos, son claves para transformar nuestro futuro.

Pero, evidentemente, yo creo que es importante también saber que esos modelos son competen-
tes y que pueden no solamente permitir a las administraciones publicas, sino también a las pymes, me-
jorar su productividad. Yo creo que también ese escenario, como decia antes, hay que tener encima
de la mesa, saber que, después de todo este proceso de mejora en el ambito publico, también las em-
presas de menor tamafo, que son las pymes, también con ese afianzamiento del uso de la inteligen-
cia artificial y la puesta a disposicién de esas herramientas por parte del sector publico, a las pymes,
I6gicamente, pueden aportarles ese valor y mejorar su productividad sin tener una dependencia abso-
luta de los grandes gigantes tecnoldgicos.

Esta claro que estamos en un escenario de esa necesidad de soberania digital, pero, como decia
antes, este reto no es tecnoldgico solamente, es pedagdgico, es regulatorio y también econémico. Por
lo tanto, tenemos que mirar esto como un escenario de puesta a disposicién del uso controlado, pero
el uso.

O sea, yo creo que no podemos establecer situaciones tradicionales basadas en el conocimiento
anterior o simplemente por el miedo a un uso especifico. Hay que construir marcos normativos que
sean solidos, pero flexibilizarlos, como decia antes, para hacer un fomento de esa innovacion.

En definitiva, la revolucion digital, como decia antes, no espera. La IA no solo se impulsa en la pro-
ductividad, sino que creo y estoy convencido de que va a castigar al que no la use a tiempo. O sea, yo
creo que eso es asi. No es solo una herramienta tecnoldgica, es un pilar fundamental, en este caso
concreto de nuestras ciudades, de nuestro territorio y nuestros destinos, en el caso del turismo, y su
aplicacion va mucho mas alla de la eficiencia. Nos permite construir modelos de ciudad, poder pla-
nificar, poder tener ciudades mas inclusivas, poder tener ciudades mucho mas habitables, prevenir
riesgos, hacer entornos controlados. Estoy convencido de que se pueden liderar estos procesos de
cambio, impulsando la innovacion, fomentando el uso responsable, como decia antes, de la tecnolo-
gia, pero, sobre todo, lo que es mas importante: tener entornos mas eficientes, mas accesibles y, so-
bre todo, sostenibles, entendiendo por sostenibilidad el concepto amplio, que esta muy..., digamos,
siempre se utiliza ese concepto de social, medioambiental y econdmico, pero también hay una cues-
tion clave —y en el turismo afecta mucho—, que es la sostenibilidad también, todo lo que tiene que
ver la parte cultural. No podemos..., tenemos que... Cuando yo decia la palabra de «capacidad de car-
ga», significa que tenemos que empezar a analizar si tenemos que ir a un turismo de calidad, un turis-
mo mas cuantitativo o cualitativo.

Y el futuro no es una posibilidad lejana, esta aqui; la inteligencia es clave para construirlo. Y tene-
mos que tener una responsabilidad también. Y yo creo que, tanto en el ambito publico como en el am-
bito privado, tenemos que entenderlo como una aportacion de valor y como una ventaja competitiva y,
evidentemente, prevenir para que el uso ético y responsable sea la clave fundamental, haciendo tam-
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bién prevencion de todos esos elementos de ciberseguridad, seguridad, etcétera, que también nos van
a estar poniendo encima de la mesa y que son retos a los cuales también nos tendremos que enfrentar.

Yo creo que, en conclusién, que, desde mi visidn urbana vy territorial, he intentado dar un paseo por
todo lo que puede tener esta verticalizacion. Y el uso responsable es evidente, pero el no uso puede
ser una irresponsabilidad.

El sefior DOMINGUEZ GUEROLA, PRESIDENTE DE LA COMISION

—Muchas gracias, sefior Morcillo.
Vamos a pasar al turno de los grupos.
Rehusa Vox. Rehusa Partido Socialista. ¢ Partido Popular?

La sefiora MARTINEZ MARTINEZ

—Simplemente, felicitarle por su exposicion.

Se ha quedado corto el tiempo para todo lo que usted muestra, de los conocimientos que tiene y de
lo que nos podria aportar.

Asi que muchisimas gracias, porque ha sido muy interesante. Lo ha abordado todo de un modo muy
amplio, que ha tratado muchos temas que, la verdad que hemos tomado..., yo personalmente he toma-
do nota y que los tendremos en cuenta de cara al futuro informe y dictamen que salga de esta comision.

Muchisimas gracias.

El sefior MORCILLO BALBOA, CONSULTOR EXPERTO EN INNOVACION URBANA Y TERRITORIAL

—Se lo agradezco.

El sefior DOMINGUEZ GUEROLA, PRESIDENTE DE LA COMISION

—Pues muchas gracias.

Con esto damos por concluida la intervencion, recordandole simplemente que, si quiere man-
dar cualquier documento, lo puede hacer al correo que ha sido citado y daremos traslado a los
grupos parlamentarios.

Muchas gracias.

Vamos a hacer un pequerio receso de cinco minutos, hasta que llegue el siguiente compareciente,
si no les importa, que es telematico, y aun no ha venido.

[Intervencién no registrada.)

¢ El tltimo esta ya? No. Nada, pues esperamos. Hacemos un receso de cinco minutos.

[Receso.]

COMISION DE PRESIDENCIA, INTERIOR, DIALOGO SOCIAL Y SIMPLIFICACION ADMINISTRATIVA

24



GRUPO DE TRABAJO RELATIVO A LA INTELIGENCIA ARTIFICIAL

X1 Legislatura Ntumero 16 11 de marzo de 2025

Don Antonio Gil Moyano, miembro del Comité Técnico de la Estrategia Andaluza de
Ciberseguridad

El sefior DOMINGUEZ GUEROLA, PRESIDENTE DE LA COMISION

—NMuy bien, pues damos la bienvenida al... Vaya usted tranquilamente, yo voy dando la bienvenida,
con tranquilidad, al ultimo compareciente que ha entrado. Lo hemos adelantado porque ha llegado un
poquito antes, y vamos a dar el placet de adelantarlo a don Antonio Gil Moyano, que es miembro del
Comité Técnico de la Estrategia Andaluza de Ciberseguridad.

Mientras se coloca, le damos la bienvenida y le explicamos la mecanica, que ya creo que cono-
ce. Tiene usted un primer turno expositivo de hasta quince minutos, tras los cuales, si los grupos asi
lo desean, pueden interpelarle al respecto. Y, si no, ahi concluiria la intervencién. Al correo que ha
sido citado puede usted mandar la documentacion que desee, que yo, o en este caso, ahora, desde
Servicios Centrales o la letrada, le mandaremos a los grupos la informacién, dicha documentacion.

Pues, si usted esta preparado, créame que nosotros lo estamos, asi que suya es la palabra.

El sefior GIL MOYANO, MIEMBRO DEL COMITE TECNICO DE LA ESTRATEGIA ANDALUZA DE
CIBERSEGURIDAD

—Bueno, pues nada, buenas tardes a todos y a todas.

En primer lugar, bueno, tengo que agradeceros la invitacion. Para mi es un placer estar aqui. Es la
primera vez que vengo al Parlamento, al edificio. La verdad es que estoy sorprendido de las dimensio-
nes. Y conozco algo de su historia.

Entonces, bueno, en primer lugar, querria presentarme un poco y contaros qué es lo que hago y
donde estoy, porque de esa forma seguramente entenderéis mejor por qué creo que estoy aqui. Habéis
nombrado muy bien que he sido invitado como miembro del Comité de Expertos de la Estrategia
Andaluza de Ciberseguridad. Y, efectivamente, estuve en cuatro objetivos. Y, bueno, dos de ellos —uno,
que es poner a Andalucia como referente en ciberseguridad, y otro, desarrollar la industria de ciberse-
guridad andaluza—, en ambos, bueno, pues, la verdad es que estoy muy comprometido. Y después de
la estrategia, como sabéis, también se cred el Cluster de Ciberseguridad de Andalucia. Y, bueno, en
ese cluster, pues también tengo el placer de poder contribuir con mi experiencia, con mi conocimiento,
que es lo que tengo y lo que debo aportar.

Tengo que deciros que, bueno, soy empresario desde hace 35 afios. Soy, por supuesto, andaluz,
sevillano, espafiol. Y me siento muy orgulloso de decirlo y, sobre todo, porque en la época en la que
fundé la empresa —que estoy hablando de hace 25 afios, podéis calcular mi edad—, pues, bueno, en
ese momento no habia absolutamente ninguin recurso que nos ayudara a los emprendedores, a los que
tenemos ideas, suenos y proyectos para desarrollar. Hoy en dia hay muchisimos recursos para que
los emprendedores puedan desarrollar ese suefio. Ademas, desde Softcom, obviamente, tenemos un
area de ciberseguridad muy especializada. Y bueno, ahi lo que intentamos basicamente es que los ci-
berataques no lleguen a las empresas, a nuestros clientes, a las administraciones publicas. Pero, bue-
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no, si los ciberataques, lamentablemente, se producen y llegan, pues, tenemos que estar también en
la parte reactiva, es decir, responder a ese incidente, responder a ese ataque de la manera mas efec-
tiva, mas rapida, porque, efectivamente, esto influye tanto en la continuidad del negocio, tratandose de
empresas; en el caso de la Administracién Publica, pues, el no poder prestar servicio a los ciudadanos.
Es algo que, obviamente, tiene que ser y es muy importante.

Y bueno, pues, en ese sentido también presido la Asociacion de Peritos Judiciales Tecnoldgicos de
Andalucia. Ahi lo que hacemos, precisamente, es ese analisis forense de esos ciberataques para ver
exactamente qué es lo que ha ocurrido e intentar buscar el origen y, por qué no, al responsable. Todo
€so0, si es posible.

Ademas, bueno, la parte de formacion es algo que me encanta, me apasiona. Y bueno, creo que
también ahora tengo..., me toca devolver todo ese conocimiento acumulado. Y bueno, pues también
colaboro con algunas universidades publicas, y privadas como la Loyola. Y ahi, bueno, pues coordino
un diploma de ciberseguridad y también doy la asignatura de Ciberseguridad en un master de 1Ay de
Data Analytics.

También estoy como mentor en desarrollo y negocio de ciberseguridad en el espacio AOF,
Andalucia Open Future, ayudando a los emprendedores, formandolos, informandolos sobre como me-
jorar sus negocios en cuanto a ciberseguridad. Estoy también dentro del clister OnTech, que es el
cluster que algunos conoceréis, es un cluster andaluz. Pero ya también hace muy poquito que ha sido
también y que ya es nacional. Y, bueno, ese cluster basicamente auna setecientas y pico de empresas,
principalmente andaluzas, en las que hay todo tipo de empresas de innovacion tecnoldgica, porque es
lo que realmente favorecen vy tal.

Y, bueno, pues, ya por ultimo, en el cluster de ciberseguridad, que ya he comentado, pues, ahi es-
tamos desarrollando actividades que estan muy orientadas y muy alineadas con la estrategia.

Dicho esto, bueno, me llamaron para hablar sobre ciberseguridad, proteccion de datos y dentro de
esta comision de IA. Entonces, yo si que quisiera inicialmente, pues, dar o hacer una introduccién a
esto de la ciberseguridad, porque luego entenderemos por qué esto también es muy importante en la
IA'y en todo lo que se esta desarrollando en la IA.

Entonces, bueno, la ISO 271001, que, si algunos la conocéis, es una ISO, igual que la 9001 o 14001,
es una ISO que esta orientada especificamente a la seguridad de la informacién. La ISO 271001 la de-
fine la ciberseguridad o la seguridad de la informacién como la preservacion de los tres aspectos fun-
damentales, que son la confidencialidad —como sabéis, que la informacidén sea accesible solo para
las personas o instituciones o empresas para las que ha sido designada; la integridad, es decir, que la
informacién no pueda ser manipulada, y la disponibilidad, que basicamente es que los sistemas estén
disponibles cuando se necesitan. Todo eso, evidentemente, guardando toda la legislacién que tenemos
en Europa, RGPD, LOPD, LSSI, y todas las que mas o menos nos regulan en Europa.

Todo esto, bueno, yo lo que quiero es haceros una introduccién a como esta la situacién a nivel de
ciberataques. Es algo que, bueno, yo creo que ya no hay que decir nada. Esto hace unos afios, a lo
mejor, podia parecer algo que algunos sabiamos, que algunos conociamos, que no todo el mundo es-
taba al orden del dia, pero es que hoy en dia los ciberataques estan ahi. Son empresas multinaciona-
les, instituciones publicas las que estan siendo victimas. Y, por supuesto, personas también. Nosotros
ya, en casos de todo tipo, podéis imaginar. Y todos estan relacionados con eso, con estafas, con robo
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de informacion, con cifrado de esa informacion para luego pedirte un rescate. Bueno, algunos de los
ciberataques que ya conocéis. Y luego, bueno, os haré un planteamiento de qué desafios tiene la 1A en
cuanto a esto de la ciberseguridad. Y volveré a por qué.

He hablado al principio de la 27001, porque tenemos que esto hay que intentar regularlo, hay que
intentar poner un poco de orden para que el uso de la IA no sea un uso fraudulento, que es lo que
también esta ocurriendo a dia de hoy. Y, por ultimo, os comentaré ya un proyecto en el que esta-
mos, un proyecto desarrollado por tres pymes, dos universidades y una fundacion tecnoldgica. Y tie-
ne mucho que ver con esto de la IA, tiene mucho que ver con esto de la algoritmia y, bueno, espero
que os guste.

En relacion a si descuidamos o no la seguridad de la informacién, los datos son realmente preocu-
pantes, porque el 94% de las empresas a dia de hoy, el afio pasado, habian sido victimas de un cibe-
rataque. Otra cuestion es que no sean o no hayan sido realmente materializados, pero victimas somos
todos. O sea, es raro seguramente, si 0s pregunto quién no ha recibido un correo phishing con algo
que esté relacionado con ciberataque, nadie me va a decir que no lo ha recibido o que no ha tenido al-
guna vez algun SMS o algo que pueda desembocar en un ciberataque. El 20% de esos ciberataques
son contra pymes y el 60% de estas pymes tienen que cerrar después de un ciberataque, porque no
han implantado las medidas adecuadas para segurizar toda esa informacion. Y, bueno, ese 95% de
los ciberataques tienen mucho que ver con los usuarios y por eso entenderéis el proyecto que esta-
mos desarrollando. Casos, no os voy a contar casos de universidades, de bancos, de grandes ins-
tituciones, pero si 0os voy a contar uno que basicamente tiene que ver con esto de la IA y que tiene
muchisima relacion.

No sé si conoceéis un caso que se produjo el afio pasado en una empresa asiatica de Hong Kong
en el que estafaron 24 millones de euros —;conocéis alguno? Si, ;no?—, con inteligencia artificial.
O sea, algo que tu dices, bueno, esto parece de ciencia ficcion, pero no, no, no lo es y es posible. Y
esto..., es decir, que en esta comparecencia, con estos videos que estan siendo grabados y que es-
tan ahi publicamente puedan perfectamente utilizar mi imagen, mis gestos, mi voz y mafiana pueda
salir en cualquier medio, pues salgo yo diciendo algo. Que, ademas, pues me perjudica o perjudica
mi reputacién. Pues imaginaros hasta qué punto eso hoy es posible. Y, en este caso de este ciberata-
que, pues basicamente lo que hicieron fue una suplantacion de identidad del CEO y de varios directi-
vos. Pero es que el empleado, que era el que hizo esa transferencia de 24 millones de euros, él dice...
Lo que pasa es que todas esas evidencias desaparecen, obviamente, porque es una conferencia.
Imaginaos que estamos haciendo ahora mismo una conferencia entre nosotros y, a no ser que la gra-
bemos, eso desaparece. Bueno, eso es lo que ocurrid. Desaparecieron las evidencias, pero él juraba
y perjuraba que quien estaba detras de ese video era su CEO y dos o tres directivos. Que si, que no-
taban algo raro, notaba algo raro en los gestos y tal, pero bueno, él tampoco le hizo ninguna pregun-
ta para comprobar. Si otro es el ciberataque o no, que es lo que hay que hacer en estos casos. O sea,
preguntar, decir, a ver, esto, para ver si realmente es esta persona o no. Y eso se materializé. Y como
ese tipo de ciberataques cada vez son mas y mas frecuentes. Algunos vienen dados por el video, por
una conferencia o por alguna plataforma de videoconferencia o simplemente con un audio. O sea, yo
puedo —como os he dicho— imitar mi voz ahora mismo relativamente facil, porque tengo muchos au-
dios y muchos videos y muchas historias por ahi colgadas y, bueno, pues eso se podria utilizar para
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mandar a lo mejor un mensaje, un SMS, un wasap a administracion de mi empresa para decir, oye, tie-
nes que hacer esta transferencia, incluso intentar mantener un dialogo con ella.

Se producen 467.000 ciberataques al dia a nivel mundial. Y cada dia se detectan unas 33.000 nue-
vas amenazas relacionadas con correos electronicos, 12.000 relacionadas con el ransomware —este
ciberataque que os he comentado antes y que tiene que ver con la extraccion de informacién, el ci-
frado de la informacion y la peticion del rescate—, no solamente para recuperar tu informacion, sino
para que no la publiquen. Ahi esta la extorsion, esa es la evolucién de este ciberataque. Y cada minu-
to son unos 360 ataques de phishing sofisticados, y cuando hablo de esos phishing sofisticados y de-
cis, bueno, ¢por qué? ;Qué relacion tiene esto con la IA? Porque hoy en dia la IA permite, y lo podéis
comprobar, hoy en dia la IA te permite crear, por ejemplo, una campafa de phishing, crear el cédigo
que necesitas para enviar un phishing, un correo, que por supuesto, si lo hacemos nosotros, va a ser
un correo con un sentido, y por supuesto no va a ser fraudulento, por supuesto. Pues, todo el proceso
de disefio, desarrollo del cédigo, incluso la aplicacion para el envio de toda esa informacion y toda esa
campafia de phishing a una direccion o a unas direcciones de correo, todo eso es posible, todo eso es
posible hacerlo hoy con la IA.

Por lo tanto, bueno, esto lo que nos tiene que hacer ver es que hay, o sea, hay un uso inadecua-
do de la IA que estan utilizando los ciberdelincuentes y las grandes organizaciones y que esto hace
que los ciberataques se incrementen todavia mas. Es decir, si antes la Unica limitacion que tenian ellos
era tener personas o personal, dentro de sus equipos y dentro de sus organizaciones, para acometer
todos esos ciberdelitos, ahora ya es que utilizando la IA, la |IA actual, la IA que conocemos o una |IA
que puedan ellos implantar en sus organizaciones, pero con el objetivo de hacer ese uso fraudulento.
Entonces, eso es lo que tenemos que medir y controlar.

El incremento de los ciberataques ha sido brutal, no voy a dar mas cifras, y los sectores de edu-
cacion, investigacion, sectores criticos, gobierno, militar —por supuesto—, politico, o sea, aqui no se
salva absolutamente nada ni nadie. El costo global anual de los delitos en 2026 sera de unos —se
calcula— 20 billones, billones, o sea, no sé, si conocéis algun sector que tenga o que maneje esa can-
tidad de dinero a nivel mundial, pues, me lo decis, pero para ellos es un gran negocio. Por supuesto,
esto no es un negocio.

En 2023 el costo fue de 8,4 billones y en ISA, la Agencia Europea de Ciberseguridad, prevé que el
gasto de ciberseguridad se triplicara, o sea, es la inversion que tenemos que hacer de aqui a 2030, por-
que efectivamente es un tema que, bueno, que es preocupante.

¢Qué impacto tiene la evolucion de estos ciberataques, la IA? Bueno, pues, por ejemplo, la automa-
tizacion de los ataques, es decir, la IA te permite automatizar todos esos ciberataques por lo que os he
dicho, o sea, es que yo le preparo un PRON, le digo qué es lo que tiene que hacer, adénde tiene que
enviar o qué es lo que tiene que tal, sin decirle, evidentemente, nombres de nada, porque entonces la
IA, si esta éticamente regulada y tiene sus certificaciones de seguridad, te dira: «No, alto, porque tu no
puedes enviar esto, tal, porque esto se puede considerar un ciberataque». Vale, muy bien, omite todo
eso y déjame desarrollar como si realmente fuera una empresa. La optimizacion de los ciberataques
porque puede analizar grandes volumenes de datos, o sea, pensar en lo que hacemos habitualmente,
que, bueno, que le damos muchisima cantidad de informacion para que procese, procesa en un tiempo
récord y nos puede dar unos resultados magnificos, maravillosos. El malware automatizado, es decir,
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todo ese malware que se desarrolla y que evoluciona la ingenieria social, qué decir, cosa que permite
€s0, generar los correos, enviarlos, imitar perfectamente un correo, de personas o empresas legitimas.
Las amenazas internas, no las olvidemos, porque realmente, vera, dentro de las empresas también
existen amenazas que a veces vienen o provienen de personas que entran dentro de la empresa em-
pleados o exempleados. Lamentablemente, bueno, pues es algo que ocurre y que hay mucha fuga de
informacion desde dentro de las empresas. Bueno, todo eso lo facilita, evidentemente. Y la desinfor-
macién, qué decir, bueno, vosotros sois politicos y sabéis, efectivamente, lo que es una campafia de
desinformacion y una manipulacion de datos, informacion para conseguir derivar cuestiones —de eso
vosotros sabéis bastante mas que yo—.

Y, bueno, los desafios, desafios de la ciberseguridad en la IA, evidentemente, si la IA, si hay un au-
mento de las amenazas, por la creacion de, como he dicho, de malware, o sea, phishing y campafas
y demas, eso es algo que hay que intentar controlar. Y la vulnerabilidad de los sistemas de IA tam-
bién, porque manejan muchisima cantidad de datos y esos datos son muy muy interesantes para es-
tos grupos de ciberdelincuentes; la manipulacién de datos y la desinformacion y, por Ultimo, una nueva
amenaza que tenemos, que es la computacién cuantica, es decir, algo que sabemos que lo que esta
basado en nuestra seguridad, que es el cifrado de la informacién, la computacion cuantica va a ser ca-
paz, probablemente, de romper la criptografia actual, con lo cual, eso nos pone en una situacion deli-
cada, porque esa informacion, o esos sistemas de seguridad, que cifran, si al final son capaces de ser
desencriptados por una maquina cuantica, no os quepa la menor duda de que ya se preocuparan los
ciberdelincuentes de conseguir maquinas cuanticas para procesar toda esa informacién o igual utilizan
la de otro y no se da cuenta, ¢saben?; también hackear esos computadores cuanticos.

En fin, que todo esto tiene que haber, evidentemente, una regulacion; que la regulacion existe, que
existe la GDPR a nivel europeo, como sabéis. Que el cifrado y la autenticacion multifactor es algo que
también influye, a la hora de cifrar los datos y de intentar que estén mas seguros los planes de conti-
nuidad de negocio y copias de seguridad. Todo esto para decir que, basicamente, la IA deberia estar
certificada también en la ISO 27001. Y ahora os voy a decir algunas IA que si lo estan —algunas yo no
sabia exactamente—, pero esta ISO 27001, como regula realmente el uso..., 0 sea, la seguridad de la
informacién, a todos los aspectos, de la gestién del riesgo, de la proteccién de datos, la deteccion y res-
puesta...; en fin, todos los aspectos que vosotros podéis pensar, todo eso se articula y esta dentro de
un sistema, que es un sistema de gestion de seguridad de la informacién. Bueno, pues todo eso, con
el cumplimiento normativo, haria que la IA estuviera mucho mas segura.

¢Hay IA seguras? Pues si, Copilot, por ejemplo, que esta en Microsoft Azure —que no sé si mu-
chos de vosotros utilizais con Office o Microsoft 365—, bueno, pues es fiable, confiable, bueno, por-
que esta en Microsoft, porque Microsoft Azure cumple la 27001 y sus servidores y sus servicios estan
certificados. IBM watsonx, pues también esta certificada en la 27001. Google Cloud White también
esta certificada en la 27001. Y curiosamente —y lo busqué para esta charla, porque supongo que to-
dos teniamos la duda—, es DeepSeek. Bueno, DeepSeek dice que sus servidores, los servidores que
se utilizan en Europa, estan en Europa y que los servidores que estan en Europa estan certificados
enla27001. Bueno, habra que creerlos. Lo que no sabemos luego es qué comunicacion hay entre esos
servidores europeos y los servidores asiaticos; de eso no habla, pero si de que cumplen con una nor-
mativa, porque, ademas, seria la forma de introducirse en Europa y, evidentemente, lo han hecho bien.
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Bueno, ya por finalizar, queria simplemente hacer unos apuntes a la estrategia andaluza de IA, que
vosotros, bueno, seguro conocéis mejor que yo. Le eché un vistazo y, bueno, pues, en fin, los cuatro
retos que tienen, de posicionar a Andalucia en la vanguardia, en el ambito europeo, del uso de las tec-
nologias, el mejorar la productividad e incrementar la confianza y fomentar el uso de la IA, todo eso. Y,
relacionado con la ciberseguridad, bueno, me llamaron la atencion los cinco puntos estos que os co-
mento, que es:

La proteccién de datos y privacidad. Es algo que esta incluido dentro de esa estrategia; o sea, que
le da la importancia que tiene, que es garantizar los datos personales y la privacidad.

La seguridad en el desarrollo de la IA; fundamental. Y ahora, bueno, cuando os cuente nues-
tro proyecto, entenderéis que, realmente, esto de desarrollar IA, desarrollar algoritmos con datos
personales —o sin datos personales, pero con datos que pueden ser sensibles—, todo esto es una
responsabilidad muy grande. O sea, si desarrollamos, o nos planteamos desarrollar algo, tiene que ser
con unos minimos requisitos. No podéis ni imaginar la cantidad de auditorias que nosotros hacemos y
pentests que hacemos a empresas —algunas conocidas, y muy conocidas—, productos muy conoci-
dos, y muy reconocidos en los que nosotros entramos. Si nosotros entramos, pueden entrar los ciber-
delincuentes; si nosotros podemos acceder a esos datos y a esa base de datos, los ciberdelincuentes
también pueden entrar; es cuestion de tiempo y de que les toque, basicamente. Pero eso es un pro-
blema, porque yo no puedo poner en manos de una empresa, de un producto, mis datos —a lo me-
jor son datos personales, son datos de mis empleados, son datos econémicos o datos de cualquier
tipo—, si ellos no tienen las minimas medidas de seguridad. Por eso, lo de la certificacion de la 27001
ya no se convierte en algo opcional, que aporta valor solamente, sino porque para muchas empresas
estéa siendo un requisito, que tu cumplas con la 27001 para que yo te contrate el servicio. Es decir, que
ya es una cuestion de negocio. Asi que ya te vale tener la 27001 porque, si no, no te voy a contratar;
basicamente, es una cuestion asi.

La capacitacion y concienciacion.

La colaboracién y cooperacion.

Y la innovacion en ciberseguridad. Son aspectos que, como digo, estan incluidos en la estrategia y
me parecieron muy interesantes.

Y, bueno, como conclusion, diré que bueno, que eso: que hemos visto que la IA es fantastica, nos
esta resolviendo...; esta utilizando mucho los tiempos —de eso no voy a hablar, porque ya han hablado
seguro mis compafieros anteriormente—. Pero, en cuanto a la seguridad, de lo que tenemos que estar
alertas es en ese uso inadecuado, por parte de los grupos de ciberdelincuentes, para cometer ciberde-
litos o para mejorar todas sus plataformas de estafas con la IA.

Por nuestra parte, pues, evidentemente, lo que haremos sera mejorar en todos los aspectos; usar
la IA de manera adecuada, que es lo que debemos hacer como empresas responsables, como institu-
ciones, como Administraciones publicas, como vosotros.

Y, por ultimo, comentaros —que no sé cémo voy de tiempo—, el proyecto EVER es un proyecto
muy disruptor. Es un proyecto que entra dentro de una compra publica innovadora con INCIBE —con
el Instituto Nacional de Ciberseguridad—, que seguramente conoceréis y que es una institucion que,
bueno, que vela por la seguridad de los ciudadanos, de las empresas, de las instituciones publicas tam-
bién. Y, bueno, INCIBE..., nosotros, en ese proyecto, lo que pretendiamos —y lo que pretendemos; el
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proyecto esta terminado, se esta evaluando; o sea, no os puedo decir todavia si seguiremos adelan-
te, pero estamos muy ilusionados—, pero, basicamente, fijaros que el proyecto tiene que ver con la
IA, porque nosotros, lo que estamos desarrollando..., y somos tres pymes —cuidado, no somos gran-
des empresas—, somos tres pymes, con dos universidades y una fundacion tecnoldgica, que es la que
desarrolla o ha desarrollado el algoritmo. Nosotros estamos desarrollando una plataforma de neuroci-
berseguridad; es un concepto que seguramente no habéis escuchado, porque tampoco..., es un con-
cepto que creo que tampoco existe como tal, pero lo que tenemos y lo que hacemos es meterle esa
capa humana, que no tiene actualmente la tecnologia, para detectar posibles ciberataques. Entonces,
por poneros en contexto, una simulacion de phishing, seguramente, algunos de vosotros... bueno, y
ademas me imagino que, dentro de vuestro trabajo, existiran politicas de seguridad, que obligan u os
fuerzan a participar en campafas de simulacién de phishing, para ver si realmente sois sensibles a
esos ciberataques. Si sois sensibles a un ciberataque que es simulado, cuando venga un ataque real,
¢qué va a pasar? Bueno, pues ahi vienen los problemas. Entonces, esa simulacién de ataques y pla-
taformas de simulacion existen, existen muchisimas en el mercado, y de ellas no voy a hablar. Pero
la nuestra, ¢cual es la diferencia? La nuestra es que no es solamente una plataforma de simulacion.
Nosotros utilizamos, antes de esa plataforma de simulacion, utilizamos un sistema que, bueno, ha ela-
borado también un departamento de investigacién de la universidad, en el que evalua la personalidad,
basicamente, del individuo, de la persona, para ver exactamente cuanto de vulnerable es ante un deter-
minado ciberataque. No os puedo dar mucha informacion sobre eso porque, hasta que no esté presen-
tado oficialmente, no puedo dar mas informacién, pero basicamente, para que lo entendais, es meter
esa capa humana, que hasta ahora no existia, esa capa de personalidad, que hasta ahora no exis-
tia, para intentar que el ataque que vaya dirigido, o el ataque simulado, cumpla su funcién, y sepamos
realmente cuales de nuestros empleados, usuarios o compafieros pueden ser susceptibles a ese tipo
de ciberataques. Y eso es IA, eso es algoritmia, eso son procesamientos de datos y eso es toma de
decisiones por parte de las empresas para reducir los riesgos.
Asi que, bueno, muchas gracias y espero haber cumplido con el tiempo.
Gracias.

El sefior DOMINGUEZ GUEROLA, PRESIDENTE DE LA COMISION

—NMuchisimas gracias, sefior Gil Moyano. Ha sido muy interesante.
Vamos a abrir, en tal caso, un turno de preguntas, de menor a mayor.
Vox rehusa. Sefor Recio, del Partido Socialista... Perdén, sefior Delgado, de Por Andalucia.

El sefior DELGADO RAMOS

—Muchas gracias, presidente.

Sefior Gil, gracias por su intervencion y su magnifica exposicion.

Ya a estas alturas, que han pasado por aqui tantos compafieros suyos, tantos expertos..., yo, en fin,
cada vez que oigo mas, aprendo muchas cosas, me doy cuenta de lo poquito que sabemos todavia de
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esto. Asi que un porcentaje muy importante de la poblacion tenemos un gran desconocimiento de lo
que es la inteligencia artificial.

La primera pregunta, me gustaria saber..., usted ha dicho que su participacion en el comité técni-
co, de alguna manera tiene como, de alguna manera, el objetivo de poner a Andalucia como referente.

No sé si tiene datos de..., no le decia a nivel mundial, pero como minimo a nivel de todas las co-
munidades autonomas, en qué nivel estaria Andalucia como referente o como, en fin, la posicion
que ocuparia.

Por otro lado, me gustaria también... Habla usted de riesgos de la ciberseguridad, hay riesgos muy
importantes. Y me gustaria saber quién esta mas expuesto a esos riesgos. Pero, claro, no es lo mis-
mo... ;Y cuanto cuesta? Y no lo digo en términos econdmicos. Usted es un empresario, y yo creo que
es muy importante que tengamos pymes punteras en Andalucia, como es su caso. Es decir, cuando
yo digo expuestos, por ejemplo, a nivel de usuarios, a nivel de pymes, a nivel de instituciones. ;Cuanto
cuesta? Me refiero en temas de formacion, porque esta claro que una pyme vy las instituciones invier-
ten mucho mas en esa seguridad, y un usuario, pues, supongo que muchisimo menos. Cuanto cuesta,
en general, me refiero en estar formados, en términos econdémicos, quiero decir. No digo que me haga
aqui un presupuesto. Entiende lo que quiero decirle, no?, [6gicamente.

Y cuadles son los principales retos o los principales riesgos dentro de..., en fin, puede decir usted,
mire, los tres primeros, los mas importantes riesgos a nivel usuario, a nivel de todo, pues son estos, a
los que tenemos que ponernos a trabajar especialmente sobre ello.

Nada mas y muchas gracias.

El sefior GIL MOYANO, MIEMBRO DEL COMITE TECNICO DE LA ESTRATEGIA ANDALUZA DE
CIBERSEGURIDAD

—Nada, gracias por las preguntas, me parecen muy interesantes para seguir desarrollando.
Son tres.

Bueno, a ver, la primera, con relacién al tema de ese objetivo de la estrategia de ciberseguri-
dad andaluza. A mi me parece que, sinceramente, estamos haciendo las cosas bien, siempre,
evidentemente, mejorables, siempre se puede invertir mas recursos, siempre podemos conseguir,
siempre con la mejora continua que tienen este tipo de cuestiones.

Pero se han tomado iniciativas que creo y considero que son importantes, importantes desde
Andalucia, y nos tenemos que sentir realmente orgullosos porque hay comunidades que no han toma-
do iniciativas, o que, por ejemplo, Madrid tom¢ la iniciativa de crear un cluster. Bueno, Madrid, con la
comunidad auténoma que es, evidentemente, y el volumen de negocio y econdmico que tiene esa co-
munidad, hombre, pues, sinceramente, no es algo que nos tenga que extrafar. Pero desde Andalucia,
sinceramente, creo que las cosas en este sentido se estan haciendo bien.

Las iniciativas y todo lo que se ha planteado en la estrategia se va consiguiendo, se va haciendo
progresivamente. Como digo, podria ser mas rapido, podriamos llegar antes a los objetivos, se podria
invertir mas, eso siempre, jvale?, pero, probablemente, creo que las cosas se estan haciendo bien. Y,
sobre todo, porque hay un espiritu —y eso tengo que agradecerlo—, hay un espiritu de colaboracion
publico-privada muy importante. Es decir, que a las empresas como nosotros nos dejen participar en
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estrategias, creo que es inteligente. Es decir, inteligente por parte de los que toman esas decisiones,
porque, sinceramente, vosotros tenéis una responsabilidad muy grande de legislar, de gobernar y tal,
pero, evidentemente, tenéis que tener la visidon de lo que ocurre ahi fuera, la visiéon de los que tenemos
empresas Yy llevamos muchos afios, la vision de los negocios, indudablemente, o sea, eso es algo que
no se puede mantener al margen, ni siquiera de un discurso, con todo mis respetos, porque realmente
las empresas tienen mucho, mucho que decir en este sentido.

Sobre la segunda pregunta, que creo que decias que, bueno, que los usuarios, qué tipo de cibera-
taques o de ataques son los mas frecuentes o qué...

El sefior DELGADO RAMOS

—¢Quién, sobre todo, quién esta mas expuesto a nivel de usuarios, a nivel de instituciones, pymes,
por ejemplo? Porque, claro, una pyme, a lo mejor, invierte mas, y una institucién y el usuario puede ser
el mas débil en ese lado. No sé, pregunto.

El sefior GIL MOYANO, MIEMBRO DEL COMITE TECNICO DE LA ESTRATEGIA ANDALUZA DE
CIBERSEGURIDAD

—Pues, vera, mira, el negocio para ellos esta en quien pueda tener, evidentemente, datos, in-
formacién o dinero, al que puedo estafar, en definitiva. Entonces, no hay tamafios. O sea, si yo os
cuento que hay personas, personas que han perdido todos sus ahorros solo porque han recibido un
ciberataque y que estan, lamentablemente, muy muy muy afectadas. Pues, bueno, tu dices, jese es
un objetivo? No, pero, bueno, es que con la estafa del amor, pues, consegui llegar a esa persona,
engafnarla y que esa persona me hiciera una transferencia en Bitcoin y, al final, me quedé con todos
sus fondos, ¢vale? Y tu dices, ¢eso ocurre? Si ocurre. Y, como ves, hay muchisimos tipos de esta-
fas. He nombrado la estafa del amor, pero es una estafa del CEO y estafa por suplantacion de enti-
dad de proveedores, como sabéis, con simplemente modificar una factura y cambiar el niumero de
cuenta, es algo tan sencillo, y que lo podemos hacer todos. Bueno, pues, seguimos cayendo en ese
tipo de ciberataques.

Entonces, el objetivo, hay veces que estda muy muy muy claro por parte de los ciberdelincuentes,
porque tienen un interés muy claro en esa institucion, en los datos de esa institucién, de esas personas
o de esas empresas. Pero también hay ya mucho..., Io que os comentaba antes, esta todo muy auto-
matizado. Entonces, quien pique pica.

Y dice, oye, es una persona que tiene 10.000 en la cuenta, me vale. ;Que tiene 100.000 en la cuen-
ta? Hombre, mejor. jLa empresa que paga una factura de proveedor y que le estafamos un millén
de euros? Bueno, eso es maravilloso. Pero que realmente no hay un tamano. El objetivo es encontrar
esa vulnerabilidad de los sistemas que pueden tener las instituciones, que lo tienen, lamentablemente,
y muchas instituciones publicas, también empresas privadas, que, bueno, que si estan ahi esas vul-
nerabilidades y consigo entrar, pues, evidentemente, estan expuestos. Me llevo los datos y, a partir de
ahi, ya negociaremos y veremos a qué acuerdo llegamos. Si quieres que no se publiquen tus datos y
los datos de tus ciudadanos, por ejemplo.
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Entonces, no hay un tamafio. Yo te diria, nosotros es que..., te acabo de comentar, te acabo de resumir
casos, porque es que desde el mas pequefio, que es una persona, hasta una institucion grande, y que le
hemos tenido que ayudar ante un ciberataque, el espectro es muy amplio y el negocio ya lo habéis visto,
¢no?, estamos hablando de billones y billones. O sea, que solo con esto ya podemos hacernos una idea.

Y la otra pregunta era...

El sefior DELGADO RAMOS

—La otra pregunta era los riesgos mas importantes. Es decir, ha hablado de estafa, de muchos ti-
pos ilicitos, de la suplantacién. Pero, hombre, no es lo mismo que le roben a un usuario, que nos roben
a nosotros o a cualquier usuario, a que les roben a las instituciones, al Gobierno, a la base de datos.
No sé cuales son, digamos, los riesgos mas importantes.

El sefior GIL MOYANO, MIEMBRO DEL COMITE TECNICO DE LA ESTRATEGIA ANDALUZA DE
CIBERSEGURIDAD

—A ver, el phishing es el vector de ataque mas frecuente, como sabéis, y ademas del phishing esta
el vishing por voz, el smishing por SMS. O sea, que todo lo que tiene que ver con envio un mensaje y
picas y caes, porque te convencen por algo, porque crees que es un mensaje de confianza, ese es el
principal vector de ataque.

Y el ransomware, para mi, para nosotros, y por la experiencia, porque estamos recibiendo
lamentablemente muchisimos casos, y os hablo de todo tipo, o sea, de todo tipo es de empresas gran-
des, pequenas, instituciones publicas también. Es una lacra, o sea, es un problemén, vamos, lo que
tenemos en ese sentido, el ransomware. Porque es que es lo que te comentaba, o sea, no cifras la in-
formacion, nuestros sistemas dejan de funcionar, tenemos los sistemas completamente parados, con
lo que se supone para un negocio, para una institucion o para una administracién, un ayuntamiento. Y,
para colmo, no basta con..., bueno, no negocio. Bueno, pues si no negocias y no me pagas, los datos
los voy a publicar. Entonces, bueno, a ver qué hacemos después de eso, que eso es otro problema.

El sefior DOMINGUEZ GUEROLA, PRESIDENTE DE LA COMISION

—Vox rehusaba. Partido Socialista rehusaba. Y Partido Popular rehusa.
Por lo tanto, pues, muchas gracias, y nada, siéntase mas que bienvenido a volver cuando quiera.

El sefior GIL MOYANO, MIEMBRO DEL COMITE TECNICO DE LA ESTRATEGIA ANDALUZA DE
CIBERSEGURIDAD

—NMuchas gracias a vosotros, de verdad, un placer.

El sefior DOMINGUEZ GUEROLA, PRESIDENTE DE LA COMISION

—Gracias. Adios.
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Don Francisco Hernandez Guerrero, delegado de Criminalidad Informatica en Granada

El sefior DOMINGUEZ GUEROLA, PRESIDENTE DE LA COMISION

[Comparecencia telematica.]

—Bueno, mientras el sefor Gil Moyano va retirandose, nosotros vamos a ir dando la bienvenida
al siguiente compareciente, que es telematico, que viene de Granada, en este caso, don Francisco
Hernéndez Guerrero.

Como iba diciendo, vamos a dar la bienvenida a nuestro siguiente compareciente, al que le vamos
a admitir el acceso. Ya esta dentro.

¢ Entiendo, sefior Herndndez Guerrero, que nos escucha? No. Vale.

Sefior Hernandez Guerrero, ¢ usted nos puede oir? Pues creo que si, porque nos habla. Pero usted
esta con el sonido quitado, esta silenciado usted. Mire, a ver si... Ahora si.

El sefior HERNANDEZ GUERRERO, DELEGADO DE CRIMINALIDAD INFORMATICA EN GRANADA

—¢ Ahora?

El sefior DOMINGUEZ GUEROLA, PRESIDENTE DE LA COMISION

—Genial. Pues nos vemos y [...].

El seior HERNANDEZ GUERRERO, DELEGADO DE CRIMINALIDAD INFORMATICA EN GRANADA

—NMuy bien. Vale, perfecto.

El sefior DOMINGUEZ GUEROLA, PRESIDENTE DE LA COMISION

—Bueno, pues nada, sea usted...

Bueno, le damos la bienvenida.

Nada, decia que le damos la bienvenida, sefior Hernandez Guerrero, que es fiscal delegado de
Criminalidad Informatica en Granada. Sea usted mas que bienvenido a esta que es su casa, aunque lo
haga usted de forma telematica, pero siéntase usted mas que presente aqui, en esta sala.

Y, bueno, creo que conoce la mecanica: tendra usted 15 minutos de turno expositivo, tras los cua-
les, los grupos parlamentarios de menor a mayor podran interpelarle al respecto, tras lo cual, si asi su-
cediera, usted tendria un turno final de respuesta para ellos y con ello concluiriamos ya su intervencion.

Por tanto, y atendiendo a las especificidades del sefor Delgado, bajaremos un poquito el audio, que
estd alto, y le doy la palabra al sefior Hernandez.

El sefior HERNANDEZ GUERRERO, DELEGADO DE CRIMINALIDAD INFORMATICA EN GRANADA

—NMuchas gracias, seforias.
Buenas tardes.
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[La comparecencia telematica adolece de breves interrupciones del audio.]

Y quiero, en primer lugar, agradecerles la deferencia y el honor que me ha hecho al haber reque-
rido mi presencia como experto en la materia. Y como experto en la materia también tengo que ha-
cerles una advertencia, una salvedad. Mi intervencion la voy a dirigir a sus seforias en calidad de
experto, con afios de experiencia, pero en modo alguno como representante institucional del ministe-
rio y adoptando la posicién del ministerio fiscal, puesto que existen otras autoridades de mi casa, su-
periores jerarquicos mios, que estan en la funcién y en esa obligacidon. Yo, por lo tanto, voy a hablar a
titulo particular, pero con la experiencia que me proporcionan los afios de ejercicio y [...] el servicio de
criminalidad informatica.

Dado que tengo que realizar una comparecencia telematica, he pensado que era mejor realizar una
presentaciéon para que ustedes pudieran seguir un poco mas animosamente, porque esto es un poco
tedioso, el ir viendo a un sefior hablando en una pantalla. Y asi también pueden ver la argumentacién y
la estructuracion y relacion que existe entre las ideas que les quiero proponer. Basicamente, [...] mi in-
tervencion se basa en por qué necesitamos unas herramientas de IA en la Administracién de Justicia,
qué es lo que necesitamos concretamente de estas herramientas en nuestra Administracion, con una
especial incidencia en la labor de informatica judicial decisoria, [...] y fiscal, por supuesto, y en el em-
pleo de estas herramientas como técnicas e instrumentos de investigacion.

Con respecto a la intervencion inicial, la referencia a cual es el punto de partida del que tomamos
pie, es logico que la estrategia andaluza de inteligencia artificial de 2003 es un magnifico punto de
partida, por cuanto que, ya en su propio contenido, refleja algunos de los instrumentos y algunas de
las finalidades que hemos de recoger. Por ejemplo, la especial incidencia y el gran hincapié que hay
que hacer en los principios de transparencia, imparcialidad y equidad, que deben ser los ejes [...] uti-
lizacion en nuestro ambito, y las utilidades de identificacion de precedentes judiciales. Por ejemplo,
es0 es una labor de inteligencia judicial asistencial, la simplificacion de los procedimientos judiciales o
tratamientos o automatizacién de procedimientos y robotizacién de los mismos. Y, por ultimo, una asis-
tencia predictiva, tanto sobre reincidencia o duracion de sentencias, introduciéndose aqui una mezcla
entre herramientas de inteligencia criminal y legal.

En materia de interior, también se reflejan algunas incidencias, algunos objetivos que son in-
teresantes para nosotros, como es la actuacion de predicciéon de crimen y de erradicacion de de-
lito, para el cual existen proyectos de investigacion. La Universidad de Granada, concretamente la
Fundacion EuroArabe, [...] existe un proyecto de investigacién europeo sobre la accién de la [...] algorit-
mos para la determinacion de esos contenidos, la identificacién de esos contenidos.

En materia financiera, también se hace referencia a la estrategia a la luz [...] mediante el hallazgo
de patrones de funcionamiento e identificacion de puntos calientes de realizacion de estos conteni-
dos. ;/Qué tengo mas que decirles? Vamos a pasar ya a las razones por las que necesitamos, desde
la Administracién de Justicia, herramientas de inteligencia artificial.

En primer término, [...] es un mandato constitucional derivado del articulo 105 de la Constitucion,
porque necesitamos buscar la eficacia en el funcionamiento de la Administracién de Justicia. &Y por
qué hemos de buscar la eficacia? Porque ello genera transparencia y genera imparcialidad. La inteli-
gencia artificial nos puede [...] esos objetivos, esa imagen de transmitir y esa imagen de imparcialidad,
porque, a través de herramientas como la jurimetria, por ejemplo, hacer un uso correcto e igual de la
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ley a todo el mundo, mediante una aplicacion estadistica y un tratamiento estadistico de los fallos, que
es mas facil de localizar mediante este tipo de herramientas informaticas y porque podemos encontrar,
podemos mostrar no solamente cémo funcionamos en general, sino también como adoptamos las de-
cisiones y qué algoritmos y férmulas —que al final que es un trasunto del pensamiento humano— se
desarrollan para ello.

La ultima razén por la que necesitamos inteligencia artificial es porque nuestros grandes enemigos,
los delincuentes ya estan usando inteligencia artificial. Nuestro crimen organizado es un crimen orga-
nizado digital, donde adoptan este crimen como servicio, por ejemplo, que es una fragmentacion de
las organizaciones criminales en acuerdos, al modo de acuerdos entre empresas para la realizaciéon
de cada una de las fases de los delitos o la realizacién de campafias criminales, y todo eso se realiza
mediante instrumentos que estan al alcance de cualquiera. Este crimen digital es ademas un crimen
democratizado porque no hacen falta ni grandes esfuerzos econémicos ni conocimientos especializa-
dos para su desarrollo.

El impacto econdmico [...] muy grave y afecta a todos los sectores econémicos. A los ciudadanos
les afecta en cuanto que son victimas de las denominadas estafas emocionales, es decir, las que su-
fren haciéndoseles pensar o creer que estan ante situaciones de estrés, como pueden ser las deno-
minadas estafas amorosas. Si ustedes conocen, el caso Brad Pitt, por ejemplo, que fue en Granada
y que esta todavia en investigacion [...] a la estafa en general. Siempre es una situacion en la que a la
victima se le hace pensar que esta en una situacién que requiere su intervencién mediante un apoyo
econdmico. O también se les afecta, y esto se produce muy [...] con las estafas de bizum o archivos;
es decir, se les hace creer, mediante llamadas telefonicas, que estan realizandose comprobaciones de
identidad o de [...], y lo que realmente se esta haciendo es firmar digitalmente transacciones econémi-
cas a través de la modalidad de bizum.

Las pequefias y medianas empresas estan siendo objeto de ataques que tienen un monto me-
dio de 150.000 euros, con lo que supone eso para una empresa de tamafno mediano, mediante las
actuaciones o estafas que denominamos man in the middle, que supone un compromiso de las comu-
nicaciones entre la empresa y su proveedor y su cliente, que da lugar al dinero que tienen que o bien
recibir o bien pagar a las cuentas de los malos. Eso es lo que denominamos la estafa del CEO, donde
la inteligencia artificial sirve para simular la voz o la imagen de la persona autora, proveedora o due-
fa de la empresa que reclama esa cantidad econdmica. Y, por supuesto, la ransomware, de la que el
ponente anterior ha tenido ocasion de hablarles, que genera también un bloqueo de la actividad eco-
némica con el efecto secundario del doxing, es decir, el desprestigio que supone econémicamente en
materia de proteccidén de datos para la empresa el hacer publico ese ataque. Y también se afecta a
grandes organismos mediante la infiltracién de [...] que se pueden producir en grandes empresas y en
organismos publicos.

Por ultimo, otro de los aspectos relevantes por lo cual el delito nos hace temer es porque tiene un
caracter hibrido. No solamente se usa con finalidades econémicas, sino también con fines de deses-
tabilizacion que afectan a la ciberseguridad nacional y en los propios procesos democraticos y elec-
torales, como fueron, por ejemplo, los ataques del grupo Noname057, dependiente del CRU, es decir,
el Servicio de Inteligencia Rusa, en las campanas de 2014 y 2016, y ante los sucesos del proceso de
desestabilizacion en Catalufia en 2017.
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¢Qué necesitamos en la Administracion de Justicia de las herramientas de inteligencia artificial? Su
utilizacion para la gestion del servicio publico de justicia y, fundamentalmente, la atencién al ciudadano.
¢ Cémo? Haciendo posible el desarrollo y la aplicacién de un contacto mas natural y de mayor calidad
en materia de informaciéon que se transmite a través de la aplicacién, por ejemplo, de chatbox, que
puedan guiar a presentar una denuncia, el establecimiento de canales de denuncias autoguiados o
tutelados por asistentes virtuales y, por supuesto, el desarrollo de la denominada carpeta digital re-
gulada en articulo 13 del Real Decreto Ley 623, de 19 de diciembre, de Recuperacién y Resiliencia,
que establecid, recogido por primera vez en la legislacién procesal espafola, los mecanismos de
inteligencia artificial.

Eso, en cuanto al servicio publico de Justicia, es decir, la cara exterior de la Justicia, pero en la in-
terior, en la gestion de la Administracion de Justicia, tenemos dos utilidades relevantes.

En primer lugar, la propia gestion de la oficina judicial, mediante las [...], a través de las aplicacio-
nes procesales y de todo el disefio de la oficina judicial y de sus aplicaciones, de la denominada justi-
cia orientada al dato, para el cual se dedica todo el [...] de ese Real Decreto Ley 623, que les acabo de
mencionar. Y las aplicaciones y utilizaciones de Legaltech; es decir, la gestidn propia de la oficina judi-
cial de su [...], por ejemplo, mediante la determinacién de cargas de trabajo y de rendimiento, tanto de
los empleados como de los propios jueces y fiscales, por 6rganos judiciales y por puestos de trabajo,
que pretenden establecer las necesidades de ampliaciones o reducciones de plantilla y, por supuesto,
también de retribucién, en funcion del rendimiento real.

La gestidn de inventarios de materiales informaticos y de materiales ofimaticos y una correcta ges-
tion estadistica, tanto cuantitativa como cualitativa, que es lo que se olvida siempre: la necesidad de
analizar los datos para saber si lo que hacemos es realmente eficaz o no es eficaz, y si es rentable
o no es rentable. En eso, la Administracion, por ejemplo, norteamericana nos lleva bastante ventaja.

Una parte importante de la informatica judicial la constituye la informatica decisoria; es decir, la
asistencia al érgano judicial a la hora de adoptar decisiones; ojo, con calidad de borrador, nunca con
caracter decisorio, puesto que esta absolutamente prohibido que una maquina tome una decision ju-
ridica por una persona y, por lo tanto, lo Unico que se puede generar son actuaciones —como se de-
nomina por el Real Decreto Ley—, «actuaciones de tramitacién asistida», reguladas en el articulo 57,
como pueden ser, por ejemplo, el calculo de indemnizaciones segun baremo, tanto en el orden
civil—por ejemplo, los accidentes de trabajo, de trafico— como en el orden penal, puesto que lo usa-
mos como un instrumento referencial. O los incidentes de acumulacién de condenas, para estable-
cer los limites maximos [...] de penas en el orden penal. O, por ejemplo —y este es importantisimo—,
el cumplimiento de todos los instrumentos de cooperacion juridica internacional. Me refiero al relle-
nar formularios establecidos por la Unién Europea, por las agencias de cooperacion internacional
judicial —la antigua Eurojust—, en orden a cooperar con otros [...], y tener cooperacién de otros pai-
ses. Y, por supuesto, también se puede emplear para la traduccion de los documentos procesales ela-
borados, con miras a su [...] al extranjero.

Por ultimo, hemos de hablar también de otra posible aplicacion de la inteligencia artificial en la pro-
pia elaboracion de la agenda de sefialamientos, en funcion de nimero de testigos, nimero de peritos,
partes actuantes, prevision del tiempo; lo que puede dar lugar a una optimizaciéon de los tiempos y re-
duccion de las suspensiones [...] la mala gestion de esos sefialamientos.
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Por ultimo, también la inteligencia artificial nos prestara una mano —y en esto seriamos
absolutamente novedosos— en materia de [...]. Nunca hemos hecho una gestion y un uso de todos los
datos que miles de funcionarios graban todos los dias en nuestros sistemas procesales. Es necesa-
rio explotar esa informacion, no solamente para complementar la informacién que nos proporcionan
las unidades de policia judicial —me estoy refiriendo [...] a la investigacion criminal—, sino también
para realizar una mejor determinacion de la extension que han de tener nuestros procedimientos. Y
extension en materia de delitos cometidos, de procedimientos cometidos, de lugares en los que se
ha cometido o en tiempos en que se ha cometido. Teniendo esos datos y pudiendo explotarlos me-
diante una justicia orientada al dato, basada en el [...] de inteligencia artificial, podriamos tener una
verdadera historia judicial de las personas —a modo de antecedentes penales, pero con informacion
no solamente sobre las condenas que [...]—, para poder realizar acreditaciones de los hechos de los
que han sido..., o porque tienen que ser investigados, y también [...] analisis criminoldgico de tenden-
cias criminales y ahormar también nuestras plantillas —por ejemplo, en servicios como el mio, de
criminalidad informatica— en funcion de la previsiéon de demanda [...] que se pueden cometer en un
momento procesal adecuado.

Y, por otra parte, la herramienta de inteligencia artificial nos permitira también establecer el anali-
sis de nuestra propia eficacia procesal, requiriendo, analizando, proporcionando [...] y resultados sobre
los tiempos de tramitacion, sobre los resultados legales obtenidos —numero de sentencias condena-
torias, numero de sentencias a las que se llega por acuerdo, nimero de sentencias absolutorias—, la
recuperacion de activos, por ejemplo, mediante la tecnologia [...] 0 de resoluciones en las que se in-
cluye el codigo de procesamiento y que permite lanzar automaticamente 6rdenes sin tener que es-
tar pendientes, por ejemplo, cuando bajan o suben valores mobiliarios embargados. Y, por supuesto,
obtener una evaluacion de la generacion de beneficios y rendimientos econémicos que supone la
Administracion de Justicia.

Si Andalucia esta dotada de una estrategia de inteligencia artificial para el desarrollo de sus ac-
tividades en servicios publicos, les he mostrado cuales pueden ser algunas de las utilidades en la
Administracion de Justicia. No solamente redundara en un mejor servicio al ciudadano, sino también
en la mejora del Estado del Derecho, ofreciendo una mejor imagen de transparencia y eficacia de todo
su sector policial y judicial. Y, ademas, comportara un mayor indice de seguridad ciudadanay de ciber-
seguridad, que también esta siendo objeto de un gran ataque, por parte no solamente de grupos crimi-
nales, sino de otros Estados.

En fin, seforias, esto es lo que, de forma breve y casi a modo de tema de oposicioén, he podido co-
mentarles en este tiempo.

Estoy, por supuesto, a su disposicion para contestar cuantas preguntas me dirijan.

El sefior DOMINGUEZ GUEROLA, PRESIDENTE DE LA COMISION

—NMuchas gracias, sefior Hernandez Guerrero.
Vamos ahora a pasar al turno de los grupos. Vox rehusa. Partido Socialista rehusa. Y Partido
Popular rehusa.
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Bien, pues muchas gracias, sefior Hernandez Guerrero. Estaremos mas que encantados de..., cual-
quier documentacion que usted quiera aportarnos, al mismo correo que ha sido notificado, ahi lo pue-
de reenviar y desde los servicios del Parlamento se redistribuiran al resto de grupos parlamentarios.

Sin mas, agradecer nuevamente su intervencion y desearle muy buenas tardes.

El sefior HERNANDEZ GUERRERO, DELEGADO DE CRIMINALIDAD INFORMATICA EN GRANADA

—I...] ustedes. Buenas tardes.

El sefior DOMINGUEZ GUEROLA, PRESIDENTE DE LA COMISION

—Bueno, pues sin nada mas que tratar, se levanta la sesion.
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