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RESENTACION

Bienvenidos a la era de la fe publica electronica

Victor ALMONACID LAMELAS

«No son los mas fuertes ni los mas inteligentes los que sobreviven, sino los que mejor
se adaptan a los cambios» (Charles Darwin)

Senores, la «batalla» entre los tradicionalistas y los «modernos» ha concluido con una victoria
aplastante de los segundos. Ahora todos los tramites de todos los procedimientos son electrénicos por
ley. Ademas, la facturacion es electronica. Ademas, la Ley de transparencia obliga a tener portales de
transparencia y procedimientos electronicos de acceso a la informacién, asi como la articulacion de
un sistema de archivo electronico basado en metadatos. Y ademas, la licitacion electronica sera obli-
gatoria —hoy dia solo es muy conveniente—. Los Ayuntamientos deben tener a disposicién de sus ciu-
dadanos todos sus servicios electrénicos. La Diputacion (Cabildo, Consejo) ayudara. Todo es sencillo
sobre el papel —aunque ya no haya papel— y ciertamente un poco mas complejo en la practica, pero
no tanto como la resistencia al cambio —inasequible al desaliento, hasta el final— quiere hacer ver.

La administracion electronica planteaba muchas preguntas y afortunadamente la mayoria ya tie-
nen respuesta. Pero no todas. Una de las principales cuestiones, quiza la principal, que se plantea
en relacion con los funcionarios con habilitacion de caracter nacional es la siguiente: ;desaparece
la funcion de fe publica de los Secretarios? Quien se sienta incémodo, incluso molesto, con la mera
formulacién de la cuestion no esta autorizado para participar en el debate.

Debate que se debe iniciar —y concluir—, como no puede ser de otra manera, dentro del propio
colectivo afectado, que debe llevar la iniciativa y «la voz cantante» en esta cuestion, sin perjuicio de la
imprescindible participacion de otros colectivos afectados, como los informaticos, los archiveros y en
realidad todos los empleados publicos locales de manera directa o indirecta. Deben participar incluso
colectivos con intereses comunes, como los Notarios, con quienes compartimos la funcion de fe publica.

¢ Cual es el problema en definitiva que se plantea? En esencia, todo parte de la diferencia entre
firma y firma electronica. Desde esta premisa, lo principal es entender que la trasposicion mimética
de las relaciones juridico administrativas y los expedientes clasicos con los telematicos y electronicos
no es posible. No digamos que el ROF esta derogado, porque lo dije una vez y alguna persona se
ofendié, digamos simplemente que es inaplicable porque regula un procedimiento concebido para el
papel. Y todo pasa por la firma. Esta cuestion afecta a los ciudadanos, pero afecta sobre todo a los
funcionarios, y muy especialmente a los Secretarios de Ayuntamiento. En efecto, del mismo modo que
el antiguo concepto firma se divide en varios subconceptos con la firma electrénica —nos gusta mas
la expresion identificacion o validacion electronica—, la clasica funcién de fe publica se ve absorbida,
incluso diluida, por algunas de las herramientas juridico técnicas que facilitan la gestidon electronica
de expedientes. La mayoria de estas herramientas son automaticas («nos sustituyen») pero cabe
asumirlo con normalidad y asegurar, eso si, un nucleo duro de la fe publica local que no puede ejercer
ninguna persona o herramienta en el mundo distinta de un secretario. Se trata de salvar esta funcién
de la obsolescencia. Los notarios se hallan en la misma tesitura, pero como colectivo cabe reconocer
que siempre han ido uno o dos pasos por delante de los Secretarios en esta cuestion. Cierto es que
ellos viven de la fe publica y para nosotros es una mas de nuestras funciones, pero desde luego hay
que salvarla porque sigue siendo necesaria, y tampoco nos interesa a los Secretarios perder impor-
tancia en el sistema... O mejor dicho, al sistema no le interesa que perdamos importancia, maxime
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RESENTACION

cuando los discursos politicos —y hasta el Real— sefalan la corrupcion y la desviacién de poder
como el problema principal de Espafa, junto con el paro. Precisamente la administracion electrénica
se erige como el principal remedio ante esta enfermedad. Pero eso es a nivel técnico, a nivel «huma-
no» ningun otro funcionario se identifica mas con la legalidad y la transparencia en los Ayuntamientos
como los Secretarios, Secretarios Interventores, e Interventores-Tesoreros. Y en concreto la fe publica
significa que el documento o acto sobre el que damos fe tiene presuncién de veracidad —existe un
debate abierto sobre si la presuncion se extiende a la legalidad—. En esto consiste la fehaciencia, la
cual se apoya en la total objetividad e independencia de quien tiene atribuida legalmente la funcion de
dar fe, a quien se exige una rectitud de juicio que se eleva incluso por encima de la del resto de los
funcionarios, los cuales ya de por si estan impregnados por estos principios. Segun el diccionario de
la RAE fehaciente es fidedigno, que da testimonio de la certeza de algo, y como sinénimos aparecen
los términos irrefutable, evidente, cierto, fidedigno, indiscutible, irrebatible, y obvio.

Es sin duda fidedigno, cierto y obvio (no vamos a decir irrefutable), que un certificado de empa-
dronamiento emitido automaticamente por el programa —a requerimiento (presencial o electronico)
de un ciudadano a quien la Comisaria de policia le pide este documento para renovarse el eDNI, o
quiza ya el DNI 3.0—, y que esta rubricado por el sello de érgano, da fe de que dicho interesado esta
empadronado en el municipio. El certificado da fehaciencia de que en el presente lo estd, porque en
algun momento del pasado hubo un alta y aun no se ha producido la baja. Da fe asimismo sobre la
direccion exacta y otros datos de caracter personal. En este caso y otros similares no tiene sentido
defender a ultranza la firma del Secretario, amparada en una hipotética fe publica que por razones
de eficiencia —y sin merma de un apice de seguridad juridica— se genera de forma automatizada.
Sin embargo existe, y cabe asegurar, un reducto de fe publica electrénica reservada, reservadisima,
a los Secretarios y Secretarios Interventores. Esto se traduciria en un certificado especifico de firma
personal del secretario vinculado a su persona y a su condicion profesional. Este es un tema comple-
jo, incluso mas de lo que parece. Tiene que ver con el nuevo Reglamento europeo de identificacién
electrdnica, con la movilidad de los SITAL, con la longevidad de la firma, y con muchas mas cosas.
Pero sobre todo tiene que ver con la configuracion de la fe publica electronica, que pasa de ser una
(«la de siempre»), a muchas (sello de tiempo, sello de érgano, compulsa electrénica...). Algunas
de estas «fes publicas» pertenecen ya al ambito de la actuacién administrativa automatizada a la
que se refiere el art. 18 de la casi derogada Ley 11/2007, de 22 de junio, de acceso electronico de
los ciudadanos a los Servicios Publicos, pero otras permanecen en el reducto indelegable de los
Secretarios municipales, que de este modo pierden —perdemos— «cantidad» en cuanto a actos de
fe publica, pero ganamos en «calidad». Pronto definiremos exactamente las que van a cada grupo.

En consecuencia, la firma electrénica de los Secretarios de Ayuntamiento es especial —no es
una firma mas, es «la firma» como a-firma mi compafiero Eduardo Balaguer—, y es por ello que
pensamos que precisa de un certificado especial, al menos de momento —y es que también debe
llegar el dia en que todo se simplifique y que esto de la administracién electronica deje de tener
tanta complejidad practica, que incluso no pocas veces deriva en dificultad (para regocijo de sus de-
tractores)—. En realidad, la firma electronica del secretario siempre da fe. En este linea, acabamos
de aprobar y tenemos a punto de firmar —yo lo haria electrénicamente— un acuerdo de COSITAL
Valencia con la Agencia certificadora de la CV (ACCV) sobre firma electronica de los secretarios, y
lo hacemos aun teniendo en cuenta que el citado Reglamento europeo de identificacion electronica
privatiza la funcion de certificacion, por lo que pronto otras entidades privadas —de ambito por su-
puesto europeo, no solo estatal— entraran en competencia con la FNMT, la ANCERT, la CATCert
o la propia ACCV. De momento debemos definir en qué consiste en 2015 la firma del Secretario,
particularmente por lo que respecta a la funcién estricta de fe publica, y queremos que una entidad
certificadora nos emita un certificado a medida. Lo renovaremos con la periodicidad exigida hasta
nuestra jubilacion o pérdida de la condicion de funcionario, y existe la pequena duda de si se man-
tendria durante los posibles periodos de excedencia (yo creo que si).

¢ Desaparece en definitiva la funcién de fe publica de los Secretarios con la administracion elec-
trénica?

No, de hecho se refuerza.
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La firma electronica

Montse CARPIO CARRO

Jefa de Servicios Economicos en la Administracion Local

CUESTIONES TRONCALES

La Firma Digital es un método criptografico que asocia la identidad de una persona o de un
equipo informatico al mensaje o documento. La Firma Electrénica es un concepto mas amplio que el
de Firma Digital. Mientras que el segundo hace referencia a una serie de métodos criptograficos, el
concepto de Firma Electrénica es de naturaleza fundamentalmente legal, ya que confiere a la firma
un marco normativo que le otorga validez juridica.

Ley 59/2003, de 19 de diciembre,

de firma electronica
Ley 11/2007, de 22 de junio,

Regula su eficacia juridica y la prestacion - B o ctonico do los
de serviciosde confianza Identificar al R -
firmante ciudadanos a los servicios
untardai Asegurar la publicos
O -e T integridad del
electronicos que
- documento
acompaiian o R
estan asociados Ll Debe d nerse
LA FIRMA L un docomerns Evitar el repudio 1. . certificado
ELECTRONICA electronico del firmante digital o de un
d DNI electronico
La firma electrénica Ei certificado
s el documento \ Pueden ser electronico o DNle'
ectrénico resultante, firmados dispone de claves
vdlido a efectos legales electronicamente | cliptogréficas que
los documentos | son necesarias
que no esten para la firma
Firma Electronica General sujetos a
F!rma Elecfr{)nica Avanzad‘:a exigencias de Directiva 1999/93/CE, del Parlamentd
Firma Electrénica Reconocida formas' Europeo, de 13 de diciembre de 1999
determinadas Se establece un marco comunitario
para la firma electrénica

Ley 56/2007, de 28 de diciembre, de Medidas de Impulso

de la Sociedad de la Informacion
Incorpora la obligacion a determinadas empresas el uso de certificados reconocidos

de firma electronica en sus relaciones con los clientes

Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014

Relativo a la identificacion eletronica y los servicios de confianza para las transacciones
electrénicas en el mercado interior y por la que se deroga la directiva 1999/93/CE D.)
————————
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ASPECTOS TECNOLOGICOS

El Esquema Nacional de Interoperabilidad establece las Normas Técnicas de Interoperabilidad,
de obligado cumplimiento por parte de las Administraciones Publicas y que determinan aspectos
concretos de interoperabilidad entre las Administraciones Publicas y los ciudadanos. Son normas
acompafadas de guias de aplicacién entre las que encontramos la guia del documento electrénico,
politica de firma electrénica y certificados de la Administracion, politica de gestiéon de documentos
electronicos, entre otras.

PAdES, XAdES, CAdES,
FIRMAS LONGEVAS Y OOXML, ODF

SELLO DEL TIEMPO u v

[
Garantizar la validez de
una firma a largo plazo
una vez vencido el perfodo
de validez del cerfificado
Probar que un conjunto de datos
existi en un momento dado y 9,
que ninguno ha sido modificado

DONDE SE GUARDA EL
DOCUMENTO ORIGINAk

’ Se incluye o no en el

©)
N\t
fichero de firma

' ’ FIRMAS CON

E1D Ao "MULTIPLES USUARIOS'

Forma en como se genera el
documento de firma y como
se guarda o estructura la
informacion

Existen multiples formatos
de fima

®
Firmas simples

Co-firma o firma en linea
Contra-firma o firma en cascada

@°Firma, eCoFirma,
@FirmaFacil
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RESENTACION

;QUE ES?

Si el documento electrénico es informacién de cualquier naturaleza en forma electrénica,
archivada en soporte electrénico segun formato determinado y susceptible de identificacion y
tratamiento diferenciado, el expediente electronico, es un conjunto de documentos electronicos.
Estos documentos electrénicos deben ir firmados electronicamente siendo la Autoridad de certi-
ficacion la responsable de emitir y revocar los certificados digitales o certificados, utilizados en
la firma electrénica.

Entidades de confianza que
emiten y revocan certificados
utilizados en firma electrénica.

Conjunto de documentos electrénicos
correspondientes a un procedimiento
administrativo cualquiera que sea el
tipo de informacién que
contengan

Es un caso particular del prestador
de servicios de certificacion

FNMT-Ceres, CATCert,
ACCV, IZENPE,
SCR, ACA,
CAMERFIRMA,
ANCERT,
EDICOM ...

Informacion de cualquier
naturaleza en forma electronica
archivado en soporte electrénico
segun formato determinado y
susceptible de identificacion

y tratamiento diferenciado

Documento que acredita
electronicamente y de forma
inequivoca la identidad del
titular.

Permite firmar digitalmente documentos

Requisitos: Autenticidad, Fiabilidad, electrénicos otorgandoles validez juridica

ntegridad y Disponibilidad

Nuevo DNI 3.0:
Incorpora un chip mas rapido, con mas capacidad y certificado
como dispositivo seguro de creacién de firma electronica reconocida

Podré ser usado como documento de viaje electronico y permitira
la comunicacién con smarphones y tablets

Incorpora tecnologia de lectura sin contacto (NFC) en la tarjeta —8-)
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CICLO DE VIDA DEL DOCUMENTO ELECTRONICO

La Administracion local se halla inmersa en un importante proceso de adaptacion de su organi-
zacion interna, sistemas y funcionamiento para poder dar cumplimiento a los requerimientos de la
Ley. Es, por tanto, imprescindible la regulacién de aspectos como la recepcion, el registro contable,
la forma de tramitacién, el mantenimiento, la conservacion, el archivo y la custodia.

CAPTURA

Registro en papel

Regi | . Digitalizacién CDIonfonhggén del
egistro electronico Asignacion de metadatos  — oM™
Electrénico

w—
! MANTENIMIENTO,
Los documentos Uso,Y GESTION

presentados en forma

electrénica pueden ir | Generacién de copias a
acompandodps de Conversiones de formato

firma electrénica Tratamiento f

‘ I CONSERVACION
Momento en que tiene lugar la

generalcion del expediente Archivado seguro d
electrénico documentos

Desmaterializacion

| SALIDA Y ACCESO|

Repositorio electrénico

Notificaciones
Intercambio con otras
Administraciones

Fuente: Guia de aplicacion de la NTI de Polilica de Gestién de docume
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LA FIRMA ELECTRONICA Y EL CIUDADANO

Uno de los retos a los que se enfrenta la Administracion es acercar la administracion electrénica
al ciudadano, para que ésta sea del todo accesible y transparente. En la actualidad existe la percep-
cién generalizada de que estos servicios no funcionan bien o no son seguros. A ello hay que afadir
el desconocimiento de su uso, la dificultad operativa de los mismos y la falta de unificacion de la
identificacién, autenticacion y acceso.

4 |

Dificultades

ID: 235

—  DNI electrénico Carencia del conocimiento

general sobre de su uso
Dificultad de instalacion
Incomprension de errores....

Mas de 43 M de DNI
electronicos expedidos
Nuevo DNI 3.0

s ® Tramites

Mas de 367 M de
tramites electronicos
realizados con la AGE:
70000 realizados

¢ Que espera en
un futuro?
o con DNIe
Declaraciones de la renta

Instalacion automatica y presentadas con DNIe: 1%
funcionalidad multinavegador
Gran cantidad de DNIe

Ampliacion de los servicios donde /S —

utilizar la firma digital L — expedidos pero infrautilizados

Simplicidad y flexibilidad Utilizado por el 0,02% de las
personas que disponen del
mismo

TRetos de futuro de la AdministraCion:

Unificar el modelo de identificacién, autenticacién y acceso
de los usuarios para que puedan realizar tramites seguros
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Consultas

ADMINISTRACION ELECTRONICA.— Claves para la validez de documentos
y firmas electrénicas a largo plazo.

Antecedentes.—
En aras a establecer
politicas de seguridad
para preservar la
validez permanente
de los documentos
electrénicos,

¢ existe obligacion

de mantener la
vigencia de sus
firmas electrénicas

y para ello refirmar
periddicamente todos
los documentos?

Rev. 5/2015

Contestacion.— El art. 29 de la Ley 11/2007, de 22 de junio (BOE del 23), de
Acceso Electrénico de los Ciudadanos a los Servicios Publicos, determina que
los documentos administrativos emitidos de forma electronica deben incorpo-
rar siempre una o varias firmas electronicas. De igual modo, la Resolucion de
19 de julio de 2011 (BOE del 30), de la Secretaria de Estado para la Funcién
Publica, por la que se aprueba la Norma Técnica de Interoperabilidad de Docu-
mento electrénico establece, en su apartado 1V, que los documentos adminis-
trativos electrénicos, y aquellos susceptibles de formar parte de un expediente,
tendran siempre asociada al menos una firma electrénica de acuerdo con la
normativa aplicable. Puede deducirse, por tanto, un imperativo de mantener
vigentes las firmas electronicas a largo plazo para garantizar la validez juridica
de los documentos electrénicos, maxime cuando estos deberan conservarse
siempre en soportes de esa naturaleza (art. 31.2 Ley 11/2007).

Para verificar una firma es necesario:

e Comprobar la integridad de los datos firmados, asegurando que no
hayan sufrido ninguna modificacion.

e Comprobar que el estado del certificado con el que se firmé era el
correcto; es decir, era vigente en el momento de la firma.

Con el uso de la firma electrénica basica, si el certificado esta caducado, au-
tomaticamente se da la firma como no valida. Cuando la fiabilidad de las firmas
electrénicas no se pueda asegurar por medios técnicos, se procedera a la conva-
lidacion de documentos, con la anexion de una nueva firma del responsable jerar-
quico del ente productor del documento o responsable de la fe publica (garantia de
autenticidad e integridad de los documentos que se convalidan, pero no certificaria
la validez legal o competencial de los actos que de estos se deriven).

Por eso se utilizan las firmas longevas y el sello de tiempo. La firmas longevas
afaden a la firma informacién adicional y evidencias de terceros (autoridades de
certificacion); asi como certificaciones de tiempo que garantizan su validez a largo
plazo, puesto que realmente «certifican» cudl era el estado del certificado en el
momento de la operacion, con independencia del periodo de validez del certificado.

Entonces, ¢si se utilizan firmas longevas, no hace falta refirmar los docu-
mentos? Atencion: el resellado no renueva la validez de la firma original, con
cambio de agente para producir dicho acto administrativo, sino que tiene como
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objetivo la proteccidn de la firma electrénica frente a la posible obsolescencia
de los algoritmos y el aseguramiento de sus caracteristicas a lo largo del tiem-
po de validez. Los mecanismos de resellado se utilizan para anadir, cuando
el anterior sellado este préximo a su caducidad, un sello de fecha y hora de
archivo con un algoritmo mas robusto.Y ello se utiliza cuando optemos por una
modalidad de firma auto-verificable por medios electrénicos.

En consecuencia, sera necesario refirmar o resellar los documentos de
archivo en funcién del nivel de seguridad del repositorio. Ineludible mientras
se encuentren en fase de tramitacidon, que subsiste hasta el cierre formal del
expediente. El cierre del expediente se describe en el punto 4.3.2.1 de la Guia
de Aplicacion de la Norma Técnica de Interoperabilidad de Expediente Electro-
nico, y debe contemplar, al menos, la complecién y el foliado del expediente
mediante un indice electronico firmado por la Administracion, érgano o entidad
actuante, segun proceda (art. 32 Ley 11/2007).

Conviene, por tanto, aplicar el ciclo de vida a los expedientes administrativos.
El art. 22 del Real Decreto 4/2010, de 8 de enero (BOE del 29) por el que se
regula el Esquema Nacional de Interoperabilidad (ENI), habilita el uso de repo-
sitorios o archivos digitales como mecanismo alternativo y/o complementario
para garantizar la autenticidad y evidencia de los documentos electrénicos a lo
largo del tiempo, sobre todo cuando ya no se puede garantizar mediante la firma
electronica. Asi el documento digital conservable a largo plazo se convierte en
un bloque, correspondiente a una agrupacion documental, autentificado por la
transferencia al archivo y por el responsable de custodia (politicas y procedimien-
tos), y periédicamente modificado, actualizado o refirmado/resellado mediante
una serie de capas de informacién acumulativas en la firma longeva de archivo.

Resumiendo, el factor clave para la validez de los documentos elec-
trénicos radica en un entorno seguro de conservacion, tanto del re-
positorio como de los formatos y soportes (art. 22 ENI y art. 31.2 Ley
11/2007), asi como en un servicio fiable de conservacion (politicas y
procedimientos). No olvidemos, tampoco, el valor probatorio de los
metadatos de los documentos electrénicos.

Sera necesario refirmar o resellar los documentos de archivo:

e En funcién del nivel de seguridad del repositorio de almacenaje de los
documentos (confianza), y siempre mientras perdure la fase activa de
la documentacion.

* En los procesos de ingreso al archivo o transferencias, con actualiza-
cion de metadatos minimos y los propios de trasferencia, de acuerdo
con el Esquema de Metadatos para la gestion del Documento electré-
nico (e-EMGDE).

e  Enlos procesos de transformacién de formatos o eventos transaccio-
nales de preservacion y en los actos de disposiciéon de la documenta-
cion para su consulta. En estos casos, la firma longeva de archivo ac-
tua como fedatario publico sobre el bloque de informacion (expediente)
0 en series documentales; lo que es facilmente automatizable.

e Igualmente, se puede resellar por firma longeva de archivo los do-
cumentos que se pretendan permanentemente autoverificables por
medios técnicos, por ejemplo para su disposicion continua en sede
electronica (actas, convenios, documentos esenciales...) o autosufi-
cientes del contenido para facilitar futuras exportaciones.
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ADMINISTRACION ELECTRONICA.— Seguridad juridica de las herramien-
tas electronicas.

Antecedentes.—

¢ Hasta qué punto
podemos fiarnos de la
tecnologia actual para
el cumplimiento de la
legalidad vigente?

Rev. 5/2015

Contestacion.— La Ley 11/2007, de 22 de junio (BOE del 23), de acceso
electrénico de los ciudadanos a los Servicios Publicos, obliga a las entidades
publicas a hacer uso de los medios electrénicos; tanto mecanizando interna-
mente los procesos administrativos, como ofreciendo al ciudadano estos servi-
cios por los medios digitales legalmente establecidos. El nivel de exigencia de
esta obligatoriedad aumentara en pocos meses con la aprobacién de la Ley de
procedimiento, que asume el procedimiento electrénico como el unico posible.
Sin embargo, y aun desde la voluntad evidente de cumplir todas las leyes,
sabemos que existe en el ambiente una cierta desconfianza sobre la seguridad
juridica de las herramientas electronicas que soportan el procedimiento que
viene a sustituir al papel. Analicemos algunas de ellas desde el punto de vista
juridico.

1. Firma electrénica de los funcionarios [art. 18 Ley 11/2007 y Ley 59/2003,
de 19 de diciembre (BOE del 20), de firma electrénical. La identificacion y au-
tenticacion del ejercicio de la competencia de la Administracion Publica, 6rgano
o entidad actuante, cuando utilice medios electronicos, se realizara a través de
la firma electronica del personal a su servicio. El proceso de firma electrénica
de un documento proporciona fiabilidad desde tres aspectos fundamentales:
integridad, autenticidad y no repudio. Esto significa que la tecnologia asegura
que si el certificado ha permanecido en la custodia del firmante, no puede
decir que no ha sido él y, ademas, no se puede tocar ni una coma del docu-
mento sin que este automaticamente se invalide. Esto es sin duda una ventaja
fundamental sobre la firma manuscrita. Adicionalmente, los documentos elec-
trénicos pueden estar a disposicion de todo el mundo por medios electrdnicos,
sin necesidad de fotocopias; pudiendo sacar las copias electronicas que sean
necesarias. El principio de eficiencia también se encuentra en diversas normas
del ordenamiento juridico.

2. Sistemas de firma electronica para la actuacién administrativa auto-
matizada (art. 18 Ley 11/2007). Ante todo, indicar que, segun el art.13.3 Ley
11/2007, las Administraciones Publicas podran utilizar los siguientes sistemas
para su identificacion electronica y para la autenticacion de los documentos
electrénicos que produzcan:

e Sistemas de firma electronica basados en la utilizacion de certificados
de dispositivo seguro o medio equivalente que permita identificar la
sede electrénica y el establecimiento con ella de comunicaciones se-
guras.

¢ Intercambio electrénico de datos en entornos cerrados de comunica-
cion, conforme a lo especificamente acordado entre las partes (véase
el art. 20 Ley 11/2007).

e Firma electronica del personal al servicio de las Administraciones Pu-
blicas.

e  Sistemas de firma electronica para la actuacién administrativa automa-
tizada. En relacion a esta ultima disponemos de los siguientes medios:

a) Sello electrénico de Administracion Publica, érgano o entidad de
derecho publico, basado en certificado electrénico que reuna los requi-
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sitos exigidos por la legislacién de firma electrénica. Estos certificados
incluiran el numero de identificacion fiscal y la denominacion corres-
pondiente; pudiendo contener la identidad de la persona titular en el
caso de los sellos electronicos de érganos administrativos.

b) Cddigo seguro de verificacion vinculado a la Administracion Publica,
6rgano o entidad y, en su caso, a la persona firmante del documento;
permitiéndose, en todo caso, la comprobacion de la integridad del
documento mediante el acceso a la sede electronica correspondiente.
Véase al respecto la Orden FOM/2159/2013, de 31 de octubre (BOE
de 20 de noviembre), por la que se regula el sistema de cédigo seguro
de verificacion de documentos electronicos del Ministerio de Fomento).

c¢) Sello de tiempo. Cualquier documento o acto administrativo elec-
trénico deja constancia fehaciente de la fecha y la hora mediante el
sellado de tiempo. Lo que en derecho administrativo es importante por
el computo de plazos, como es el caso del dies a quo para la interpo-
sicion de recursos.

3. Sistemas de identificacion ciudadana [arts. 13 a 16 Ley 11/2007 y Regla-
mento (UE) 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de
2014 (DOUEL del 28) relativo a la identificacion electrénica y los servicios de
confianza para las transacciones electronicas en el mercado interior]. En la ac-
tualidad han aparecido tecnologias que simplifican los métodos de firma, como
pueden ser los sistemas de claves concertados o el NFC en el DNI electrénico.
En principio, no van a suponer una gran mejora de cara a la gestion interna de
la informacion electrénica; pero si se van a generalizar en el ciudadano. Ha-
blamos, pues, de una mejora desde el punto de vista del front office (aunque
puede usarse como método de firma para personas con teletrabajo o movilidad
frecuente). Dichos nuevos sistemas de identificacion electrénica ya encuentran
amparo legal en los Reglamentos europeos y, en su momento, en la normativa
interna que se dicte en desarrollo de los mismos; si bien, cabe recordar que
los Reglamentos europeos son de aplicacion directa y no precisan, como las
Directivas, de ser articulados en una norma de derecho interno.

En resumen, la administraciéon electrénica se apoya en herramientas
que demuestran una mayor seguridad juridica que la inherente al pro-
cedimiento en papel. Dicha seguridad comienza por el propio amparo
otorgado por la normativa citada. A mayor abundamiento, en desarrollo
de la ley 11/2007, se dict6 el Real Decreto 3/2010, de 8 de enero (BOE
del 29), por el que se regula el Esquema Nacional de Seguridad (ENS);
hoy ya en tramite de modificacion. El ENS debia ser aplicado en los
Ayuntamientos en enero de 2014, a mas tardar, teniendo como fina-
lidad asegurar, precisamente, la seguridad, integridad, disponibilidad,
autenticidad, y confidencialidad de los documentos electrénicos. Asi
pues, si existiere algun tipo de problema, este no deriva, en ningun,
caso de la falta de adaptacion a la legalidad de la tecnologia.
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CORPORACIONES LOCALES.— Archivo de acuerdos y resoluciones en ex-
pedientes tramitados electrénicamente.

Antecedentes.—

Si se tramita
electrénicamente un
expediente, debemos
seguir aplicando las
formalidades del ROF
respecto al archivo
de los acuerdos y
resoluciones en los
libros de resoluciones
y actas?

Rev. 5/2015

Contestacion.— Por varios motivos, que se pueden sintetizar en dos, el Real
Decreto 2568/1986, de 28 de noviembre (BOE de 22 de diciembre), por el que
se aprueba el Reglamento de Organizacion, Funcionamiento y Régimen Juridi-
co de las Entidades Locales (ROF), no es una norma demasiado aplicable en
este momento. En primer lugar, porque nunca ha tenido un lugar destacado en
el sistema de fuentes de la organizacion y funcionamiento de las corporaciones
locales, estando supeditado a la normativa estatal basica, la autondmica de
desarrollo, y el propio reglamento organico municipal, de existir. En segundo
lugar, porque regula un procedimiento en papel que no se adapta a la realidad
administrativa que deriva —o deberia derivar— del procedimiento electrénico;
un procedimiento que ya legalmente se establece como Unico por la futura Ley
de procedimiento que refunde la Ley 30/1992, de 26 de noviembre (BOE del
27), de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun (LRJAP) y la Ley 11/2007, de 22 de junio (BOE del 23),
de Acceso Electrénico de los Ciudadanos a los Servicios Publicos.

Respecto de los libros de actas, en efecto, los arts. 198 y 199 ROF estable-
cen, entre otras, las siguientes formalidades (valgan las mismas consideracio-
nes para los libros de resoluciones):

o Foliado.
o Encuadernado.

e Expedicion en papel timbrado del Estado o papel numerado de la Co-
munidad Auténoma.

e Papel con numeracion correlativa, se hara constar en la diligencia de
la apertura firmada por el responsable de la Secretaria, que expresara
en la primera péagina las series, nimeros y la fecha de apertura en que
se inicia la transcripcién de los acuerdos.

e (Cada hoja sera rubricada por el Alcalde o Presidente, sellada con el
de la Corporaciéon y numerada correlativamente a partir del num. 1,
independientemente del nimero del timbre estatal o comunitario.

e Aprobada el acta, el Secretario la hara transcribir mecanograficamente
(por impresora de ordenador o el medio mecanico que se emplee) sin
enmiendas ni tachaduras o salvando al final las que involuntariamente
se produjeren, a las hojas correlativas siguiendo rigurosamente su
orden y haciendo constar, al final de cada acta por diligencia, el nu-
mero, clase y numeracion de todos y cada uno de los folios del papel
numerado en que ha quedado extendida.

e Como garantia y seguridad de todas y cada una de las hojas sueltas,
hasta la encuadernacion, se prohibe alterar el orden numérico de los
folios descritos en la diligencia de apertura; debiendo anularse por
diligencia en los casos de error en el orden de transcripciéon o en su
contenido.

¢ Cuando los folios reservados a un Libro se encuentren ya escritos o
anulados, los Ultimos por diligencia al no caber integramente el acta
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de la sesidn que corresponda pasar al Libro, se procedera a su encua-
dernacién.

e En cada tomo se extendera diligencia por el Secretario, con el «visto
bueno» del Presidente, expresiva del nimero de actas que comprende,
con indicacion del acta que lo inicie y de la que lo finalice.

Atendido el tenor literal de los aludidos arts. 198 y 199 ROF, tenemos que
hablar mas de inaplicabilidad que de derogacion; ya que no es un debate de
legalidad, sino de légica, el que plantea evitar el choque entre un expediente
tramitado integramente por medios electrénicos y un formalismo final que, de
observarse estrictu sensu, obligaria a imprimir —por primera vez— todos los
documentos, y a rubricarlos, y sellarlos, y a encuadernarlos...

No obstante, debemos dar una solucién juridica; y lo haremos, tal y como
indicabamos, atendiendo al sistema de fuentes. En consecuencia, debemos
analizar, por un lado, la normativa aplicable en materia de régimen local, y, por
otro, a la reguladora del procedimiento electrénico local.

Esta cuestion se encuentra regulada en la normativa autonémica valen-
ciana sobre régimen local. En efecto, el art. 122.2 de la Ley 8/2010, de 23 de
junio (DOCYV del 24), de la Generalitat, de Régimen Local de la Comunitat Va-
lenciana, establece que «El libro de actas o los pliegos de hojas debidamente
habilitados tienen la consideracion de instrumento publico solemne y deberan
llevar en todas sus hojas, debidamente foliadas, la firma del presidente y el
sello de la corporacion. En el caso en que las Actas se transcriban en docu-
mento electronico, éste sera validado a través de la firma electrénica». Esta
timida alusidn al libro de actas electronico de la norma de 2010, se desarrolla
claramente en la normativa vigente en el ambito territorial de la Comunidad
Valenciana en materia de administracion electronica. En concreto, en el De-
creto 220/2014 de 12 de diciembre (DOCV del 17), del Consell, por el que se
aprueba el Reglamento de Administracion Electrénica de la Comunitat Valen-
ciana; que segun su disposicion adicional segunda, apartado 5.2, «Las actas,
libros de acuerdos y demas documentos de los 6rganos colegiados podran
estar archivados electronicamente con todas las garantias adecuadas para su
autenticidad y conservacion».

En consecuencia, no solo es légico sino también totalmente legal ar-
chivar los acuerdos y resoluciones electrénicos en libros electrénicos.
La regulacion del ROF, aunque no esté expresamente derogada, es
inaplicable. Regula un procedimiento y una serie de formalidades en
papel que hoy estan, o deberian estar, superados.
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CORPORACIONES LOCALES.— Requisitos para la implantacién de la ac-
tuacion administrativa automatizada en las resoluciones.

Antecedentes.—
Se esta estudiando
la implantacién de
una herramienta de
firma electrénica
de resoluciones

de la Alcaldia. ¢Se
puede automatizar
la firma del alcalde,
pero unicamente
cuando previamente
el Secretario los
haya firmado sin
discrepancias de
legalidad?

Rev. 5/2015

Contestacion.— La actuacion administrativa automatizada se introdujo por la
Ley 58/2003, de 17 de diciembre (BOE del 18), General Tributaria (LGT 2003),
en la que se indica que: «cuando la Administracion tributaria actie de forma
automatizada se garantizara la identificacion de los érganos competentes para
la programacion y supervisiéon del sistema de informacién y de los érganos
competentes para resolver los recursos que puedan interponerse».

La Ley 11/2007, de 22 de junio (BOE del 23), de Acceso Electronico de
los Ciudadanos a los Servicios Publicos, define la actuacién administrativa
automatizada como: «la actuacion administrativa producida por un sistema
de informaciéon adecuadamente programado sin necesidad de intervencion
de una persona fisica en cada caso singular». Y, efectivamente, esta norma
contempla la posibilidad de implementar la automatizacion de actos resolu-
torios y de notificacion de actos administrativos (art. 38.2 Ley 11/2007); pero,
para ello, debera actuarse con cautela, siendo conscientes de los limites in-
herentes a este recurso. No se trata simplemente de que la firma electrénica
actue automaticamente sin mas; es necesaria la programacion al detalle de
su funcionamiento. Asi lo establece el art. 39 Ley 11/2007: «En caso de ac-
tuacion automatizada debera establecerse previamente el 6rgano u érganos
competentes, segun los casos, para la definicion de las especificaciones,
programacion, mantenimiento, supervision y control de calidad y, en su ca-
so, auditoria del sistema de informacion y de su cédigo fuente. Asimismo,
se indicara el 6érgano que debe ser considerado responsable a efectos de
impugnacion».

La eleccion del sello de érgano para un determinado tramite vendra, obvia-
mente, condicionada por quien tenga legalmente atribuida la competencia para
su realizacion. Puesto que la utilizacion de un sello equivocado podria —como
en cualquier acto administrativo dictado por érgano incompetente— viciar de
nulidad o anulabilidad, segun los casos, dicho tramite.

Por su propia naturaleza, no parece asumible el empleo de la actuacion
administrativa automatizada para el ejercicio de potestades discrecionales;
debiendo quedar restringida su utilizacion a los actos reglados, donde una
adecuada programacion del tramite establezca que a un supuesto de hecho
concreto Unicamente le pueda corresponder una determinada consecuencia
juridica.

Tampoco es posible que la programacion consista, simplemente, en
vincular la firma del Alcalde a la firma (favorable) del Secretario mu-
nicipal; puesto que dicho proceder, en realidad, elimina la voluntad
de la Alcaldia en el proceso de produccion de sus resoluciones. Es
necesario que la Alcaldia apruebe, previamente a la automatizacion
del tramite, una programacion en la que deberan constar claramente
las circunstancias facticas y fundamentos juridicos que daran lugar a
cada resolucién. Unicamente de esta forma el 6rgano titular de la com-
petencia (la Alcaldia, en este caso) habra validado la actuacién futura
de su sello electrénico. Por todo lo expuesto no se estima correcta la
féormula planteada en la consulta.
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FACTURA ELECTRONICA.— Requisitos de la firma electrénica en las

e-Facturas.
Antecedentes.— Contestacion.— La Ley 25/2013, de 27 de diciembre (BOE del 28), de impul-
¢ Qué tipo de so de la factura electrénica y creacion del registro contable de facturas en el
certificados y, en Sector Publico, esta en vigor en todos sus puntos y resulta obligatoria en la

general, qué requisitos gestion de la facturacion local.
de firma electrénica se

exigen en el circuito Pues bien, la factura electrénica es un documento electrénico equivalen-
de tramite de las te funcional a la factura en papel, por lo tanto, se expide como prueba de
e-Facturas? operaciones de entrega de bienes o prestacion de servicios realizados. Se

genera por medios informaticos en formato electronico, se envia al receptor
por medios telematicos, e incorpora los mecanismos de seguridad proporcio-
nados por los certificados digitales que permiten garantizar la autenticidad
del origen y la integridad del contenido. En términos informaticos, consiste
en un fichero con el contenido exigido por la ley a cualquier factura normal;
que se puede transmitir de un emisor a un receptor por medios telematicos
(de un ordenador a otro) y que posee unas caracteristicas que aseguran la
autenticidad e integridad (Definicion de factura electronica extraida de la
pagina web de la AEAT).

Por lo tanto, la factura electronica es un documento electrénico que cumple
los todos requisitos legales y que, ademas, cumple tres condiciones:

o Se necesita un formato electrénico de factura (EDIFACT, XML, PDF,
XLS,...).

e  Es necesario una transmision telematica (independientemente de las
plataformas que se habiliten, se envia desde un ordenador y es reco-
gida en otro).

e  Exige plena seguridad. Y es en cumplimiento de esta exigencia que
se exige un certificado de firma. En efecto, tanto el formato electroni-
co, como la transmision telematica, deben garantizar su autenticidad
y su integridad, a través de la firma electronica reconocida. Para
garantizar la autenticidad del emisor y la integridad del contenido, el
proveedor debe firmar la factura con una firma electrénica avanzada
o reconocida. En el proceso de firma se usa un certificado de usuario
que garantiza la autenticidad del emisor y una huella que garantiza la
integridad. Es decir, en caso de modificacién o alteracion de la factura
incluida en el fichero de facturacion telematica, la firma es invalida, de
lo que nos avisaria el software de validacion. Por otra parte, la firma
electrénica puede ser avanzada o reconocida; si bien, para conseguir
el mayor grado de seguridad de acuerdo con la Ley 59/2003, de 19 de
diciembre (BOE del 20), de firma electrénica, nos decantamos por la
segunda. En efecto, segun esta Ley sélo la firma reconocida tiene la
misma validez legal que la manuscrita.

Téngase igualmente en cuenta que, segun la DT? 22 de la citada Ley de im-
pulso de la factura electrénica (Firma de las facturas electrénicas): «En tanto no
se desarrolle el contenido del sello electronico avanzado basado en un certificado
electrénico reconocido, las facturas electrénicas que se presenten ante las Admi-
nistraciones Publicas podran garantizar su autenticidad e integridad mediante un
certificado que resulte vélido en la plataforma de validacion de certificados electro-
nicos @firma del Ministerio de Hacienda y Administraciones Publicas» .
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En conclusion, se debe firmar la factura en si, por un lado, y su pre-
sentacion o transmisién a la plataforma correspondiente, por otro, con
un certificado que equivalga, preferiblemente, a una firma electrénica
reconocida segun viene definida ésta en la Ley de firma electronica.

Doctrina extraida del Capitulo Gestion econdmico-financiera electronica:
expedientes, gestion tributaria, y facturas electrénicas (Julio GARCiA SANCHEZ y
Jordi ViLa ViLa), dentro de la obra colectiva Manual para la gestion inteligen-
te del ayuntamiento: hoja de ruta hacia la administracion inteligente: de la
administracion electrdnica a la inteligente, y mas alld, coordinado por Victor
ALmonAciD (LA LEY-EL CONSULTOR 2014).

FIRMA ELECTRONICA.— Eleccién del uso de la firma electronica basada
en certificados.

Antecedentes.—
¢ Es obligatoria la
eleccion de todos
los usos de la
firma, electrénica
mencionados por

la NTI, que debe
contemplar una
politica de firma
electrénica? ¢Quién
debe elegir el uso de
la firma electrénica
para su organismo?

Rev. 5/2015

Contestacion.— Lo que se plantea en la consulta es quién debe elegir el uso
de la firma electronica para su organismo y si es obligatoria la aplicacion de los
dos usos de firma que debe contemplar una politica de firma electrénica. Estos
usos se mencionan en el subapartado 1.4 de la Norma Técnica de Interopera-
bilidad de Politica de Firma Electronica y de certificados de la Administracion
(NTI) publicada en la Resoluciéon de 19 de julio de 2011 (BOE del 30), de la
Secretaria de Estado para la Funcién Publica.

Para responder a esta consulta, es necesario aclarar previamente que la politica
de firma electrénica tiene una misién importante; puesto que define las reglas y obli-
gaciones de todos los actores involucrados en el proceso de firma en determinados
contextos (contractual, juridico, legal,...). Ademas, el Real Decreto 4/2010, de 8 de
enero (BOE del 29) por el que se regula el Esquema Nacional de Interoperabilidad
(ENI), establece que la politica de firma electrénica y de certificados de la Adminis-
tracion General del Estado, servird de marco general de interoperabilidad para la
autenticacion y el reconocimiento mutuo de firmas electrénicas dentro de su ambito
de actuacién. También establece que dicha politica podra ser utilizada como refe-
rencia por otras Administraciones Publicas para definir las politicas de certificados
y firmas a reconocer dentro de sus ambitos competenciales.

Por otro lado, cabe subrayar que el Esquema Nacional de Interoperabilidad
establecido en el apartado 1 del art. 42 de la Ley 11/2007, de 22 de junio (BOE del
23), de Acceso Electronico de los Ciudadanos a los Servicios Publicos, tiene como
finalidad la creacién de las condiciones necesarias para garantizar el adecuado
nivel de interoperabilidad técnica, semantica y organizativa de los sistemas y apli-
caciones empleados por las Administraciones publicas, que permitan el ejercicio
de derechos y el cumplimiento de deberes a través del acceso electronico a los
servicios publicos, a la vez que redunda en beneficio de la eficacia y la eficiencia.

Considerando lo expuesto anteriormente y teniendo en cuenta las aclara-
ciones que da el propio Esquema Nacional de Interoperabilidad en su Guia de
Aplicacion de la Norma Técnica de Interoperabilidad, se entiende, tal y como
afirma dicha guia, que la firma electrénica, considerada como mecanismo para
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la seguridad de la informacién, puede aplicarse con diferentes propdsitos y a
diferentes niveles, conllevando distintos tratamientos e implicaciones.

Por consiguiente, el desarrollo de cualquier politica de firma debe recoger
los usos que es necesario contemplar segun el &mbito de aplicacidn y alcance
de ésta, especificando condiciones para cada uno de los usos que corresponda.

En el caso de una firma electrénica basada en certificados, el subapartado
11.4 de la Norma Técnica de Interoperabilidad de Politica de Firma Electrénica y
de certificados de la Administracion, distingue dos usos de la firma electronica
que pueden ser objeto de desarrollo en politicas de firma segun las necesida-
des de cada organizacion. Diciendo textualmente:

«|l.4 Usos de la firma electronica.

a) Las politicas de firma electrénica podran definir condiciones para la
aplicacion de una firma electronica basada en certificados con los siguientes
propdsitos:

b) Firma de transmisiones de datos, como herramienta para proporcionar
seguridad al intercambio, garantizando la autenticaciéon de los actores involu-
crados en el proceso, la integridad del contenido del mensaje de datos enviado
y el no repudio de los mensajes en una comunicacion telematica.

¢) Firma de contenido como herramienta para garantizar la autenticidad,
integridad y no repudio de aquel, con independencia de que forme parte de
una transmisién de datos.»

De ello se deduce que segun el uso de la firma electrénica, cada politica de
firma electrénica contemplaria los formatos admitidos para cada uno; asi como
las condiciones de archivado y custodia necesarias. Aplicando, en cualquier
caso, condiciones proporcionales a cada uso.

Como vemos, el NTI unicamente cita dos posibles usos de la firma
electrénica que podrian ser contemplados en una politica de firma
electrénica segun las necesidades particulares que puedan surgir, sin
establecer usos a incluir de forma obligatoria.

De este modo, se amplia el ambito de aplicacidon de las pautas de la NTI
a todo tipo de politicas de firma ya sean, por ejemplo, politicas de firma en
general de un sector especifico que incluya tratamiento de documentos elec-
tronicos, correos y transmisiones, o si se trata de una politica especifica que
sélo definiese condiciones para el intercambio seguro de informacién en un
determinado tramite.

Lo que esta claro es que el desarrollo de una politica de firma electrénica
definiria los usos de la firma en su alcance o ambito de aplicacion atendiendo
a las necesidades de la organizacion que la desarrolla. Para entenderlo mejor
pondremos un ejemplo: si una Politica de firma electronica de un organismo
publico determinado unicamente contemple el uso de firmas electronicas de
contenido, pero no contemple el otro uso (firma de transmisiones de datos),
es decir, no contemple ambos usos, no incumple por ello lo establecido en el
subapartado 1.4 de la NTI. Luego, no es obligatorio contemplar los dos usos a
los que se refiere en dicho subapartado de la NTI, se pueden incluir dos usos
0 solo uno y no por ello se incumple lo establecido en la NTI.
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Por ultimo, cabe resaltar que la Guia de aplicacién de la NTI sefala expresa-
mente que «la firma electrénica de contenido equivale, en el entorno electrénico,
a la firma manuscrita tradicional, en tanto que esta asociada directamente al con-
tenido y garantiza la autenticidad de aquél. Asi, la firma electrénica de contenido
puede ser tanto la firma de una factura electrénica, como de un documento, un
expediente electrénico o cualquier otro tipo de informacién o tramite. A diferencia
de la firma de las transmisiones, la firma de contenido, proporciona integridad,
autenticacién y no repudio entre dos extremos, independientemente de que éste
sea intercambiado a través de uno u otro mecanismo. En caso de intercambio,
tanto la firma como el propio contenido irian anexos a la transmision o intercambio,
propiamente dicho. Por lo tanto, ambos usos de la firma no son complementarios
sino compatibles, ya que pueden utilizarse simultaneamente. Generalmente se
utiliza la firma de contenido cuando se necesita tener efectos juridicos frente a
terceros, como seria por ejemplo el caso de un documento electrénico».

Asimismo dicha Guia aclara que «la firma de transmisiones de datos proporcio-
na integridad, autenticacion y no repudio entre dos servidores (punto a punto). En
este caso, la firma esta asociada al protocolo de transporte, formando parte de los
mecanismos de cifrado a implementar en una comunicacion segura. Por ejemplo,
se podria utilizar a nivel de cabecera del mensaje SOAP, y en este caso serviria
para securizar el intercambio de mensajes entre dos servidores. Por lo tanto, puesto
gue se esta firmando el sobre SOAP y no el contenido del mensaje, este mecanis-
mo no es suficiente para hacer llegar un documento firmado al destinatario final si
hay mas de dos servidores implicados. Por otra parte, la firma de transmisiones de
datos generalmente se realiza en el servidor, entendido éste como el sistema res-
ponsable de lanzar o generar el paquete de informacién a transmitir.»

En suma, parece claro que, segun el NTl y el ENI, no es necesario ni obli-
gatorio contemplar ambos usos de la firma electrénica en una politica de firma
electrdnica, pues esto se hara segun las necesidades particulares que puedan
surgir. Esto es, cada politica de firma electronica, en funcion de sus necesida-
des, podra elegir el uso de la firma electronica para su organismo.

FIRMA ELECTRONICA.— Es obligatoria la regulacién de la politica de fir-
ma electronica.

Antecedentes.—

¢ La aprobacion de un
documento de politica
de firma electrénica
es potestativa u
obligatoria?

Rev. 5/2015

Contestacion.— Existe una aparente discordancia entre el art. 4 de la Ley
59/2003, de 19 de diciembre (BOE del 20), de firma electrénica y el 33 del Real
Decreto 3/2010, de 8 de enero (BOE del 29), por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electrénica.

Es cierto que el art. 4 de la Ley de firma electrdnica, se ocupa del empleo
de la firma electrénica en el ambito de las Administraciones Publicas y las
faculta («podran» dice la norma) para establecer condiciones adicionales a
la utilizacién de la firma electrénica en los procedimientos, referidas a las ca-
racteristicas especificas de la aplicacion de que se trate; debiendo garantizar
el cumplimiento de lo previsto en el art. 45 de la Ley 30/1992, de 26 de no-
viembre (BOE del 27), de Régimen Juridico de las Administraciones Publicas
y del Procedimiento Administrativo Comun (LRJAP). Estas condiciones seran
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objetivas, proporcionadas, transparentes y no discriminatorias; y no deberan
obstaculizar la prestacién de servicios de certificacion al ciudadano cuando
intervengan distintas Administraciones publicas nacionales o del Espacio Eco-
nomico Europeo. De esta norma, se deduce que se trata de una facultad; vy,
por tanto, si no hay necesidad de establecer esas condiciones adicionales, no
resulta obligatoria la aprobacién de ninguna norma especifica.

Sin embargo, el art. 33 del Real Decreto 3/2010, por el que se regula el
Esquema Nacional de Seguridad en el &mbito de la Administracion Electro-
nica (ENS), promulgado 7 afios después de la Ley 59/2003 (y cinco anos,
en materia de nuevas tecnologias, es un mundo), dice que los mecanismos
de firma electrénica se aplicaran en los términos indicados en el Anexo Il
de esta norma y de acuerdo con lo preceptuado en la politica de firma elec-
trénica y de certificados, segun se establece en el Esquema Nacional de
Interoperabilidad.

El numero 2 de este art. 33 ENS dice que la politica de firma electrénica y
de certificados concretara:

* Los procesos de generacion, validacion y conservacion de firmas elec-
trénicas.

e Las caracteristicas y requisitos exigibles a los sistemas de firma elec-
tronica.

e Los certificados.
e  Los servicios de sellado de tiempo

e Otros elementos de soporte de las firmas, sin perjuicio de lo previsto
en el Anexo Il, que debera adaptarse a cada circunstancia.

Por tanto, en nuestra opinion, la aprobacion de un Reglamento u Orde-
nanza de Politica de Firma Electronica de la Entidad Local es obligato-
ria, en todo caso, para la definicién de todos los aspectos a que hace
referencia el art. 33 ENS.

En este sentido, puede tomarse como base o, incluso, plantearse la ad-
hesién (con las necesarias adaptaciones a las demandas de cada entidad
local), a la Politica de Firma Electrénica y Certificados de la Administracién
General del Estado, aprobada por Resolucién de 29 de noviembre de 2012
(BOE de 13 de diciembre), de la Secretaria de Estado de Administraciones
Publicas.
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FIRMA ELECTRONICA.— CORPORACIONES LOCALES.— Estandar a utilizar
en la firma de resoluciones y certificados de acuerdos del Pleno y Junta

de Gobierno.

Antecedentes.—
Dadas las diferentes
«prestaciones» que
ofrecen los distintos
estandares de firma
electronica, ¢qué
requisitos deberian
exigirse a la firma
electrdnica de

las resoluciones

y certificados de
acuerdos del Pleno?

Rev. 5/2015

Contestacion.— Para responder a esta consulta es necesario efectuar algu-
nas aclaraciones previas.

La Ley 11/2007, de 22 de junio (BOE de 23), de acceso electronico de
los ciudadanos a los Servicios Publicos, no establece de manera expresa los
requisitos de los documentos electrénicos; aunque de sus principios podemos
deducir algunas notas definitorias que nos ayudaran a un buen entendimiento
de la cuestidon. No olvidemos que los certificados electrénicos son una especie
dentro del género «documentos electrénicos»; si bien, con especiales carac-
teristicas derivadas, precisamente de esa funcion de dar certeza a la informa-
cién que incorporan. Asi, el art. 31 de dicha Ley 11/2007 concreta un aspecto
esencial del principio de conservacioén y regula el archivo electrénico de docu-
mentos de esta naturaleza que contengan actos administrativos que afecten
a derechos o intereses de los particulares; disponiendo que deberan conser-
varse en soportes de esta naturaleza, ya sea en el mismo formato a partir del
que se origind el documento o en otro cualquiera que asegure la identidad e
integridad de la informaciéon necesaria para reproducirlo. Se asegurara, en
todo caso, la posibilidad de trasladar los datos a otros formatos y soportes que
garanticen el acceso desde diferentes aplicaciones. Los medios o soportes en
que se almacenen documentos, deberan contar con medidas de seguridad
que garanticen la integridad, autenticidad, confidencialidad, calidad, proteccion
y conservacion de los documentos almacenados. En particular, aseguraran la
identificacion de los usuarios y el control de accesos, asi como el cumplimiento
de las garantias previstas en la legislaciéon de proteccion de datos.

Por otra parte, de acuerdo con el art. 4.i) de la misma Ley 11/2007, la
utilizacion de las tecnologias de la informacién se regira, entre otros, por el
principio de neutralidad tecnolégica y de adaptabilidad al progreso de las
técnicas y sistemas de comunicaciones electrénicas; garantizando la indepen-
dencia en la eleccion de las alternativas tecnoldgicas por los ciudadanos y por
las Administraciones Publicas, asi como la libertad de desarrollar e implantar
los avances tecnoldgicos en un ambito de libre mercado. A estos efectos, las
Administraciones Publicas utilizaran estandares abiertos asi como, en su caso
y de forma complementaria, estandares que sean de uso generalizado por los
ciudadanos. Ademas, la letra e) de dicho precepto establece el principio de
cooperacion en la utilizacion de medios electrénicos por las Administraciones
Publicas, al objeto de garantizar tanto la interoperabilidad de los sistemas y
soluciones adoptados por cada una de ellas como, en su caso, la prestacion
conjunta de servicios a los ciudadanos. En particular, se garantizara el recono-
cimiento mutuo de los documentos electronicos y de los medios de identifica-
cion y autenticacion que se ajusten a lo dispuesto en la Ley 11/2007.

Conjugando ambos principios, pueden identificarse los siguientes requisi-
tos de los documentos electrénicos y, en particular, de los actos administra-
tivos y los certificados en los que interviene el Secretario del ayuntamiento:

e La neutralidad implica que el formato del documento debe ser inde-
pendiente del hardware. De manera que pueda accederse a él por cualquier
usuario autorizado, en cualquier momento y, ademas, garantizar su conserva-
cion futura.
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e Debe basarse en estandares que garanticen su interoperabilidad y que
lo independicen del software instalado en cada momento y punto de acceso.

e Resulta esencial el concepto de autocontenido. El art. 29.1 Ley 11/2007
dice que las Administraciones Publicas podran emitir validamente, por medios
electrénicos, los documentos administrativos a los que se refiere el art. 46 de
la Ley 30/1992, de 26 de noviembre (BOE del 27), de Régimen Juridico de
las Administraciones Publicas y del Procedimiento Administrativo Comun (LR-
JAP), siempre que incorporen una o varias firmas electronicas. De esta norma
se deduce claramente que el fichero que soporta el documento electrénico de-
be incorporar el propio documento (acto administrativo o certificado expedido
por el fedatario) asi como la firma electrénica con todos sus componentes. En
este sentido, el punto 5.7.4 del Anexo del Real Decreto 3/2010, por el que se
regula el Esquema Nacional de Seguridad en el ambito de la Administracién
Electronica (ENS), obliga a adjuntar la firma electrénica o, al menos, a referen-
ciar toda la informacién pertinente para su verificacién y validacion, es decir,
los certificados y los datos de verificacion y validacion.

Aunque la norma plantea la opcién de adjuntar la firma electrénica o refe-
renciar toda la informacién necesaria en cuanto a su verificacion y validacion,
esta conclusién debe matizarse en el sentido de que cuando se trate de actos
administrativos con efectos frente a terceros producidos por érganos deci-
sorios unipersonales o certificados de actos o acuerdos y notificaciones, la
firma deberia adjuntarse al mismo fichero en todo caso. Mientras que cuando
se trate de copias auténticas de documentos electronicos puede optarse por
adjuntar la firma o la informacién necesaria para su verificacion y validacion.

e Adicionalmente, el documento electrénico debe estar autodocumentado.
Es decir, toda la informacion necesaria para su verificacion y validacion debe
estar contenida en el propio documento (en el propio fichero) y no almacenada
en otros ficheros 0, lo que seria méas grave, en recursos externos.

e Por ultimo, el documento electrénico debe plasmarse en un formato pu-
blicado y estdndar que permita su acceso en el futuro. Ademas, no debe tener
restricciones que comprometan su acceso en ese futuro mas o menos lejano.

A pesar de que hoy dia nadie puede asegurar esa longevidad mas alla del
corto o medio plazo, un ejemplo de un sistema en el que se verifican todos
estos requisitos (a excepcidn de la garantia total de la longevidad) es el BOE
electrénico, que se ha implementado con el formato PDF/A-1.2 ISO 19005-1,
disenado precisamente para la conservacion a largo plazo de documentos
electronicos y de facil utilizacion por los ciudadanos, a diferencia de lo que
ocurre con formatos del estilo de XAdES/CAdES.

Por todo ello, es recomendable la utilizacion del estandar PAJES, al
menos en la firma de resoluciones y certificados de acuerdos del Ple-
no y Junta de Gobierno.
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FUNCIONARIOS CON HABILITACION NACIONAL. Secretario.— Asignacion
de funciones complementarias relacionadas con la implementacién de
sistemas de administracion electrénica.

Antecedentes.—

¢ Pueden

imponérsele a un
Secretario municipal
responsabilidades
relacionadas con

la implantacién y
prestacién de servicios
electrénicos en un
Ayuntamiento?

Rev. 5/2015

Contestacion.— La afeccion entre funciones necesarias y Funcionarios de
Administracién Local con Habilitacion de Caracter Nacional es incuestionable.
Como también lo es la exclusividad del desempefo de tales responsabilida-
des administrativas. De forma y manera que, con ciertas excepciones, dichas
funciones necesarias han de prestarse siempre y en todas las corporaciones
locales; estando reservado su ejercicio a estos funcionarios. Siendo, ademas,
garantia de ello la obligatoria existencia de puestos (al menos uno pertene-
ciente a la subescala de secretaria-intervencion) para ser provistos por funcio-
narios con habilitacién nacional. Y ello es asi, en palabras del Tribunal Cons-
titucional, porque «la trascendencia de dichas funciones reservadas rebasa el
estricto interés local y, mas aun, el autondmico» (Sentencias n® 253/2000, de
5 de octubre, y n? 76/2003, de 23 de abiril).

Sin embargo, y en contra de lo que algunas voces opinan, en modo alguno
encontramos en el ordenamiento juridico aplicable precepto que disponga el ca-
racter excluyente de esas funciones para con esos funcionarios. De manera que
solo, unica y exclusivamente, pudieran los Funcionarios con habilitacion desem-
pefar funciones publicas necesarias. Mas bien al contrario; los instrumentos de
ordenacion de los recursos humanos de cada corporacién local —en particular,
las relaciones de puestos de trabajo— pueden contemplar que a esas funciones
necesarias y reservadas se unan, complementariamente, otras funciones no
reservadas a funcionarios con habilitacion nacional, pero si a funcionarios de
carrera, siempre que tales funciones tengan relacion con el puesto de habilitado
de que se trata. En este sentido, parece evidente la imbricacién entre las funcio-
nes reservadas clasicas de fe publica y asesoramiento legal preceptivo —tal y
como las desarrolla el Real Decreto 1174/1987, de 18 de septiembre (BOE del
29) , por el que se regula el Régimen Juridico de los Funcionarios de Adminis-
tracion Local con Habilitacion de Caracter Nacional (RJFHN)— y determinadas
exigencias insitas en la Ley 11/2007, de 22 de junio (BOE del 23), de Acceso
Electrénico de los Ciudadanos a los Servicios Publicos, o en la Ley 19/2013, de
9 de diciembre (BOE del 10), de transparencia, acceso a la informacion publica
y buen gobierno. Lo que nos llevan a la conclusién de que tales exigencias —
firma de documentos electrénicos, informacion publica, publicaciéon de datos,
participacion ciudadana, tramitacion, notificacion— no son posibles sin una par-
ticipacion protagonista y decidida de los titulares de la secretaria.

Ademas, conforme al art 1.3 RJFHN, la responsabilidad administrativa de
las funciones reservadas conlleva «la direccidn de los servicios encargados de
su realizacion, sin perjuicio de las atribuciones de los 6rganos de gobierno de
la Corporacién Local en materia de organizacion y direccién de sus servicios
administrativo». Lo que, ya de entrada, nos da a entender que los funcionarios
habilitados que ocupen puestos de trabajo con atribucién de funciones nece-
sarias a ellos reservadas, tienen responsabilidades de direccion de los servi-
cios de secretaria; lo que implica, por ejemplo, el desempeno de tareas como
la planificacion, el liderazgo, la orientacion o guia, la alineacion de recursos
y objetivos, la instruccién, entre otras. Ello, como veremos, guarda estrecha
relacion con la implementacion de servicios de administracidn electrénica.

También da una idea de lo que ha venido opinando el legislador, la previ-
sion del hoy derogado art. 166 del Real Decreto Legislativo 781/1986, de 18
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de abiril, por el que se aprueba el Real Decreto Legislativo 781/1986, de 18 de
abril (BOE del 22), por el que se aprueba el Texto Refundido de las disposi-
ciones legales vigentes en materia de Régimen Local (TRRL), que establecia,
en referencia a los puestos reservados, lo siguiente: «1. Lo dispuesto en los
articulos anteriores no impedira la asignacion, a los puestos de trabajo a que
los mismos se refieren, de otras funciones distintas 0 complementarias. 2.
La asignacion de funciones complementarias a dichos puestos se realizara a
través de la relacién de puestos de trabajo, sin perjuicio de que mientras ésta
no haya sido aprobada por el Pleno de la Corporacion pueda el Presidente de
la Entidad, en uso de sus atribuciones béasicas en orden a la direccién de la
administracion de la misma, encomendar a los funcionarios que desempenan
dichos puestos la realizacion de este tipo de funciones». Este articulo fue
derogado por la Ley 7/2007, de 12 de abril (BOE del 13), del Estatuto Basico
del Empleado Publico (EBEP), junto con todo el Capitulo Il del Titulo VII del
TRRL, puesto que todas las disposiciones especificas de los funcionarios con
habilitacidon nacional sucumbieron a la vis atractiva del EBEP por una cuestion
de agrupacion legislativa sectorial en torno a una regulacién bésica; técnica
asi entendida por el legislador estatal al momento de aprobar el mencionado
Estatuto. Sin embargo, resulta indicativo de la voluntad del legislador; desde
siempre, tendente a entender perfectamente factible la asignacion de funcio-
nes complementarias a los puestos de habilitacion nacional y, en ese cometi-
do, hacerlo a través de la relacién de puestos de trabajo.

En suma, a nuestro modo de ver, la asignacion de funciones a los puestos
reservados funcionarios con habilitacion de caracter nacional mas alla de las
legalmente atribuidas —algunas de ellas encomendadas en exclusiva— no
s6lo no esta prohibida por norma alguna, sino que ha estado reconocida por
el derecho positivo hasta hace muy poco y esta generalmente aceptada por la
doctrina y jurisprudencia. Esa asignacion de funciones debe realizarse en el
marco de las facultades de autoorganizacién de cada entidad local a propuesta
del érgano con competencias para ello, el Alcalde; quien propondra en razon
justificada a las circunstancias de volumen vy dificultad de trabajo concurrentes
y, sobre todo, en salvaguarda de las funciones publicas necesarias y legal-
mente reservadas a estos funcionarios.

La asignaciéon de funciones complementarias relacionadas con la
implementacion de sistemas de administracion electrénica resulta, en
este particular, claramente defendible; pues guarda una correlacion
total con las funciones reservadas propias de la secretaria a las que,
inclusive, ayuda a salvaguardar. La decision de asignar funciones
complementarias en esta materia, de acordarse por el Alcalde, debera
trasladarse a la relacion de puestos de trabajo y ser debidamente va-
lorada al establecer el complemento especifico.
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PROCEDIMIENTO ADMINISTRATIVO.— El correo electrénico no puede
ejercer de via de entrada de instancias formales.

Antecedentes.—
Nuestro Ayuntamiento
dispone de un
Registro electronico,
sin embargo una
vecina ha presentado
escritos y solicitudes,
en diversas ocasiones,
mediante correo
electronico. ¢ Es legal?

Rev. 5/2015

Contestacion.— Partimos del derecho de los ciudadanos de elegir, en todo
momento, la manera de comunicarse con las Administraciones Publicas [art.
27.1 de la Ley 11/2007, de 22 de junio (BOE del 23), de Acceso Electrénico de
los Ciudadanos a los Servicios Publicos]. Si bien, cabe diferenciar dos tipos de
escritos, independientemente del formato:

J Instancias o solicitudes (solicitudes de licencias, recursos administra-
tivos, diversos escritos en relacién con los tributos, etc...): suelen dar
inicio a un procedimiento administrativo.

e Sugerencias, reclamaciones, incidencias en la via publica y otro tipo
de escritos similares.

Si el Ayuntamiento habilita los cauces electrénicos oportunos para la pre-
sentacion telematica de documentos, debe realizar también un catalogo de
tramites, procedimientos y servicios; indicando, entre otras cosas, la manera
de dirigirse a la Administraciéon en cada caso. Esto quiere decir que, para la
segunda categoria de escritos, no habria problema en aceptar practicamente
cualquier tipo de cauce: correos electrénicos, redes sociales, buzén de suge-
rencias... Un buen servicio publico no debe exigir una excesiva burocracia
formal si el ciudadano simplemente deseaba informar, por ejemplo, de que hay
un boquete en la via publica que precisa de una pronta reparacion. Este tipo
de relaciones con el ciudadano se encuadran mas en la parte de participacion
ciudadana que de procedimiento administrativo.

Sin embargo, el primer tipo de escritos precisan de la firma del interesa-
do —el que ostenta tal condicion segun el art. 31 de la Ley 30/1992, de 26
de noviembre (BOE del 27), de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun (LRJAP)— el cual debe
identificarse. Es por ello que se debe sugerir, a la vecina en cuestion, que
utilice el cauce adecuado para tramitar sus instancias; si es que los escritos
suponen el ejercicio de derechos o de otro modo suponen la apertura de un
expediente administrativo. Este cauce es triple: presencial, por correo ordina-
rio o por la sede electronica (en la que a su vez reside el registro de entrada
electrénico). Pero, en todo caso, pasa por el registro de entrada de la Admi-
nistracion. Si se opta por la via telematica no es posible utilizar el correo elec-
trénico —salvo quiza si se firma electrénicamente—; pero aun en este caso
cabe afirmar que quien tiene esta posibilidad puede asimismo acceder a la
sede electrénica como usuario. Este acceso se realiza mediante certificado
electrénico, mientras que un e-mail no asegura las garantias que exige el
procedimiento. La diferencia fundamental radica, insistimos, en la identifica-
cion y firma del interesado. El procedimiento administrativo exige esta firma
(art. 70.1.c LRJAP) en garantia de los derechos del propio interesado. Firma
que se exige, evidentemente,, también en el caso de las solicitudes de inicio
del expediente presentadas por medios electronicos (art. 35 Ley 11/2007). Si
bien, en este segundo caso el ciudadano, de forma concreta la vecina que ha
originado la consulta, debera acreditarse ante la sede electronica al menos
por alguno de los medios de firma electrdnica previstos en la Ley 59/2003,
de 19 de diciembre (BOE del 20), de Firma Electronica y en los arts. 14 a 16
de la misma Ley 11/2007. A continuacion, presentara su escrito nuevamente
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validado por su certificado de firma; lo cual generara una anotacion registral
electronica en el registro general de la entidad.

La cobertura juridica de estos mecanismos se encuentra en la propia Ley
11/2007. A saber:

* «La sede electronica es aquella direccion electronica disponible para
los ciudadanos a través de redes de telecomunicaciones cuya titu-
laridad, gestion y administracion corresponde a una Administracion
Publica, érgano o entidad administrativa en el ejercicio de sus compe-
tencias (art. 10.1).

e «En cada Administracién Publica existira, al menos, un sistema de
registros electrénicos suficiente para recibir todo tipo de solicitudes,
escritos y comunicaciones dirigidos a dicha Administraciéon Publica»
(art. 24.3).

En definitiva, el registro electronico integrado en la sede puede reci-
bir todo tipo de escritos —«instancias de apertura de expediente» y
«sugerencias», para entendernos—, pero no a la inversa. Es decir, el
correo electrénico no puede ejercer de via de entrada de instancias
formales del primer tipo. El Real Decreto 1671/2009, de 6 de noviem-
bre (BOE del 18), por el que se desarrolla parcialmente la Ley 11/2007
permite la notificacion por correo electronico, pero no la presentacion
de escritos y solicitudes. El procedimiento se inicia con un registro de
entrada presentado bien por el propio interesado o bien por parte de su
representante. La presentacion telematica de instancias tiene su propio
cauce: el registro electrénico de la entidad.
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Aspectos juridicos de la firma
electronica

2015: Situacion actual del procedimiento y la firma
electronicos. Descripcion y propuestas

Victor ALMONACID LAMELAS

Secretario de la Administracion Local, categoria Superior
Master en Nuevas Tecnologias aplicadas a la Administracion Publica

El presente estudio analiza el estado de la administracion electrénica a principios de 2015, asi como
su proyeccién a corto y medio plazo. No estamos en el momento de mantener, de forma totalmente
artificial, la discusion sobre las ventajas o inconvenientes de la administracion electronica. La inminente
Ley de procedimiento administrativo cerrara definitivamente el debate estableciendo de forma obliga-
toria el procedimiento electronico, lo cual es el equivalente a decir «la firma electrénica sera obligato-
ria» —puesto que el procedimiento electronico es aquel compuesto por documentos administrativos
electronicos, los cuales a su vez tienen tal consideracion por venir firmados electronicamente—. En
este escenario, se plantea mas que nunca la necesidad de configurar, de un lado, los sistemas de
identificacion de los ciudadanos y usuarios, y de otro, la firma de los funcionarios, especialmente la
de los secretarios de la administracion local, y ain mas concretamente, la de estos en el ejercicio de
su funcién de fe publica, que ahora comparten —compartimos— con otros dispositivos automaticos.

|. MOMENTO ACTUAL DE LA ADMINISTRA-

SUMARIO CION (Y DE LA FIRMA) ELECTRONICA
l. Momento actual de la 1. Introduccién
administracion (y de la firma)
electronica «Cuanto mas grande es el caos, mas cerca
Il. Problemas con la firma estd la solucién» (Proverbio chino).

lll. Aspectos juridicos y conceptuales
de la firma electronica.
Introduccion a la fe publica
electronica

IV. Propuestas para el presente

No se debe empezar por el final, pero si va-
mos a hacerlo «con un final», las ultimas lineas
de nuestro articulo' publicado hace poco mas
de un afo en esta misma revista:

! AwmonAciD LamELAs, V. «La administracion electrénica y el gobierno abierto en la LRSAL». El Consultor de los Ayun-
tamientos y de los Juzgados, N.? 5, Seccién Colaboraciones, Quincena del 15 al 29 Mar. 2014, Ref. 517/2014, pag.
517, tomo 1, LA LEY 1150/2014.
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<Y paramos aqui. Dejamos para otro momento el desarrollo de cuestiones tan importantes como las que
simplemente vamos a dejar apuntadas: ;Como afecta al ejercicio de la funcion de la fe publica la generali-
zacion de la firma electrénica? En concreto ¢ es necesaria la firma de la Secretaria Municipal en las resolu-
ciones de la Alcaldia? ;Como hacer el cambio al “archivo electrénico™? ;Como aplicar en el Ayuntamiento la
LOPD, el ENS y la Estrategia de Ciberseguridad Nacional al mismo tiempo a fin de garantizar en su gestion
administrativa electrénica el adecuado nivel de seguridad y resiliencia? ¢Qué tipo de consentimiento se
precisa del interesado para tramitar en su nombre la obtenciéon de documentos ante otras AAPP que aquél
no tiene la obligacién de volver a presentar? ;Es posible cuasi-imponer la gestidn tributaria electrénica a las
personas fisicas utilizando un modelo de eficacia demostrada como el de la AEAT? ;Cémo se aperturan las
plicas en un procedimiento de licitacion electrénica? ;Coémo se realiza una subasta electronica? ;Como se
“convence” a los proveedores de que facturen electronicamente? ;Qué tenemos que hacer en un Ayunta-
miento para aplicar efectivamente la Ley de Transparencia? ¢,Por qué no unifican las distintas instancias “su-
pramunicipales” —Tribunal de Cuentas, Ministerio de Hacienda, érganos equivalentes autonémicos...— las
plataformas o simplemente comparten la informacién requerida a las Intervenciones locales a fin de facilitar y
no cuadruplicar el envio? Si usted es Secretario, Interventor, Tesorero o Técnico municipal y no se encuentra
minimamente preocupado por todas o al menos alguna de las cuestiones arriba referidas, quiza practique
el negacionismo que tanto dafio puede hacer a los empleados publicos, particularmente a un colectivo de
funcionarios publicos locales que tiene 202 afios de vida».

Hablando de afios, ya ha pasado uno desde la publicacién de este texto; y casi ocho desde la Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos (LA LEY
6870/2207, en adelante LAESP), la cual por cierto esta a punto de pasar a mejor vida; y cinco desde
su obligado (?) cumplimiento; y casi cuatro desde que debiamos tener un Plan de Implantacion de la
Administracién Electronica?; y tres desde el Real Decreto que regula un Plan de Ajuste que habla de
reduccion de cargas administrativas a través de tramites electrénicos; y uno desde que teniamos que
cumplir con las obligaciones derivadas de los Esquemas Nacionales; y también uno y pico desde la
entrada en vigor de la reforma del régimen local, que impone nuevas obligaciones tecnoldgicas tanto
a Ayuntamientos como Diputaciones; y unas semanas desde la facturacion electrénica obligatoria.
Quiza no sean periodos de tiempo que impresionen a una administracién caracterizada por incumplir
los plazos. Pero podemos ser mas contundentes. Segun la Real Orden de 12 de febrero de 1900, de
Francisco SiLveLa, publicada en la Gaceta de Madrid del 19 de febrero de ese lejanisimo afo: «en
todas las oficinas del Estado, provinciales y municipales se admitan cuantas instancias y documen-
tos se presenten hechos con maquinas de escribir, en los mismos términos y con iguales efectos de
los escritos o copiados a mano». De esta norma han pasado 115 afos y ante un periodo temporal
de tal magnitud diriase, no ya que hay que cumplirla —que aun
habra alguien que saque pecho diciendo que lo hace, que escribe
con la Olivetti—, sino que ya toca avanzar a la siguiente fase en
la modernizacion. Incluso Max Weber, padre del modelo burocra-
tico —dicho de forma nada despectiva, pues mucho ha ayudado
a organizar la administracion— vaticiné para su modelo adminis- Ser miope a la realidad
trativo, concebido alld por la época precisamente de SILvELA, Una  sociotecnoldgica del momento
«vida util» de unos 70 anos. Esto quiere decir que durante los 80
la administracion ya debid pasar a ser electronica, justo al mismo
tiempo que la musica.

La Administracion no puede

Sin embargo el triunfo (?) del nuevo modelo no ha venido tanto por la obsolescencia del antiguo
como por la crisis®. En efecto, una vez demostrado por las Administraciones mas precoces en ad-

2 Ver «Plan de ajuste y Plan de implantacién de la administracion electrénica: la e-administracion e-ficiente». ALMoNA-
cip LamEeLas, V. El Consultor de los Ayuntamientos y de los Juzgados, N.2 11, Seccién Colaboraciones, Junio 2012,
Ref. 1362/2012, pag. 1362, tomo 1. LA LEY 7051/2012.

N Quedo patente en «Ayuntamiento de X versus La crisis». ALMONACID LAMELAS, V. El Consultor de los Ayuntamientos
y de los Juzgados, N.? 23, Seccién Colaboraciones, Diciembre 2011, Ref. 2711/2011, pag. 2711, tomo 2. LA LEY
21947/2011.
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La nueva ley de procedimiento
va prohibir el procedimiento no
electronico

PINION Aspectos juridicos

ministracién electrénica —AEAT— que su funcionamiento es infinitamente mas eficiente en cuanto
a reduccion de cargas administrativas y ahorro de costes, es cuando ha calado el mensaje en los
Gobiernos y el legislador. Infinidad de normas de corte econdmico dictadas en los Ultimos afos ha-
blan de tramites electrdnicos o incluso de la eliminacién de algunos de estos tramites. Sin embargo,
sin animo de entrar ahora en el desarrollo de esta cuestién, dos son las asignaturas pendientes que
deben aprobarse antes de afirmar que con la administracion electrénica se ha ahorrado dinero al
sistema —y no sélo a una sola administracién—: la interoperabilidad (dicho de una manera coloquial,
electrénicos «0 somos todos o0 no lo es ninguno», en la linea del viejo concepto de administracion
unica), y la licitacion electronica (que cuando se implante sera la verdadera panacea de la crisis pero
que se esta retrasando en Espafa mas que en otros paises por razones poco decorosas).

Pero aun nos queda otro factor igual de importante, o quiza mas, que la legislacién y la economia:
los ciudadanos. La Administracion no puede ser miope a la realidad sociotecnolégica del momento.
Es importante para la Administracién cumplir la Ley, si puede ser desde luego dentro de plazo, pero
aun lo es mas «cumplir con la sociedad», por lo que deberiamos implantar la administracion elec-
trénica incluso sin la presion que mas o menos uno pueda sentir por la existencia de todas estas
normas y plazos, los cuales, por cierto, deben tener en cuenta esta realidad sociotecnoldgica. Preci-
samente aun mas antiguo que la citada Real Orden de Silvela es el Codigo Civil (1889), este ademas
en vigor, que establece que las normas se interpretaran segun el sentido propio de sus palabras,
en relacion con el contexto, los antecedentes histdricos y legislativos y la realidad social del tiem-
po en que han de ser aplicadas, atendiendo fundamentalmente al espiritu y finalidad de aquellas.
Pues eso, la realidad social. Mucho tiene que ver el Ayuntamiento, la administracién mas préxima al
ciudadano, con la realidad social. Y por cierto, también dice el Cédigo
Civil que la ignorancia de las leyes no excusa de su cumplimiento. Otra
forma de decirlo es que la ignorancia, en general, no excusa del cum-
plimiento de las leyes.

Estd muy claro lo que era la Administracion hace 20 afos, y esta
relativamente claro lo que sera dentro de otros tantos, pero ahora
nos encontramos en un interesante periodo transitorio. Las AAPP nos
hallamos justo en mitad de ese largo proceso que supone pasar de la
administracion tradicional a la administracidn electronica —unos mas adelantados que otros, y algu-
no sin empezar, para desgracia de sus administrados—. Iremos mas rapidos si hacemos las cosas
sencillas: un documento administrativo es electronico si esta firmado electrénicamente, mientras que
un expediente electronico es un conjunto de documentos electrénicos. Para iniciar un expediente
desde su casa un ciudadano debe firmar electronicamente; quiza solo deberia identificarse de otro
modo. Este expediente se tramitara por medios exclusivamente electronicos y concluira con un acto
administrativo que sera certificado, en la Administracion local, por el Secretario, el cual da fe electro-
nica del acuerdo o resolucion. La clave del procedimiento electrénico es por tanto la firma electrénica.
Todo pasa por la firma. Las derivaciones de la cuestion son mlltiples pero basicamente se pueden
agrupar en dos categorias: externas (ciudadanos, ;como se identifican?) e internas (empleados
publicos, ;cdmo acceden, firman, validan, rubrican o dan fe?).

2. La clave es la firma electronica

En Espafa hay unos 35 millones de DNIs electrénicos, en su momento creados —e incluso
suficientemente regulados— sobre todo para el fomento del uso de los servicios on line de la Admi-
nistracion General del Estado. Pero no existe aun en los ciudadanos una cultura clara ni consolidada
del uso de los servicios electrénicos de las AAPP, porque se tiene una percepcion generalizada de
que este tipo de servicios no funcionan bien, 0 no son seguros, 0 no son operativos, o simplemen-
te no son mas rapidos ni menos burocraticos de la administraciéon de antano. Y la culpa no es del
ciudadano, ya que las mismas personas que desconfian del tramite administrativo telematico luego
compran un billete de AVE o de avidn, o la cesta del supermercado, por Internet; o simplemente son
usuarios de la banca electronica —véase en este mismo especial el trabajo «; Y si la administracién
electrdnica fuera tan facil como la banca electrénica?»—. Todo ello, en la actualidad, méas desde la
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tabla o el movil, y cada vez menos desde el PC. Muchas personas son usuarios de los servicios
privados electrénicos pero no usan (mayoritariamente) la administracion electronica. Las culpas de
esta tara del sistema estan repartidas: digamos que en parte se debe a que determinados servicios
no son del todo operativos o eficientes —;para qué un registro de entrada telematico si después
se debe requerir un documento fisico que acomparne a la solicitud?, nada hay mas inoperante que
la «administracion mixta», la cual es incluso peor que la administracién en papel—; o a que a ve-
ces las plataformas no funcionan bien; o a que todavia existe una importante brecha digital —en
mi opinion el servicio de WiFi es municipal, propio y obligatorio—; etc... Pero también se debe a
que la firma electrénica, exigida como garantia del procedimiento, obstaculiza este tipo de interac-
ciones juridico administrativas. En efecto, ni Mercadona, ni RENFE, ni Trivago nos piden la firma o
el certificado; pero las Leyes 30/1992 y 11/2007 (ahora a punto de refundirse), si. En la fecha de
realizacién del presente articulo aun no tenemos una opinién formada del nuevo DNI 3.0, por lo que
vamos a pensar que sera mejor y mas funcional. Parece claro que el nuevo Reglamento europeo
de identificacion electrénica avanza hacia una firma biométrica porque lo que importa, en efecto,
es la identidad-indentificacion del suscriptor. En cualquier caso, debemos ir hacia modelos como el
de la AEAT u otros sistemas de identificacién mas ligeros, como la solicitud de contrasefas o de
varios datos personales de forma acumulativa, el PIN 24h, los diversos sistemas de identificacion
biométrica, la operacion en entornos seguros de «la nube», cualesquiera otros que tengan un grado
alto de operatividad sin menoscabo de la seguridad juridica y otras garantias procedimentales. A lo
cual ahadimos que no todos los procedimientos son iguales, ni todos los sistemas de identificacion
electronicos son iguales, ni siquiera todas las firmas electrénicas son iguales —reconocida, avanza-
da, eDNI, certificado ACCV...—. Muchos de nuestros «nuevos»
procedimientos estan por definir, por ejemplo ;es necesario fir-
mar una solicitud de acceso a la informacion de las reguladas en
la Ley de transparencia? En mi opinién no deberia serlo, en base
a la misma naturaleza del derecho, pero tampoco tengo duda de 3 L
que mayoritariamente se va a exigir. antes y un despueés en el ejercicio

de la funcion de fe piiblica

La firma electronica marca un

La otra importante derivacion de esta cuestion es la interna,
es decir, la firma electrénica de los empleados publicos. De forma
mas especifica sabemos que dentro de las Entidades Locales
existe una clase de funcionario que se caracteriza (segun algunos casi exclusivamente) por firmar.
El debate de cémo afecta al ejercicio de la funcion de la fe publica la utilizacién de la firma electro-
nica es uno de los mas importantes de cuantos tenemos abiertos en el colectivo. Por ejemplo: ;es
necesaria la firma de la Secretaria Municipal en las resoluciones de la Alcaldia? A quien conteste
«si» 0 «no» en un segundo le diré que la respuesta no es tan facil, mas que nada porque la firma
electrénica que da fe en ese acto ya no es la del Secretario, sino la del propio Alcalde. En efecto, la
«dacién de fe» de que «el Alcalde es el Alcalde y como érgano competente segun el art. 21 LBRL
dicta este decreto» la da su propio certificado, que es el que acredita de forma fehaciente su identi-
dad, y con ella todo lo demas (contenido e integridad del acto, fecha o timestamping...). En nuestra
opinién la fe publica queda reservada para el certificado o notificacién de la Resolucién, salvo que
se quiera hacer servir la propia Resolucién como notificacion, por ejemplo, mediante el sistema de
notificaciéon por comparecencia electrénica®. Y que conste que no hemos afirmado que los Decretos
ya no se firman, solo que de hacerlo ya no lo hariamos como fedatarios publicos.

Por supuesto esta no es la Unica problematica relacionada con la firma electronica. Ahadan otras
como la longevidad de la firma, la proteccion de datos, el acceso a la informacion o la articulacion
del archivo electrénico. Todo ello bajo la atenta mirada del nuevo Reglamento europeo sobre identi-
ficacion electronica y los servicios de confianza para las transacciones electronicas en el mercado
interior.

N Estudiamos este sistema de notificacion en «La notificacion en el procedimiento administrativo y electrénico local:
evolucion y medios». ALMoNAciD LamELAs, V. El Consultor de los Ayuntamientos y de los Juzgados, N.° 15, Seccién
Actualidad, Agosto 2011, Ref. 1852/2011, pag. 1852, tomo 2, LA LEY 14665/2011.
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En definitiva, la firma electronica es la clave. Por lo que respecta a su impacto sobre las pro-
fesiones de fedatario publico (Secretario de Ayuntamiento y Notario) podria decirse que la firma
electronica marca un antes y un después en el ejercicio de la funcion de fe publica. El colectivo
de notarios ha reaccionado primero, e incluso tiene su propia entidad certificadora, ANCERT, que
desarrollé6 FEREN (Firma Electronica Reconocida Notarial) SIGNO, y otros servicios tecnoldgicos
para los Notarios. El Colegio de Secretarios, Interventores y Tesoreros tiene, por su parte, mas
presencia institucional y por tanto mas impacto sobre la ciudadania y sobre gestion del cambio en
la burocracia. Estamos llamados a colaborar, a estudiar, a trabajar, a homogeneizar, a pulir esta
problematica.

[l.  PROBLEMAS CON LA FIRMA

Y es que tal problematica existe. La funcion de fe publica queda, no ya solo afectada, sino to-
talmente redefinida. Esta a punto de aprobarse la nueva Ley de procedimiento, la cual refundira e
integrara la Ley 30/1992 (procedimiento) con la Ley 11/2007 (procedimiento electronico). La premisa
de la que partimos es que, no ya por causa de la futura ley, que también, sino por la propia realidad
—administrativa, tecnoldgica, social...— en la que nos hallamos, el Unico procedimiento que debe-
mos concebir es el electrénico. Ya sabemos que la clave, la piedra angular del procedimiento electré-
nico es la firma electronica. En el momento en el que todos los tramites de todos los procedimientos
deben ser electronicos, dicha importancia se incrementa. Respecto de la firma del ciudadano nos
debemos plantear si debemos exigir siempre y en todo caso el equivalente electrénico a la firma
manuscrita —lo cual ha sido un fracaso evidente, el del eDNI, y veremos si también el del DNI 3.0—,
o por el contrario debemos utilizar los aludidos sistemas de identificacion mas ligeros. Ante todo hay
que aceptar que conceptos «sencillos» en el procedimiento administrativo clasico, como la firma o
la propia fe publica, hoy dia se disgregan y subdividen en varios subconceptos. Asi entroncamos
con la cuestion de la firma de los funcionarios, especialmente con la de los habilitados de caracter
nacional. Esta subdivisién ahade complejidad a la cuestion, por lo que es importante plantearla y
resolverla dentro del colectivo.

Y es que lo problematico no es ya la triple configuracion legal de la firma (electrénica, avanzada
y reconocida), ni siquiera la multiplicidad de autoridades certificadoras (FNMT, ACCV, CATCert...),
sino las muchas dimensiones que derivan de una funcién a priori recia e inmutable como es la afeja
fe publica de los Secretarios. La herramienta de la fe era (y es) la firma, pero ahora esta nueva «fe
publica electrénica» puede ser o ejercerse, directa, por el Secretario; o bien por la persona que la
ostente por delegacion (electronica) de aquel; o por el sello de 6rgano;
o por el sello de tiempo; o por la compulsa electronica... Habra que
P categorizar las numerosas manifestaciones de la nueva fe publica y
¢Quién puede resolver todas automatizar —aunque esto suponga «delegar en una maquina»— las
las cuestiones inherentes a la mas mecanicas, como los certificados de empadronamiento o las pu-
nueva fe piiblica electrdnica? El blicaciones electronicas, dando valor a la fe publica personalizada y
reservada, o reservadisima, a los habilitados de caracter nacional para
determinados actos importantes que deben supervisar personalmente
y rubricar. El razonamiento es mas légico de lo que muchos creen: los
Secretarios municipales deben salir y salen naturalmente reforzados
de la implantacién de la administracion electrénica, por ser esta mas legal, eficiente y transparente,
y por representar estos funcionarios dichos principios y valores. El Unico problema es que hay que
encajar tramites y funciones en otro modelo de administracion.

colectivo de Secretarios

Se deben pues analizar y resolver cuestiones como la convocatoria electrénica de los érganos
colegiados; la total obsolescencia (obviaremos la palabra «derogacion» para no herir sensibilidades)
del ROF; las notificaciones electrénicas; la necesidad de firma de las resoluciones de los érganos
unipersonales; el significado o funcién ejercida con esa firma en caso afirmativo; las actas electré-
nicas y/o las videoactas; los libros electrénicos de resoluciones y actas; la prueba y la «evidencia
electrénica» en los procedimientos administrativos, incluidos los disciplinarios, y judiciales; la lici-
tacion electrdnica; el ENS y el ENI (y las responsabilidades de los funcionarios en relacion con su
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cumplimiento); los derechos electrénicos de los ciudadanos y el «nuevo» derecho de acceso a la
informacion (de los ciudadanos y de los concejales)...

Se deben poner en valor asimismo las funciones, bien de fe publica, bien relacionadas con la fe
publica y el resto de cuestiones mencionadas, de otros funcionarios, especialmente los archiveros,
cuya responsabilidad en la custodia de los documentos e informaciones almacenadas en los siste-
mas y su rol protagonista en aspectos clave como el archivo electrénico o las derivadas de la Ley de
transparencia, deberian igualmente reforzar su papel°.

Se debe contar asimismo con los informaticos, reconociendo su importancia y rol transversal en
las organizaciones, y en general con todas las personas, departamentos y colectivos que resultan
claves en los procesos de cambio que debemos abordar en las organizaciones publicas. En este
escenario —condicionado ademas, en lo juridico, por la citada futura Ley de procedimiento y por
el nuevo Reglamento europeo de identificaciéon electrénica—, se hace particularmente necesaria
una hoja de ruta de actuaciones que deriven de una intensa colaboracion entre los colectivos, aso-
ciaciones y entidades mas involucrados o afectados por el procedimiento electronico (habilitados
nacionales, archiveros, informaticos, entidades de certificacion, Diputacion, Ministerio...), a través de
Jornadas, cursos, convenios, y grupos de trabajo que redacten documentos conjuntos y en su caso
normas homologadas. También es importante sentar doctrina a través en este caso de publicaciones
especializadas y de gran difusion como EL CONSULTOR.

Por ultimo, ni que decir tiene que las Diputaciones y los servicios mancomunados relacionados
con la administracion electrénica son opciones obligatorias e interesantes, respectivamente, en este
sentido.

. ASPECTOS JURIDICOS Y CONCEPTUALES DE LA FIRMA ELECTRONICA. INTRODUCCION A LA
FE PUBLICA ELECTRONICA

1. Contextualizacion

Deciamos que la «batalla» entre los tradicionalistas y los modernos ha concluido con victoria de
los electrénicos. En realidad nunca hubo contienda desde el sentido comun, solo desde la resisten-
cia personal de algunos a perder un statu quo de poder, de comodidad o incluso de corrupcion. La
administracion electrénica es mas legal, transparente y eficiente y por tanto es el medio ideal para
ese loable fin que es superar el modelo de administracion mas burocratica, ineficiente y corrupta. Por
desgracia ese es el modelo que hemos tenido, pero esa etapa por fin ha terminado. Ya hemos visto
que el mismo WEesEer dijo que su modelo seria valido para un maximo de setenta afios, y lo hemos
estirado mucho mas.

Pero cabe aceptar la realidad, sobre todo la que viene de la mano del ciudadano, y no agarrarse a
problemas inexistentes o de poca enjundia porque a eso el diccionario le llama excusas y no proble-
mas. Con esto queremos decir que el problema no es la falta recursos econémicos, ni tecnolégicos,
ni siquiera humanos, aunque estos tres factores evidentemente pueden ralentizar los procesos de
cambio. Y el problema desde luego tampoco es de falta de cobertura juridica de un modelo distinto
al del papel. En efecto, innumerables son las leyes del ordenamiento juridico europeo y espanol
—central y autonémico— que contienen normas de régimen juridico o procedimiento electrénico. A
modo de sintesis, y centrandonos en la firma electrénica, vamos a referirnos a tres, representativas

° Ver «La conservacién de los documentos electronicos: un nuevo desafio para la fe publica secretarial». HERRERO
Powmso, C. El Consultor de los Ayuntamientos y de los Juzgados, N.° 18, Seccion Actualidad, Quincena del 30 Sep.
al 14 Oct. 2014, Ref. 1880/2014, pag. 1880, tomo 2, LA LEY 6094/2014; asi como el articulo dedicado a «Conceptos
de archivistica» en este mismo especial de la Revista EL CONSULTOR.
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ademas de tres momentos en la evolucion de la legislacién y la practica del procedimiento adminis-
trativo electrénico (2003, 2007 y 2015):

Ley 59/2003, de 19 de diciembre, de firma electronica (de esta época son también la Ley
34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electro-
nico, y la Ley 33/2003, de 3 de noviembre, del Patrimonio de las Administraciones Publicas,
que recoge por primera vez la subasta electronica). Esta ley regula la firma electrdnica, su
eficacia juridica y la prestacion de servicios de certificacion. Se establece algo parecido
a tres categorias de firma (electrénica, avanzada y reconocida), si bien «no se negaran
efectos juridicos a una firma electrénica que no redna los requisitos de firma electrénica re-
conocida en relacion a los datos a los que esté asociada por el mero hecho de presentarse
en forma electrénica». En cuanto a la aplicacién de la ley a la Administracién local, no cabe
duda en tanto en cuanto su art. 4.1 sefiala expresamente que «Esta ley se aplicara al uso de
la firma electrénica en el seno de las Administraciones publicas, sus organismos publicos y
las entidades dependientes o vinculadas a las mismas y en las relaciones que mantengan
aquéllas y éstos entre si 0 con los particulares».

Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Pu-
blicos (LA LEY 6870/2007), la mas conocida en materia de administracion electrénica y a
cuya notable base de datos doctrinal nos remitimos® (de ese mismo afo también son la Ley
30/2007, de 30 de octubre, de Contratos del Sector Publico, que regula mecanismos como
el perfil de contratante o las centrales de compras, y la Ley 56/2007, de 28 de diciembre, de
Medidas de Impulso de la Sociedad de la Informacién).

Leyes de 2015: Anteproyectos de ley de régimen juridico, por un lado, y del procedimien-
to administrativo comun, por otro (otras normas del momento presente son el Decreto
20/2014, 16 mayo, por el que se regulan el documento, el expediente y el archivo electro-
nicos en el sector publico de la Comunidad Auténoma de La Rioja, el Decreto 74/2014, de
27 de noviembre, de Régimen Juridico de la Administracion Electrénica de la Comunidad
Auténoma de Cantabria y el Decreto 220/2014 de 12 de diciembre, del Consell, por el
que se aprueba el Reglamento de Administracién Electrénica de la Comunitat Valen-
ciana). Sin animo de analizar en este momento un texto que tiene el «rango legal», por
asi decirlo, de Anteproyecto, y con la cautela que ello supone, si podemos afirmar que
en particular la nueva Ley de procedimiento sera la «del procedimiento electronico», si
bien se omite la palabra electrénico porque en realidad todo procedimiento lo es. Dicho
de otro modo, no es que la Ley 30/1992 absorba la Ley 11/2007, sino a la inversa. Se
retoma la ya vieja idea de «administracion Unica», permitiendo en cualquier momento
la presentacion de escritos en el registro electrénico de cualquier Administracién, con
independencia de a qué organismo publico se dirija. Se reducen las cargas administra-
tivas a los ciudadanos y las empresas hasta el punto de no pedir documentos, no ya
solo que obren en poder de la Administracion, sino también que esta pueda obtener.
Desde el punto de vista de la firma electrdnica, se tiene en cuenta el nuevo Reglamento
europeo y, al mismo tiempo, las buenas practicas de administraciones como la AEAT,
simplificandose notablemente los medios de identificacion y de firma electrénica que se
pueden utilizar para la realizacién de tramites con la administracion, muy en la linea que
sugeriamos. Se fomenta, en este sentido, el uso de claves electrénicas concertadas que
se facilitan al ciudadano en el momento para realizar su tramite; se establece incluso
la asistencia personal por parte de la Administracién en el uso de medios electrénicos
a aquellos ciudadanos que lo necesiten; y se prevé que las Administraciones puedan
avisar al ciudadano, si asi lo ha autorizado, mediante mensaje al teléfono mévil de que
tiene una notificacién que podra consultar de manera electrénica.

o Véase LA LEY 40153/2008, 20363/2009, 39466/2008, 2761/2010, 2776/2010, 13881/2010, 14895/2010, 3906/2011,
11608/2011, 7051/2012, y 1935/2013, entre otros.
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2. Conceptos a tener en cuenta

El procedimiento electrénico es el mismo de siempre, pero introduce —o mejor dicho, «introdujo»,
conceptos nuevos— que de alguna manera pueden entenderse como especialidades del procedi-
miento cuando es electrénico. Dichas especialidades se pueden resumir en los siguientes conceptos
clave —extraidos fundamentalmente de las leyes 59/2003 y 11/2007—, los cuales abordamos en
este capitulo introductorio para la mejor comprension del resto de trabajos de este especial:

¢ Firma electrénica es el conjunto de datos en forma electrdnica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante.

¢ Firma electronica avanzada es la firma electrénica que permite identificar al firmante y detec-
tar cualquier cambio ulterior de los datos firmados, que esta vinculada al firmante de manera Unica
y a los datos a que se refiere y que ha sido creada por medios que el firmante puede mantener bajo
su exclusivo control.

 Firma electronica reconocida es la firma electronica avanzada basada en un certificado reco-
nocido y generada mediante un dispositivo seguro de creacion de firma. Esta firma tendra respecto
de los datos consignados en forma electrénica el mismo valor
que la firma manuscrita en relacidon con los consignados en papel.

e Certificado electronico es un documento firmado electré-
nicamente por un prestador de servicios de certificacion que vin- . L
cula unos datos de verificacién de firma a un firmante y confirma  Un instrumento de fehaciencia
su identidad.

La firma electrdnica es, ante todo,

e Firmante es la persona que posee un dispositivo de crea-
cion de firma y que actia en nombre propio o en nombre de una persona fisica o juridica a la que
representa.

¢ Derechos electronicos son los clasicos derechos administrativos recogidos esencialmente
en el art. 35 de la Ley 30/1992, como conocer en todo momento la situacion del expediente y tener
acceso al mismo. La unica diferencia es que ahora, ademas, dichos derechos se pueden ejercer por
medios electrénicos.

¢ Documento electrénico es toda la informacién de cualquier naturaleza en forma electrénica,
archivada en un soporte electrénico segun un formato determinado y susceptible de identificacion
y tratamiento diferenciado. Para que un documento electronico tenga la naturaleza de documento
publico o de documento administrativo debera cumplirse con lo dispuesto en la normativa especifica
aplicable. Las Administraciones publicas podran emitir validamente por medios electrénicos los do-
cumentos administrativos a los que se refiere el art. 46 de la Ley 30/1992, siempre que incorporen
una o varias firmas electrénicas conforme a la LAESP. En definitiva, un documento electrénico es
aquel firmado electrénicamente. Ademas los documentos administrativos incluiran referencia tem-
poral (estampado o sello de tiempo), que se garantizara a través de medios electronicos cuando la
naturaleza del documento asi lo requiera.

¢ Expediente electrénico es el conjunto de documentos electrénicos correspondientes a un
procedimiento administrativo, cualquiera que sea el tipo de informacion que contengan. El foliado
de los expedientes electronicos se llevara a cabo mediante un indice electrénico, firmado por la
Administracién, 6érgano o entidad actuante, segun proceda. Este indice garantizara la integridad del
expediente electrénico y permitird su recuperacion siempre que sea preciso, siendo admisible que
un mismo documento forme parte de distintos expedientes electronicos.

¢ Notificacion electrdnica o telematica (llamada asi indistintamente, si bien estas dos palabras
no son exactamente sinénimas) se puede definir como aquella efectuada por medios electronicos y
que pone fin a un procedimiento electrénico siempre que asi lo haya manifestado expresamente el
interesado. La practica de notificaciones por medios electrénicos podra efectuarse mediante alguna
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de las formas siguientes (art. 35.2 del Real Decreto 1671/2009, de 6 de noviembre, otro de los que
desarrolla parcialmente la Ley 11/2007): 1. Direccidn electrénica habilitada; 2. Correo electrénico
con acuse de recibo; 3. Comparecencia electronica; 4. Otros medios de notificacion electrénica. La
notificacion electrénica es opcional para el ciudadano, si bien las Administraciones tienen la posi-
bilidad de imponer reglamentariamente a las personas juridicas o colectivos de personas fisicas la
obligatoriedad de comunicarse electronicamente con ellas (art. 27.6 LAESP).

* Sede electrénica es aquella direccion electrénica disponible para los ciudadanos a través de
redes de telecomunicaciones cuya titularidad, gestion y administracién corresponde a una Adminis-
tracion Publica, 6rgano o entidad administrativa en el ejercicio de sus competencias’. El estableci-
miento de una sede electrénica conlleva la responsabilidad del titular
respecto de la integridad, veracidad y actualizacién de la informacién y
los servicios a los que pueda accederse a través de la misma.

A mayor grado de informatizacion
mayor necesidad de seguridad * Esquema Nacional de Seguridad (ENS). A mayor grado de infor-
matizacion mayor necesidad de seguridad informatica y juridica. Por otra
parte la seguridad es necesaria en todos los expedientes y gestiones ad-
ministrativas, y no solo en los electrénicos. En todo caso, a nivel juridico
y también psicoldgico, el ciudadano debe tener garantizada la seguridad
de sus datos y sus transacciones electronicas, y también la garantia de que estas se van a producir
con el suficiente grado de confidencialidad. En cierto modo el Esquema Nacional de Seguridad (ENS)
es la fase siguiente de la LOPD, cuya normativa por cierto reconoce la responsabilidad de los Secre-
tarios de Ayuntamiento (como responsable del fichero y/o responsable de seguridad). La misma sede
electrénica constituye el punto de acceso a los procedimientos electronicos de cada organismo, y por
este motivo, esta sujeta a posibles incidentes de seguridad, en funcién de las vulnerabilidades de las
tecnologias sobre las que esté construida. El Real Decreto 3/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Seguridad en el ambito de la Administraciéon Electrénica (en el momento
de redaccioén del presente, en fase de modificacion) da cumplimiento a lo previsto en el art. 42 de la
LAESP. Su objeto es establecer la politica de seguridad en la utilizacion de medios electronicos y esta
constituido por principios basicos y requisitos minimos que permitan una proteccion adecuada de la in-
formacion. Por tanto, la finalidad del Esquema Nacional de Seguridad es la creacién de las condiciones
necesarias de confianza en el uso de los medios electrénicos, a través de medidas para garantizar la
seguridad de los sistemas, los datos, las comunicaciones y los servicios electronicos, que permita a los
ciudadanos y a las Administraciones publicas, el ejercicio de derechos y el cumplimiento de deberes a
través de estos medios. Las responsabilidades derivadas del incumplimiento del ENS serian las que
correspondieren a cada caso concreto, en virtud de lo dispuesto en la Ley 30/1992.

informatica y juridica

¢ Esquema Nacional de Interoperabilidad (ENI). Algun profesional de la Administracion puede
decir —y dice, con incomprensible orgullo— que no conoce la normativa sobre interoperabilidad,
pero ninguno afirmara desconocer la Ley 30792. Su Exposicién de Motivos habla de «administra-
cion unica» la cual dificilmente puede no ser electronica. Esta idea la retoma con mucha fuerza la
non nata ley de procedimiento administrativo. EI mejor servicio publico pasa por reducir las cargas
administrativas de los ciudadanos, lo cual unicamente es posible no solo con la implantacién indi-
vidual de la administracién electrdnica, sino a través de la comunicacion y homologacién «de todas
las administraciones electrénicas», es decir, de la interoperabilidad. Se regula en la LAESP y en el
Real Decreto 4/2010, de 8 de enero. Interoperabilidad es la capacidad de los sistemas de informa-
cion, y por ende de los procesos a los que éstos dan soporte, de compartir datos y posibilitar el
intercambio de informacién y conocimiento entre ellos. EI Esquema Nacional de Interoperabilidad
(ENI) comprende el conjunto de criterios y recomendaciones en materia de seguridad, conservacion
y normalizacion de la informacién, de los formatos y de las aplicaciones que deberan ser tenidos en

Véase «Oportunidades y retos de la e-Administracion local en Espafa: la importancia de la Sede Electronica».
Menpez Juez, M. El Consultor de los Ayuntamientos y de los Juzgados, N.? 4, Seccion Colaboraciones, Quincena
del 28 Feb. al 14 Mar. 2013, Ref. 380/2013, pag. 380, tomo 1, LA LEY 1148/2013.
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cuenta por las Administraciones Publicas para la toma de decisiones tecnoldgicas que garanticen la
interoperabilidad®.

Un resumen sistematico de todo lo anterior, anadiendo algun concepto mas, lo encontramos en
el anexo de la LAESP. Valga en este sentido la referencia legal més a titulo doctrinal que regulador:

Actuacion administrativa automatizada: Actuacion administrativa producida por un sistema
de informacion adecuadamente programado sin necesidad de intervenciéon de una persona
fisica en cada caso singular. Incluye la produccién de actos de tramite o resolutorios de
procedimientos, asi como de meros actos de comunicacion.

Aplicacion: Programa o conjunto de programas cuyo objeto es la resoluciéon de un problema
mediante el uso de informatica.

Aplicaciéon de fuentes abiertas: Aquella que se distribuye con una licencia que permite la li-
bertad de ejecutarla, de conocer el cédigo fuente, de modificarla o mejorarla y de redistribuir
copias a otros usuarios.

Autenticacion: Acreditacion por medios electrénicos de la identidad de una persona o ente,
del contenido de la voluntad expresada en sus operaciones, transacciones y documentos, y
de la integridad y autoria de estos ultimos.

Canales: Estructuras o medios de difusion de los contenidos y servicios; incluyendo el canal
presencial, el telefénico y el electrénico, asi como otros que existan en la actualidad o pue-
dan existir en el futuro (dispositivos moviles, TDT, etc.)

Certificado electrénico: Segun el art. 6 de la Ley 59/2003, de 19 de diciembre, de Firma Elec-
tronica, «Documento firmado electronicamente por un prestador de servicios de certificacion
que vincula unos datos de verificacion de firma a un firmante y confirma su identidad».

Certificado electrénico reconocido: Segun el art. 11 de la Ley 59/2003, de 19 de diciembre,
de Firma Electrénica: «Son certificados reconocidos los certificados electrénicos expedidos
por un prestador de servicios de certificacion que cumpla los requisitos establecidos en esta
Ley en cuanto a la comprobacion de la identidad y demas circunstancias de los solicitantes
y a la fiabilidad y las garantias de los servicios de certificacion que presten».

Ciudadano: Cualesquiera personas fisicas, personas juridicas y entes sin personalidad que
se relacionen, o sean susceptibles de relacionarse, con las Administraciones Publicas.

Direccion electrénica: ldentificador de un equipo o sistema electrénico desde el que se pro-
vee de informacion o servicios en una red de comunicaciones.

Documento electronico: Informacion de cualquier naturaleza en forma electronica, archivada
en un soporte electrénico segun un formato determinado y susceptible de identificacion y
tratamiento diferenciado.

Estandar abierto: Aquel que reuna las siguientes condiciones:

e sea publico y su utilizacién sea disponible de manera gratuita o a un coste que no supon-
ga una dificultad de acceso,

* su uso y aplicacién no esté condicionado al pago de un derecho de propiedad intelectual
o industrial.

8 A mayor abundamiento véase «La importancia de la interoperabilidad y sus diferencias con la compatibilidad>,
Davara Ropricuez. M.A, El Consultor de los Ayuntamientos y de los Juzgados, N.2 14, Seccion Nuevas tecnologias,
Quincena del 30 Jul. al 14 Ago. 2009, Ref. 2111/2009, pag. 2111, tomo 2, LA LEY 13494/2009.
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I)  Firma electrénica: Segun el art. 3 de la Ley 59/2003, de 19 de diciembre, de Firma Electré-
nica, «conjunto de datos en forma electronica, consignados junto a otros o asociados con
ellos, que pueden ser utilizados como medio de identificacion del firmante».

m) Firma electrénica avanzada: Segun el art. 3 de la Ley 59/2003, de 19 de diciembre, de Firma
Electrénica, «firma electronica que permite identificar al firmante y detectar cualquier cambio
ulterior de los datos firmados, que esta vinculada al firmante de manera unica y a los datos
a que se refiere y que ha sido creada por medios que el firmante puede mantener bajo su
exclusivo control».

n) Firma electrénica reconocida: Segun el art. 3 de la Ley 59/2003, de 19 de diciembre, de
Firma Electronica, «firma electronica avanzada basada en un certificado reconocido y ge-
nerada mediante un dispositivo seguro de creacion de firma».

o) Interoperabilidad: Capacidad de los sistemas de informacion, y por ende de los procedimien-
tos a los que éstos dan soporte, de compartir datos y posibilitar el intercambio de informa-
cion y conocimiento entre ellos.

p) Medio electronico: Mecanismo, instalacion, equipo o sistema que permite producir, alma-
cenar o transmitir documentos, datos e informaciones; incluyendo cualesquiera redes de
comunicacion abiertas o restringidas como Internet, telefonia fija y movil u otras.

g) Punto de acceso electrénico: Conjunto de paginas web agrupadas en un dominio de Internet
cuyo objetivo es ofrecer al usuario, de forma facil e integrada, el acceso a una serie de re-
cursos y de servicios dirigidos a resolver necesidades especificas de un grupo de personas
o el acceso a la informacion y servicios de a una institucion publica.

r)  Sistema de firma electrénica: Conjunto de elementos intervinientes en la creacién de una
firma electronica. En el caso de la firma electrénica basada en certificado electrénico, com-
ponen el sistema, al menos, el certificado electrénico, el soporte, el lector, la aplicacion de
firma utilizada y el sistema de interpretacion y verificacion utilizado por el receptor del docu-
mento firmado.

s) Sellado de tiempo: Acreditacion a cargo de un tercero de confianza de la fecha y hora de
realizacién de cualquier operacién o transaccion por medios electrénicos.

t)  Espacios comunes o ventanillas unicas: Modos o canales (oficinas integradas, atencion tele-
fonica, paginas en Internet y otros) a los que los ciudadanos pueden dirigirse para acceder
a las informaciones, tramites y servicios publicos determinados por acuerdo entre varias
Administraciones.

u) Actividad de servicio: Cualquier actividad econdmica por cuenta propia, prestada normal-
mente a cambio de una remuneracion.

v) Prestador de actividad de servicio: Cualquier persona fisica o juridica que ofrezca o preste
una actividad de servicio.

3. Lafe publica electronica

Imagine que usted circula velozmente por la autopista a 140 km/h y de repente jzas!, le
capturd un radar. Es uno de los numerosos ejemplos de la vida real en los que la fehaciencia
electronica produce efectos —administrativos y de Derecho— totalmente asumidos por todos.
Lo que no tiene sentido es que mostremos menor grado de aceptacion respecto de la seguridad
juridica de un certificado de firma que la de un dispositivo automatico colocado al aire libre que
sin embargo tiene presuncion de veracidad respecto de expedientes sancionadores e incluso
judiciales-penales.
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Un par de articulos del presente especial estan expresamente dedicados a la firma-fe publica
electrénica del Secretario, por lo que no desarrollaremos de manera exhaustiva este punto salvo
para afirmar —y demostrar— que en este momento ya cuenta con la suficiente cobertura juridica.
Es llamativo comprobar lo mal que ha envejecido el ROF, que regula de una manera muy correcta,
pero absolutamente inaplicable al procedimiento actual, formalismos como el libro de actas, el expe-
diente en papel, los sellos (los de tinta, no vayan a pensar que el timestamping), el papel timbrado
o la propia firma o rubrica. Pero el tiempo pasa y las normas mas
antiguas deben ser interpretadas conforme a la realidad del mo-
mento, mientras que las normas mas modernas resuelven casi | fe piihlica de los Secretarios
expresamente algunos problemas, porque tienen en cuenta la
experiencia previa. sale reforzada con la

administracion electrénica

Precisamente una de las nhormas mas modernas en materia
de administracion electronica es el Decreto 220/2014 de 12 de
diciembre, del Consell, por el que se aprueba el Reglamento de Administracién Electronica de la
Comunitat Valenciana. Segun su art. 2.3, resulta de aplicacién a las entidades que integran la Ad-
ministracion local de la Comunitat Valenciana, de manera bien directa o bien supletoria, afnadimos
nosotros. Vale la pena transcribir enteramente la Disposicion adicional segunda de este Decreto,
totalmente ilustrativa de este cambio de tendencia regulatoria. Establece lo siguiente:

1. Las comunicaciones que se realicen entre los miembros de los érganos colegiados del ambito de la
Administracion de la Generalitat utilizaran preferentemente medios electrénicos para su funcionamiento,
incluidos los audiovisuales, asi como en el archivo de la documentacion. El uso de medios no electrénicos
podra tener caracter complementario.

2. Los 6rganos colegiados se regiran, a los efectos de la acreditacion electronica de su voluntad, por lo
establecido en este decreto y, en general, conforme con lo dispuesto para el intercambio electrénico de datos
en entornos cerrados de comunicacion, sin perjuicio de la validez del correo electrénico o medios similares
para las comunicaciones internas que deban efectuarse.

3. La convocatoria de las sesiones, el orden del dia y la documentacion relativa a los asuntos que inte-
gren se comunicaran a los miembros por correo electrénico en la direccién que a tal efecto tengan desig-
nada, sin perjuicio de la utilizacién de otros sistemas de gestidon del conocimiento incorporados a entornos
cerrados de comunicacioén o, en su caso, en la sede electrénica del érgano colegiado, tales como comuni-
dades virtuales de interés, foros u otros que se puedan establecer.

4. Los drganos colegiados podran realizar sus sesiones mediante videoconferencia, multiconferencia u
otros sistemas tecnoldgicos o audiovisuales, que garanticen la seguridad tecnoldgica, la participaciéon de
todos ellos en condiciones de igualdad, y la validez de su realizacién, debates y de los acuerdos que se
adopten. En especial, se entendera que el lugar de realizacion de la reunion virtual es el del domicilio del
6rgano colegiado y, en su defecto, el del 6rgano, Administracion o entidad al que esté adscrito.

5. Las actas, libros de acuerdos y demas documentos de los érganos colegiados podran estar archivados
electronicamente con todas las garantias adecuadas para su autenticidad y conservacion.

6. En los érganos colegiados no compuestos en su totalidad por miembros de una misma Administracion
publica, aquellos que no pertenezcan a la misma podran, en cualquier momento, solicitar que las comu-
nicaciones con ellos se efectien por via no electrénica, que, en todo caso, sera complementaria. Ello no
perjudicara la comunicacion electrénica con el resto de miembros, ni lo sefialado en el anterior apartado.

Solo un matiz, en concreto en relacion con el citado parrafo cuarto, que permite la celebracion de
sesiones mediante videoconferencia. Ya lo permitia, de hecho, la Disposiciéon adicional primera de la
LAESP al senalar que «Los drganos colegiados podran constituirse y adoptar acuerdos utilizando
medios electronicos». Independientemente de la aplicabilidad del precepto a la Administracion local
—al fin y al cabo, la normativa de régimen local se antepone a la de procedimiento comun en nuestro
caso—, ni que decir tiene que los 6rganos colegiados municipales pueden constituirse por medios
electrénicos. Pero la norma también dice «adoptar acuerdos», lo cual hace referencia no ya a la fase
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previa de convocatoria, sino al mismo desarrollo de la sesién. Si asumimos pues que las sesiones se
pueden desarrollar, en cuanto a su debate y votacion (en base a ella se adoptan acuerdos), por medios
electrénicos, y si admitimos ademas los medios telematicos comprendidos dentro de los electrénicos,
tenemos que seria legal la telepresencia —por videoconferencia o incluso por teléfono!?— de un con-
cejal. Pero si admitimos la telepresencia de un concejal debemos admitir la de todos, porque todos
tienen los mismos derechos. Parece claro que la videoconferencia es una herramienta de funciona-
miento laboral, pero quiza no institucional, salvo en casos excepcionales y que debe regular el ROM
—por ejemplo: un concejal ingresado en el Hospital—. En nuestra opinién, se debe regular y matizar
la cuestién del debate y voto electrénicos en cuanto a su aplicacion a la
Administracion local, en primer lugar porque algunas normas del proce-
Se debe regular y matizar la dimiento administrativo comun no son aplicables los érganos colegiados
locales, o al menos no antes del filtro legal de la normativa especifica
sobre régimen local. Sin duda el Pleno municipal es un érgano colegiado,
electrénicos en cuanto a su pero uno muy especial. En segundo lugar, y en relacion con lo anterior, el
aplicacion a la Administracion principio democtratico se encuentra reforzado por derechos pero también
por obligaciones, que en este caso conllevarian la exigencia de la presen-
cia fisica de un representante del pueblo en el maximo 6rgano decisorio,
de modo que permitir sin condiciones la telepresencia puede suponer el
desalojo fisico del salén de sesiones. Por tanto, al margen de la estética desoladora e incluso de la
pérdida de credibilidad de la institucion, flexibilizar al maximo estas semi-ausencias podria propiciar
situaciones de facto en las que se celebre un pleno sin concejales presentes en cuerpo (lo del alma de
momento es imposible saberlo) y el Presidente o el Secretario deban decidir si hay quérum o no. Mejor
tenerlo regulado en el ROM. En la misma linea se manifiesta José Luis Ropricuez Robricuez (LA LEY
20363/2009°), quien analizando esta posibilidad extrajo las siguientes conclusiones:

cuestion del debate y voto

local

1.2 Con el ius in officium nos encontramos ante el ejercicio de un derecho fundamental reco-
nocido en el art. 23 de la CE que debe ser tutelado tanto en su aspecto formal como de
forma efectiva. Para ello los cargos publicos locales no pueden estar en una situacion de
desigualdad en su ejercicio de este derecho por encontrarse en alguna de las siguientes
circunstancias:

— Permisos por razén de embarazo o parto.
— Incapacidad prolongada a causa de enfermedad.

2.2 Es juridicamente viable regular a través del ROM este ejercicio del ius in officium posibili-
tando de asistencia, participacion y votacion de los cargos publicos locales en los érganos
colegiados de las Entidades Locales mediante medios electrdnicos, configurando una forma
virtual de presencia de los representantes ciudadanos, cuando estén en las circunstancias
sefaladas en la conclusion anterior.

3.2 La forma concreta de materializar esta asistencia virtual a los érganos colegiados locales
se adaptara a las particularidades y peculiaridades de cada corporacién, determinando
también el medio electronico a emplear, que deberan ofrecer las debidas garantias de au-
tenticidad, autenticacion, seguridad, etc.

4.2 Las entidades locales tienen competencia para establecer su propio modelo autoorganiza-
torio y en su consecuencia tienen la necesaria potestad para regular esta asistencia virtual
a las sesiones de sus érganos colegiados a través del ROM, para garantizar efectivamente
el ejercicio del jus in officium de sus miembros.

5.2 El soporte juridico de esta regulacion parte hoy de la interpretacion de la LBRL, de acuerdo
con la Ley Orgéanica 3/2007, de 22 de marzo (LA LEY 2543/2007), para la igualdad efectiva

¢ Véase también la disertacion del profesor Davara en LA LEY 11608/2011.
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de mujeres y hombres, eliminando la discriminacién que supone limitar el ius in officium de
los cargos publicos locales que estan con permisos por embarazo o parto. En los casos de
incapacidad prolongada de estos es admisible en razén de la potestad autoorganizatoria
local en relacion con el principio de vinculacion negativa entre la ley y el reglamento.

6.2 La Ley 11/2007, de 22 de junio (LA LEY 6870/2007), de acceso electrénico de los ciudada-
nos a los Servicios Publicos no es el cauce adecuado para interpretar juridicamente posible
la aplicabilidad de los medios electronicos al funcionamiento de los érganos colegiados de
las entidades locales.

En resumen, la fe publica electronica es un bebé. Dicho de otro modo, esto no ha hecho mas que
empezar. Mientras aun estamos debatiendo sobre el alcance de la firma electronica del Secretario,
otros instrumentos mecanicos de fehaciencia electrénica se abren paso para convivir con la firma
de aquella persona fisica. Algunas de estas herramientas se encuentran ya bastante consolidadas,
como el sello de drgano, el estampado de tiempo o la compulsa electrénica, mientras que otras son
inéditas, al menos para algunos, como es el caso del videoacta. Como hemos visto, las normas es-
tan empezando a hablar no solo de medios electrdnicos, sino también de medios audiovisuales. Esta
claro que son practicos —teleconferencia— pero ahora debemos decidir si ademas son fehacientes.
Una de las ventajas de la firma electrénica es que se puede plasmar sobre cualquier formato electré-
nico de documento, por lo que evidentemente el Secretario puede firmar la grabacién del Pleno y sin
duda este documento tendria —tiene— valor de acta. La pregunta que me hago es ¢ la grabacién del
pleno o de cualquier otro acto mas o menos solemne tiene eficacia juridica en si misma? El mundo
del Derecho esta lleno de ejemplos afirmativos. No, no tendria la consideracion de acta si no tiene
la firma del Secretario, pero si seria una grabacion en la que se demuestra, con nitidez de imagen y
sonido, que un concejal un dia toma posesion y otro dia injuria a
un regidor de otro grupo politico, por decir dos casos totalmente
opuestos; o bien, si grabamos el acto de apertura de plicas, que i
un contratista ha propuesto un cohecho durante la reunion. Esto  La firma electronica del Secretario
nos lleva al tema de la prueba electrénica, que es uno de los mas  «siempre da fe»
interesantes en esa nueva rama del derecho —rama impropia,
pues en realidad no es nueva la materia, sino la forma—, llamada
«Derecho de las TIC». El apartado 8 del art. 3 de la Ley 59/2003
sefala a partir de su redaccién dada por la Ley 56/2007, de 28 de diciembre, de Medidas de Impulso
de la Sociedad de la Informacion lo siguiente:

«El soporte en que se hallen los datos firmados electrénicamente serd admisible como prueba docu-
mental en juicio. Si se impugnare la autenticidad de la firma electrénica reconocida con la que se hayan fir-
mado los datos incorporados al documento electronico se procedera a comprobar que se trata de una firma
electronica avanzada basada en un certificado reconocido, que cumple todos los requisitos y condiciones
establecidos en esta Ley para este tipo de certificados, asi como que la firma se ha generado mediante un
dispositivo seguro de creacion de firma electronica.

La carga de realizar las citadas comprobaciones correspondera a quien haya presentado el documen-
to electrénico firmado con firma electronica reconocida. Si dichas comprobaciones obtienen un resultado
positivo, se presumira la autenticidad de la firma electrénica reconocida con la que se haya firmado dicho
documento electrénico siendo las costas, gastos y derechos que origine la comprobacion exclusivamente
a cargo de quien hubiese formulado la impugnacién. Si, a juicio del Tribunal, la impugnacién hubiese sido
temeraria, podra imponerle, ademas, una multa de 120 a 600 euros.

Si se impugna la autenticidad de la firma electrénica avanzada, con la que se hayan firmado los datos
incorporados al documento electronico, se estara a lo establecido en el apartado 2 del art. 326 de la Ley de
Enjuiciamiento Civil».

Somos partidarios de atribuir toda la fehacencia posible a todos los medios electrénicos. En
todo caso, y hablando exclusivamente de grabaciones, véase sobre todo el efecto disuasorio: si
grabaramos todas las reuniones se dirian menos tonterias. El matiz es que a un particular solo se
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le puede grabar evidentemente con su consentimiento, salvo, en mi opinion, que intervenga abierta
y voluntariamente en un acto publico —por ejemplo un ciudadano que habla en el punto de «ruegos
y preguntas» de un Pleno—.

IV.  PROPUESTAS PARA EL PRESENTE

Este tipo de apartados de conclusiones se suelen denominar «propuestas para el futuro», pero
ya que hablamos de las funciones de los Secretarios y yo soy uno de ellos puedo dar fe de que
uno de los problemas principales de la administracion espafiola, incluso europea, es que los plazos
se alargan y se incumplen. Dicho con un ejemplo: ¢si se quiere que la licitacion electronica sea la
unica posible en 2018 por qué no se ha establecido un plazo mas breve? En realidad sabemos por
qué, pero ya abordaremos esa cuestion en otro momento. Las cosas que se deben hacer deben
hacerse ya, y por hacerlas entiéndase «empezar a hacerlas». Resulta patético utilizar aun hoy dia
el argumentario de que jamas se ha procedido a implantar la ya casi derogada LAESP porque las
disponibilidades presupuestarias no lo permitian a 31 de diciembre de 2009 (ese era el pretexto ofi-
cial). Cuando uno no mueve ni un dedo durante afos es que con toda seguridad no quiere, no que
no puede. Pero lo hecho, hecho esta; y tan irreal es ahora hablar de 2009 como de 2018. Hablemos
pues de 2015, afho importante por cierto.

A la administracion electronica le ha costado mucho triunfar sobre la tradicional'®, porque siem-
pre ha tenido y tiene fieros enemigos, pero la batalla ha concluido. Ha costado un poco, porque los
resistentes al cambio hacen honor su nombre, demostrando una sobresaliente resistencia y reserva
de energia que, bien aplicada al servicio publico, lo hubiera mejorado e incluso evitado alguno de
los problemas que nos han mermado en los ultimos ahos.

Estamos en marzo de 2015, a dos meses por cierto, de los comicios locales. ¢,Qué ocurre, ocu-
rrird o debe ocurrir, pues, en los préximos meses? Véanse los siguientes hitos, a saber:

¢ Nuevas leyes. Ya se empieza a observar una evolucién sobre la evolucion normativa en ma-
teria de administracion electronica, y es que no solo se dictan normas especificas sobre cuestiones
como firma electrénica o interoperabilidad —hace afos de esto—, sino que ademas las nuevas
normas tienen en cuenta la practica de la administracion electrénica ya consolidada en los ultimos
anos, por lo que contrastan (y mejoran) las primeras leyes que pecaban de tedricas —la propia
LAESP adolece de este defecto—. Muy distinto es el caso de los esperanzadores Anteproyectos de
Ley de régimen juridico (para los procedimientos internos de la administracion) y de procedimiento
administrativo (para las relaciones con el ciudadano), y el de normas ya aprobadas como el Decreto
20/2014, 16 mayo, por el que se regulan el documento, el expediente y el archivo electrénicos en
el sector publico de la Comunidad Auténoma de La Rioja, el Decreto 74/2014, de 27 de noviembre,
de Régimen Juridico de la Administracion Electronica de la Comunidad Auténoma de Cantabria y el
Decreto 220/2014 de 12 de diciembre, del Consell, por el que se aprueba el Reglamento de Admi-
nistracion Electronica de la Comunitat Valenciana. De forma concreta, afirmamos con antelacion que
la nueva ley de procedimiento va prohibir el procedimiento no electrénico.

e Secretarios y Secretarios-Interventores de Ayuntamiento. Es preocupante que no todos
conozcamos figuras como el ENS y el ENI, que afectan totalmente a nuestras funciones. Valga la
afirmacién como «alerta a tiempo», no como critica. Este problema se soluciona con informacion
y formacioén, pero también con «toma de conciencia». En la administracion electrénica los SITAL
debemos adoptar un rol directivo, de liderazgo, como afirma y demuestra Eduardo BALAGUER en este
mismo especial. La Administraciéon esta cambiando: se lidera el cambio, no el estatismo. Es un error

o Algunos estamos en esto desde el principio, antes incluso de «Régimen juridico de la modernizacién en la Admi-
nistracion Local», ALMoNAciD LavELas, V. El Consultor de los Ayuntamientos y de los Juzgados, N.? 23-24, Seccién
Colaboraciones, Quincena del 15 al 29 Dic. 2003, Ref. 3973/2003, pag. 3973, tomo 3, Editorial El Consultor de los
Ayuntamientos. LA LEY 2902/2004.
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pretender que la nueva administracion se adapte a nosotros; somos nosotros los que tenemos que
adaptarnos a las novedades porque un empleado no cobra la némina de marzo de 2015 por haber
aprobado una oposicion en 1991, sino precisamente por el buen rendimiento desempefado durante
el mes de marzo de 2015. Quiza la figura mas importante de la administracion electrénica y la que
mas nos afecta es la firma electrénica. No estamos ahora en el debate si debemos usarla o no,
porque acabamos de decir que estamos en marzo de 2015, no en 1998, sino de cémo afecta, por
ejemplo, a la funcion de fe publica. Somos juristas, nos apoyamos en las normas, pero tengamos
mas en cuenta disposiciones del mayor rango y actualidad, como el Reglamento (UE) 910/2014 del
Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la identificacion electrénica y los
servicios de confianza para las transacciones electronicas en el mercado interior, y menos normas
como el ROF. Lo que en todo caso queda confirmado es que debemos redefinir (y reforzar) la funcion
de fe publica en la era de la firma electronica.Y se vera reforzada, de hecho quiza la firma electrénica
del secretario «siempre da fe». También hablaremos en este especial de transparencia. En cuanto
a transparencia y gobierno abierto: afecta al procedimiento, al archivo, al principio de publicidad, al
derecho de participacién ciudadana, al derecho de acceso a la informacién, al servicio publico...
Dicho claramente: la transparencia es una funcion de los SITAL, especialmente de los Secretarios.
La transparencia es «prima-hermana» de la legalidad: imposible

ser legal sin ser transparente, y viceversa'.

 Etica. El triunfo de la administracién electrénica también Los funcionarios técnicos
es el de una nueva forma de entender lo publico. Lo podemos seran cada vez mas directivos,
repeti,r las veces que haga faltg:. «La adminigtrgcién electlrépica implicandose en la gestion desde
es mas legal, transparente y eficiente». Los tramites electronicos L.
dejan rastro, lo cual es garantia tanto de legalidad como de feha- €l principio y no como meros
ciencia, precisamente las funciones de los habilitados de caracter revisores de los actos politicos
nacional. Incluso en un pais en el que se busca la manera de
burlar la ley al dia siguiente de su publicacion en el BOE, la ge-
neralizacion de la administracion electrénica practica impide en gran medida la corrupcion.

e Eficracia. La democracia volvera a dictar sentencia el proximo mayo, pero qué duda cabe
que el aparato administrativo se compone, a nivel humano, de muchos mas elementos que los nue-
vos municipes. El ciudadano, el 24 de mayo, habla; con la administracion electrénica y el gobierno
abierto —véase el articulo correspondiente en este mismo especial— lo seguird haciendo siempre
que lo desee sin tener que esperar a 2019. El alcalde y los concejales con responsabilidades de
gobierno, seran, en efecto, responsables ante la oposicidn y, una vez mas, los ciudadanos. Ante
posibles conflictos, el poder judicial es importante pero ganara protagonismo la mediacién, incluso
la mediacion electronica. Por ultimo, los funcionarios técnicos seran cada vez mas directivos, impli-
candose en la gestidon desde el principio y no como meros revisores —o reparadores— de los actos
politicos. Todos en buena sintonia en pos de la calidad, eficacia, eficiencia y excelencia del servicio
publico: eficracia pues.

e Colaboracion administrativa: «Diputacion electronica» (y otras propuestas supramuni-
cipales). La colaboracion ciudadana, qué duda cabe, sera muy importante, pero las relaciones inte-
radministrativas son esenciales en un entramado de mas de 8.000 municipios que prestan servicios,
muchos de ellos rurales y pequefios. Segun la LRSAL (modifico el art. 36.1.g LBRL), corresponde a
las Diputaciones no solo su clasico rol asistente, supletorio, complementario o facultativo («podran
prestar», «colaboraran», «asistiran»), sino directamente la prestacion de los servicios de administracion
electrénica y la contratacidn centralizada en los municipios con poblacién inferior a 20.000 habitantes.
Por si antes de 2013 habia alguna duda —para nosotros no— la LRSAL deja claro que la adminis-
tracion electronica es un servicio municipal pero de la competencia provincial. Las Diputaciones Pro-

" De «Las Funciones y responsabilidades de los Secretarios de Ayuntamiento en la Administracion Electrénica.
Especial referencia a los esquemas nacionales (ENS y ENI)». ALMoNAciD LAaMELAS, V. Revista de estudios locales.
CUNAL, ISSN 1578-9241,N.2 167, 2014, pags. 30-57.
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vinciales, Consejos y Cabildos deben pues tomar las riendas de la administracidn local electrénica,
prestando servicios de gestién o al menos apoyo en cuestiones como factura electrénica, expediente
electronico, registro electrénico, notificacion electronica, archivo electrdnico, licitacion electronica,
central de compras, ENI, ENS, videoacta, aplicaciones para moviles, y, a los efectos que hoy nos
ocupan: politicas y subvenciones de firma electrénica. Si las Diputaciones quieren sobrevivir deberan
ser «Diputaciones electrénicas». También existe otro nivel de prestacion de los servicios municipales
—incluidos por supuesto los electronicos— que es el que podriamos denominar supramunicipal-
infraprovincial (Mancomunidades, Comarcas, Areas metropolitanas...). A la LRSAL no le gusta mucho
esta forma de gestion mancomunada pero a nosotros nos encaja bastante precisamente en materia de
servicios electronicos. A mayor abundamiento, cabe recordar que no es lo mismo una Mancomunidad
que un servicio mancomunado. No siempre es necesario crear una nueva persona juridica, que es pre-
cisamente lo que tratan de evitar las normas de racionalizacion, sino que tres o cuatro Ayuntamientos
pueden asociarse, por qué no, para adquirir un mismo gestor de expedientes a menor precio. También
habra que empezar a filtrar y separar los productos o servicios de administracion electrénica que debe
prestar el Estado —Plataforma de contratacion, FACE, etc...— y los que quedan abiertos al sector
privado y por tanto se deben contratar con cargo a recursos propios, compartidos o subvencionados.

¢ Colaboracion (personal) entre innovadores. Al margen de los convenios que se puedan
firmar, hoy dia triunfa el formato de trabajo colaborativo a través de plataformas de funcionarios inno-
vadores, cursos, RRSS o simples relaciones informales. Reiteramos la necesidad de que habilitados
nacionales se entiendan con otros colectivos. Se prevén convenios entre COSITAL, la Asociacién
de Archiveros y la nueva Asociacidon de Informaticos. Se pueden elaborar propuestas a través del
modelo de trabajo wiki. Hablabamos de nuevas normas pero en la actualidad ni siquiera la regulacién
es ni debe ser como nos ensefnaron en la carrera de Derecho. Ya se trabaja en formato colaborativo
y se sientan unas bases homogéneas de los nuevos procedimientos. Todo depende mas de la difu-
sion y el éxito del modelo que se propone que del rango normativo en el que se ubica. No estamos
hablando de ilegalidad, sino de llenar constantemente los huecos de la alegalidad. Y de compartir
«buenas practicas», claro esta, generalizandolas si es preciso. «Se lleva» el funcionario innovador,
implicado en su empresa. ;Quién puede resolver todas las cuestiones inherentes a esta nueva fe
publica electrénica de la que estamos hablando? Puede y debe hacerlo colectivo de Secretarios, el
cual si se cruza de brazos dara pie a que venga un tercero y lo regule como le parezca. Paralela-
mente se debe proceder al desarrollo de otros aspectos pendientes de la administracion electronica,
normalizando de forma conjunta la firma, el expediente y el archivo electrénico, y la seguridad juri-
dica e informatica, planteamiento integral en el que como decimos deben estar involucrados todos
los colectivos y perfiles de empleado publico local, no solo archiveros
e informaticos, sino también otros como la policia o el valioso personal

administrativo que es quien mas «le da a la tecla».

No creo que el futuro de la firma

electrénica sea una tarjeta fisica e Especial referencia a la fe publica electrénica. Ya dijimos, y
entiendo que hemos demostrado, que la fe publica de los Secretarios
sale reforzada con la administracion electronica. La firma electronica

es, ante todo, un instrumento de fehaciencia. Podria ir mas lejos: no es una conclusion, sino una

reflexion en voz alta, el pensamiento de que muy probablemente cada vez que un fedatario publico
firma da fe sobre lo que firma, incluso aunque no fuera obligatorio firmarlo. De este modo la funcion
de control de legalidad o asesoramiento se ejerceria solo en algunas ocasiones, mientras que la de
fe publica siempre. Otra lectura es que ambas funciones podrian quedar integradas en una, y solo
cabria determinar y definir los actos y documentos que deben firmar los Secretarios. Otro aspecto

a tener en cuenta es la funcionalidad. En cuanto a la gestiéon de las firmas, quiza sea necesario

centralizar las claves en un entorno seguro para que el funcionario pueda acceder desde cualquier

dispositivo en cualquier momento vy, si lo estima conveniente, firmar. Esto acabaria con la delegacion
de firma «para los dos dias que me voy al Congreso». No creo que el futuro de la firma electrénica
sea una tarjeta fisica.

¢ El ciudadano, nuestra razén de ser. Sin perjuicio de las anteriores reflexiones sobre go-
bierno abierto —desarrolladas en el articulo especifico sobre este tema—, la administracion y la
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firma electrénica afectan al ciudadano en la media en la que este desee'?. Nosotros debemos ser
electrénicos, ellos seran lo que quieran, tanto en 2015 como en 2055. La gestién electrénica facili-
tara una mejor atencion al ciudadano pero nuestros empleados de atencién presencial tramitaran,
electronicamente, en su nombre. El ciudadano se ira «con el papel» si asi lo desea, pero de puertas
hacia dentro no habra ni uno solo de esos papeles.

¢ Servicios inteligentes: la tecnologia en los servicios. Hablando de politicos —y no de
funcionarios— todas las resistencias que ha encontrado la administracién electrénica han desapa-
recido con la llamada Smart City. Esto, para un optimista como quien suscribe, es bueno. Que sea
un tema politicamente recurrente facilita el desarrollo de proyectos de implantacion de las TIC a los
servicios publicos. Esta cuestion evidentemente es amplisima y tiene infinidad de derivaciones que
no podemos abordar en este momento, pero desde el punto de vista de la firma electrénica y de las
funciones de los habilitados nacionales puede ser bueno. Digamos que si se abraza la tecnologia
para sensorizar las plazas de aparcamiento deberia verse igualmente con buenos ojos la invitacién
electronica a tres empresas, y a través de una plataforma, para licitar incluso en un contrato menor.
Los directivos publicos podemos provocar este «ejercicio de coherencia». La tecnologia es «chula»
pero también es mas legal. Llama la atencién mas lo primero pero en el pack va todo junto.

¢ Bienvenido al futuro. La seguridad es importante (Ciberseguridad, ENS...) pero Internet ya
ha entrado en la fase 3.0, el llamado Internet de las cosas, que por un lado nos tendra absolutamen-
te conectados a través de dispositivos que van en las prendas que llevamos encima (weareables)
pero por otro sera un verdadero agujero negro para la seguridad. En otro orden de cuestiones, en es-
te afno 2015 algunas nuevas Corporaciones tomaran posesion ante las videoactas, en definitiva ante
una grabacion que valida el Secretario. Es lo que podriamos denominar juramento electrénico, que a
nuestro juicio perfecciona el acto mismo de toma de posesion incluso antes de la firma del fedatario.
El que jura ante una camara es captado haciéndolo en manifestacion de su voluntad, la Unica que
se exige, al igual que como hemos visto el conductor veloz es captado por un radar. La tecnologia,
mas alla de la firma, produce efectos de Derecho. Evidentemente esta tendencia va a mas. Ejem-
plos puntuales como este no restaran ni un apice a la funcién de fe publica, que mas que inherente
al puesto de trabajo lo sera de manera cuasi personal al funcionario con habilitacion nacional de
carrera. Quiza los Secretarios y otros funcionarios del futuro (policias, jueces) vayan «por ahi» con
una camara grabadora incorporada —algo asi como unas Google Glass de ultimisima generacién o
como el visor de Robocop, Terminator o el Juez Dredd—, dando fe de todo lo que vean en un mundo
en el que la proteccién de datos sera practicamente imposible. «<Mas trabajo», pensaran algunos...

2 Ver «El acceso electronico de los ciudadanos a la Administracion Local: teoria y practica». ALMoNAcID LAMELAS, V.
El Consultor de los Ayuntamientos y de los Juzgados, N.2 19, Seccién Colaboraciones, Quincena del 15 al 29 Oct.
2008, Ref. 3181/2008, pag. 3181, tomo 3, LA LEY 40153/2008
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Conceptos de archivistica: series documentales
y requisitos de validez electronica. Una vision
desde el Ayuntamiento de Gandia

Lorenzo PEREZ SARRION

Secretario general del Pleno, Ayuntamiento de Gandia
Abogado de la Generalitat Valenciana (excedente)

Joan Carles FAUS MASCARELL

Técnico de procesos y Archivo Administrativo, Ayuntamiento de Gandia
Gestor y consultor documental, postgrado en Administracion electrénica

Ya nadie duda de la legalidad de la firma electronica para validar documentos administrativos. Pero
no es suficiente. Deberemos contextualizar cada documento con las funciones y procesos de nuestra
organizacion. Hay que avanzar hacia la validez de las agrupaciones documentales (expedientes ad-
ministrativos) como testimonio de los procedimientos, y aplicar criterios archivisticos paralelos a las
soluciones TIC que garanticen su validez, en fase de produccién, y también a lo largo del tiempo. Poco
sentido tiene documentar formalmente la actividad administrativa si no apostamos por preservar la
custodia continua de las evidencias documentales electronicas, donde juega un papel crucial las series
documentales, asi como la alianza eficiente entre archivo y fe publica.

. EL CARACTER DOCUMENTAL (ELECTRONI-

SUMARIO CO) DE LA ADMINISTRACION
I. El caracter documental Las sociedades se organizan conforme a
(electronico) de la administracion la tecnologia disponible en cada momento. En
Il. Funciones y procesos, actores los ultimos dos siglos el funcionamiento de la
responsables y documentos administracion se ha basado en las tecnologias
validos del papel, la escritura y la imprenta, como en
IIl. El valor de las series un pasado mas lejano lo fue en otros soportes:

escritura jeroglifica o cuneiforme. Actualmente
el uso masivo de Internet y los ordenadores se
han convertido en instrumentos basicos para
un cambio de modelo tecnolégico en favor de
las TIC, las telecomunicaciones y las transac-
ciones electronicas en las relaciones sociales;
una realidad obvia, tacita y generalizadamente asumida como nuevo paradigma.

documentales y los requisitos de
validez y conservacion

IV. Simplificacion administrativa y
custodia documental eficiente

Las Administraciones son —en lo que aqui interesa— organizaciones intensivas en informacién. Como
sabemos, la innovacion tecnoldgica no es una mera cuestion técnica o informatica, y su alcance supera
ya con creces el ambito estricto del como se hacen las cosas para afectar sensiblemente al qué y porqué
se hacen. Mas que nunca, en palabras de E. CoLeT, ahora mismo podemos deconstruir los servicios publi-
cos sin las limitaciones de la tecnologia preexistente y reconstruirlos de una forma mas eficaz y eficiente.

! CoLeT, E., «Innovacié tecnologica i administracio electronica», en Longo, F., YSA, T. (coord.), Els escenaris de la gestio
publica del segle XXI, EAPC, Generalitat de Catalunya, Barcelona, 2007. p. 193-194. El ejemplo de esta dinamica es el
que la Agencia Tributaria espafola esta siguiendo desde los afios ochenta, donde el uso inteligente de la tecnologia y
de la informacién permite dindamicas de deconstruccion y reconstruccion interesantes, como en el caso del IRPF.
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En este sentido se alinea esta reflexion: replantear aspectos esenciales para encajar la tecnologia en el
conjunto de otras dimensiones de las organizaciones publicas, como los procesos, los objetivos, las estra-
tegias o los roles de los profesionales, proponiendo repensar las AAPP de una forma dinamica, adaptativa
y, en definitiva, operativas y sostenibles. Y planteamos esta propuesta, como creemos que no puede ser
de otra manera, precisamente desde la doble perspectiva y enfoque profesional: archivistica-documental
y juridico publica de la fe publica que corresponde a los habilitados nacionales (secretarios y secretarios-
interventores).

En efecto, podemos ver que desde ambos prismas, los elementos esenciales que han de fijar la
validez de la actividad administrativa, paralelos a la tecnologia disponible, se basan en conceptos
claves que fundamentan la gestion documental y la archivistica:
autenticidad, identidad, integridad y conservacion. Hasta hace
poco era evidente que lo que no estaba escrito y rubricado en  Conceptos claves que
un pape] no tema_ ningun yalor. _acudlamo_s personalr_nente a la fundamentan la gestion
secretaria para validar mediante firma autorizada la validez e inte- .
gridad de un determinado expediente. Con el uso del ordenador, documental y la archivistica:
las tabletas, los teléfonos y otros dispositivos que ni conocemos  autenticidad, identidad, integridad
y casi ni imaginamos, ;Qué entendemos por auténtico? ;Quién
garantiza la autenticidad de los datos, no ya de los documentos?
¢ Qué expedientes electrénicos tenemos? ;Qué supone producir
expedientes electronicos integros? ¢, Cémo preservamos su validez a largo plazo? Son sdélo algunas
preguntas en el epicentro de esta cuestion cuyo analisis y respuesta ya no admite demora en las
Administraciones Locales del tercer lustro de este milenio.

y conservacion

Nadie duda del papel clave que juega la firma electrénica para la autenticidad e integridad de
los actos documentados de la Administracion publica hoy dia. Todos los documentos administrativos
electrénicos, y aquellos susceptibles de formar parte de un expediente electronico, tendran siempre
asociada al menos una firma electrénica de acuerdo con la normativa aplicable (ENI). No obstante,
conviene plantear algunos matices sobre la produccion, gestién y custodia de documentos y firmas
electrénicas en estos momentos:

e  Existen multiples soluciones tecnoldgicas para acreditar la legalidad de la firma electrdnica.
Técnicamente, parece resuelta; y con plenos efectos juridicos, como se demuestra amplia-
mente en varios capitulos de este nimero monografico.

e Aunque es un componente esencial para la validez de los documentos administrativos elec-
tronicos, se practica mas sobre documentos que no sobre expedientes.

e Olvidamos muy a menudo que el objetivo del tratamiento administrativo es la gestion integra
y completa de los documentos y que aplicaciones, bases de datos y soportes tecnolégicos
son solo los medios. Para generar y mantener documentos electronicos validos y accesibles
a lo largo del tiempo, se requiere inexcusablemente de elementos organizativos y de gestion
documental paralelos a las soluciones tecnolégicas.

J Desconocer u obviar esta faceta limita extraordinariamente, desde nuestra experiencia,
desplegar la potencialidad efectiva de las nuevas soluciones de tecnologia, conocimiento y
gestion de la informacion.

Dejando a un lado su soporte, papel o electronico, la actividad administrativa se distingue por su
caracter documental; de tal forma que los documentos administrativos constituyen el testimonio de
su actividad y son el soporte en el que se materializan los distintos actos de la Administracion (MAP,
2004). No es dificil colegir que en el nuevo paradigma del uso de las TIC por las AAPP, es el do-
cumento electrénico la columna vertebral de la Administracion electrénica, su materia prima (mas
que la firma electrdnica, que es un elemento para su validez, junto con los —desgraciadamente, a
menudo olvidados— metadatos). Paraddjicamente, es en la vertiente operativa de la gestion docu-
mental electrénica donde percibimos cierto relajamiento —puede que no siempre de forma inocente,
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0, peor, de forma intencionada, o incluso interesada— llegandose incluso hasta contradecir la legis-
lacion vigente (especialmente las Normas Técnicas de Desarrollo del Esquema Nacional de Intero-
perabilidad). No se deberia dejar a la libre interpretacion de cada Administracién un tema tan crucial
porque, de una decisién errdnea, puede depender la sustancia misma de la e-Administracion, su
proyeccion, virtualidad y —lo que es mas grave si cabe— si ineficiencia y asimetrias injustificables
a nivel interadministrativo, precisamente debido a ello.

Todo documento necesita un soporte fisico para sobrevivir al hecho concreto que lo ha ocasio-
nado y del que debe dar testimonio a lo largo del tiempo. Es decir, son una representacion simbdlica
y a menudo esquematica de una realidad que, al ser fijada en un suporte, puede ser recuperada e
interpretada a lo largo del tiempo. Su doble condicién, asociacion a un hecho concreto y durabilidad,
determina que en la actualidad haya evolucionado el concepto de documento (docere: ensefar,
instruir) hacia el significado de prueba: representacion auténtica y disponible (conservacion).
Siguiendo el art. 29 LAECSP, el documento electrénico administrativo debe vincularse con una de-
claracion de voluntad en soporte electronico —de Administracion o administrados— asociada a firma
electronica. La Administracién Publica —no olvidemos— ejercita su actividad legalmente atribuida,
precisamente a través de actos administrativos, de acuerdo con un procedimiento (proceso) regula-
do, previsible y garantista, que se documenta en soportes perdurables en el tiempo, fehacientes y
confiables frente a terceros.

En este contexto introducimos el objetivo de esta comunicacién: recuperar criterios y métodos
de la archivistica y, mas concretamente, el valor de las series documentales para asegurar mayor
eficiencia en la custodia documental administrativa como garantia de validez y transparencia de la
actividad publica en entornos tecnoldgicos, que garanticen su acceso y recuperacion eficaz y de
forma eficiente.

Il.  FUNCIONES Y PROCESOS, ACTORES RESPONSABLES Y DOCUMENTOS VALIDOS

Los documentos, soporte y registro de la informacion, de los datos y de las pruebas, existen
en tanto forman parte de los distintos procesos de cualquier organizacion. No nos vale sélo con
disponer de datos y documentos como prueba valida si no podemos contextualizarlos adecua-
damente para interpretarla correctamente durante todo el tiempo de gestién y conservacion (es
decir, que pueda ser localizado, recuperado, y técnicamente disponible y accesible). De hecho, la
gran aportacion de la LAECSP, ademas de preservar el derecho a relacionarse electronicamente,
es superponer el criterio de gestion documental al componente tecnoldgico, focalizando juridica-
mente —por primera vez, ademas— la formacion de agrupaciones documentales o expedientes
electrénicos como eje para la transaccion por medios electronicos. Paraddjicamente, recordemos,
no es éste el aspecto en el que mas se haya volcado la literatura y doctrina que viene ocupandose
de la administracion electrénica.

Veamos: todos los documentos generados o recibidos por el Ayuntamiento se identifican con
los asuntos por los que han sido creados y se agrupan fisicamente en los expedientes (LRJPAC,
LAECSP). Ante el principio constitucional de legalidad, el expediente

es la materializacidn juridico-formal del procedimiento, y su formacion,

mas alla de consideraciones burocraticas, es totalmente relevante para

La actividad administrativa la eficacia de la actuacién de la Administracién publica. Asi que, siendo
se distingue por su caracter importante la validez de cada uno de ellos, no lo es menos contex-
documental tualizarlos convenientemente como unica férmula para interpretar el

documento en su verdadero sentido.

En el caso de las Administraciones publicas el proceso de toma

de decisiones se denomina procedimiento administrativo. Es decir, la

secuencia ordenada de actuaciones que se siguen para la formacién de la voluntad de la Adminis-
tracion expresada en decisiones (actos administrativos) sobre materias de su competencia (MAP,
1999). Si bien las Administraciones pueden compartir funciones similares, es dificil que coincidan los
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procesos de trabajo concretos que sirven para materializarlas; esto es, la secuencia de actividades
concretas que se realizan en cada organizacién con sus recursos disponibles. Aunque varien los
procesos, dicha concatenacion nos situara siempre ante un conjunto acumulado de actos documen-
tados del procedimiento, es decir, ante el expediente administrativo. Concepto clave también, si se
realiza por medios electronicos, pues supone el elemento de engarce de todos los actos asociados
a un mismo procedimiento, como siempre lo ha sido en soporte convencional de papel (art. 164.1
RD 2568/1986 de 28 de noviembre, ROF).

Asi, conviene, como minimo, diferenciar en los documentos de archivo, entre dos niveles:
Unidades Documentales Simples (UDS), es decir, cada uno de los documentos individuales
que forman lo que conocemos como una Unidad Documental Compuesta (UDC), siendo esta
Ultima la agrupacion documental Iégica ya sea porque se refieran al mismo asunto (expediente
no reglado), a la misma actividad o tengan la misma tramitacién (expediente reglado). Maxime
si entendemos que los componentes y requisitos fijados legalmente para su validez, aunque
basados en la firma electronica, son diferentes en cada caso; bien para cada documento en fun-
cién del agente/s responsable/s de su produccién o del indice electronico, elemento que viene a
legitimar la integridad, autenticacién y recuperacion garantizada de los expedientes electronicos.
Se trata de aglutinar de forma légica y coherente esa secuencia documental —algo por otra
parte, nada novedoso respecto de la arraigada vision clasica del expediente en formato papel
(art. 164.2, ROF).

Llegados a este punto, ¢estamos hablando sdélo de técnica archivistica? ;O se trata exclusiva-
mente de la fe publica? O el tema se circunscribe a meras aplicaciones de software u otras solu-
ciones tecnoldgicas? O, mejor ¢;,un poco de todo al mismo tiempo?

En entornos electrénicos, deberiamos superar la clasica interpretacién unidimensional centrada
exclusivamente en la representacion fisica de los documentos de archivo, y acudir a las interre-
laciones entre diferentes tipos de entidad (documentos de archivo, agentes, funciones, etc.) para
interpretar y preservar la produccidon documental. Sirva como eje el modelo conceptual de la Norma
Espafiola de Descripcion Archivistica (NEDA), del cual hemos entresacado, ademas, los dos graficos
que ilustran esta comunicacion (pp. 102 y 25°):

Fur!c‘icn_n y sus ) i Agente
divisiones < son realizadas por [ realiza

r Y

v

Documentos de
se testimonian en / testimonial  —————p—p} archivo

Figura 13. Diagrama del tipo de relacion de “realizacion”
funcion y sus divisiones €= agente,
y del tipo de relacién de “testimonio” (procedencia funcional)
funcion y sus divisiones €= documentos de archivo

2 Modelo Conceptual de Descripcidon Archivistica y Requisitos de Datos Basicos de las Descripciones de Docu-
mentos de Archivo, Agentes y Funciones. Parte1: Tipos de Entidad. Pate 2: Relaciones. Documento en linea de
la CNEDA (18-05-2012): http://www.mecd.gob.es/cultura-mecd/ca/dms/mecd/cultura-mecd/areas-cultura/archivos/
mc/cneda/documentos/NEDA_MCDA_P1_P2_20120618.pdf
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Figura 4. Grafico de los tipos de entidad vy subtipos de entidad
identificados en el Modelo

Si descendemos a las respectivas divisiones de las entidades, hay que determinar convenien-
temente la competencia de los respectivos subtipos de agentes para validar la produccién, uso y
gestion de cada tipo documental, especificamente aquellos que se materializan fisicamente y sus
series. Dicho con otras palabras, generalmente una accion se realiza por una persona y se materia-
liza o bien en un componente o unidad documental (dato o documento); mientras que un proceso
se testimonia en un expediente que competera mas bien a una familia o departamento; siendo su
repeticion recurrente la base de las respectivas series documentales; el fondo competera a una Ins-
titucidn, y asi con todas las interrelaciones conceptualmente posibles.

No sera ajeno a ello, pues, el conocer la organizacidon de los medios —RRHH— al servicio de
la administracion publica a la hora de cumplir sus fines y, necesariamente debera estudiarse y/o re-
plantearse, o adaptar la gestion del elemento basico indispensable para generar el conocimiento que
finalmente transforma en produccion administrativa la esencia que integra las AAPP: las personas.

Esta determinacion deviene ineludible y con mas razén y mejor excusa, con caracter previo a
su realizacion para la produccidon documental en entornos electrénicos. No parece légico, por tanto,
firmar con sello de 6rgano o institucidon cualquier documento electrénico de una organizacion, ya que
siendo valido sensu estricto, no responderia al contexto de su creacién. En el supuesto contrario,
habra que acreditar la competencia de personas individuales u 6rganos administrativos virtuales
para la formacién valida de expedientes y la transferencia de series documentales entre repositorios
garantizados, seguros y accesibles.

Por otra parte, la légica del proceso administrativo impone la formacién juridicamente valida de los
expedientes. El cierre y remision del expediente electronico para su preservacion se producira mediante
autenticacion de 6érgano competente, conservando las mismas garantias juridicas (art. 31.2 LAESCP)
incluso con la migracion de informacion segun su ciclo de vida a soportes estandares y formatos que per-
mitan la perdurabilidad y accesibilidad al contenido integro del expediente.Y aqui, la realidad es compleja.

Conviven soportes (papel y electronico) y existen multiples y diferentes plataformas informaticas
para crear, utilizar, tramitar y consultar documentos. Las series documentales deben actuar como
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nexo de unién. Entendidas como el producto documental completo y testimonio de todo proceso
o actividad administrativa recurrente en cada organizacién, se convierten en la herramienta que
cohesiona y dota de coherencia al conjunto de cada proceso administrativo. La documentacion
puede estar archivada en diferentes directorios, formatos, software o servidores; pero siempre su
identificacion sera relacionarla con los asuntos por los que se han generados, es decir, con la serie
documental. Este componente de «reflejo documental de la acciéon administrativa» permiten ser
tanto un instrumento identificativo como operativo para las unidades de gestién, que actuara como
eslabon entre sus funciones y los procesos reales de trabajo y de tramitacion, estos ultimos objeto
de automatizacion y que deben sustantivarse en un soporte concreto (UNE-ISO/TR 26122:2008).
En el caso de expedientes electronicos, con todos sus documentos en soporte electronico y con los
requisitos adecuados para su validez y conservacion oportuna a lo largo del tiempo, con arreglo a
las previsiones normativas (LAECSP, ENS, ENI...).

Ill. EL VALOR DE LAS SERIES DOCUMENTALES Y LOS REQUISITOS DE VALIDEZ Y CONSERVA-
CION

La serie ha sido tradicionalmente un elemento fundamental de la descripcion archivistica, clave
en la identificacion de funciones de un productor o agente, y para la elaboracion de los Calenda-
rios de Conservacion, puesto que sus fracciones son, por lo general, el nucleo de trasferencias y
eliminacién documental. La dimension tecnolégica y la complejidad actual en la produccion adminis-
trativa electronica requieren dar respuesta a las necesidades reales de gestion de las oficinas ad-
ministrativas, incorporando un instrumento operativo de aplicacion directa y facilmente actualizable
para controlar los documentos de manera sistematica y verificable, y asegurar su recuperacion con
independencia del software utilizado como derechos de las partes interesadas, presentes y futuras.

No es —a nuestro juicio— tarea ésta exclusiva de archiveros y documentalistas, ni ajena tampo-
co —al contrario— a los fedatarios publicos municipales (Secretarios y Secretarios-Interventores),
como tampoco puede escapar a tecndlogos, analistas o informaticos. Estamos convencidos de
que es éste precisamente el punto de encuentro sobre el que construir la arquitectura documental
municipal sobre la que ha de gravitar el procedimiento administrativo, en una hoja de ruta que del
procedimiento de la LRJyPAC al proceso de la LAECSP.

Paralelamente al Cuadro de Clasificacion de Archivo, princi- . ..
pal herramienta de articulacion de la informacion municipal, las £l reflejo documental de la accion
Unidades administrativas (Archivos de Gestion) necesitan un administrativa se corresponde
instrumento que vincule I:_:ls funC|ones. dellla organizacion con sus .. |- identificacion de Series
procesos reales de trabajo y de tramitacion, siendo estos objeto
de automatizacion y que deben materializarse con un soporte do-  Documentales
cumental —previsible y estructurado— determinado. Este «reflejo
documental de la accién administrativa» se corresponde con la identificacion de Series Documenta-
les, elemento transversal a toda la organizacion y pieza central para la gestion documental en cada
oficina administrativa, que supera con creces su funcioén clasica descriptiva.

Lo que hace importante del concepto de Serie en entornos electronicos es su papel de aplicacion
directa y como recurso para la gestion administrativa. Se convierten en un instrumento en permanen-
te actualizacion para incorporar rapidamente a la gestién administrativa los sucesivos cambios en la
actividad municipal, la evolucion y migracion de los contingentes —por cambiantes— entornos tec-
noldgicos, o las incesantes modificaciones legislativas tanto sustantivas como procedimentales. Asi:

e Permite constituir agrupaciones documentales l6gicas (analdgicas o electrénicas) referentes
a una funcién o actividad concreta, con independencia de los sistemas de informacion utili-
zados para su creacion.

e Ademas, organiza la gestion documental de forma unitaria e integral, centrada en las fun-
ciones municipales y no en los érganos ejecutores, con mucha mayor adaptabilidad a los
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sucesivos cambios en la organizacién municipal; imprescindibles en una consolidada 0 no
lo esta? cultura gerencial de «adaptacion al cambio».

e Resulta vital para la recuperacion de los documentos electronicos, con independencia del
software o sistema de informacion que se utilice en cada momento. Regiré indistintamente
en todos los ambitos de la actuacion administrativa y en todas las unidades productoras de
la organizacién. Asimismo, los diferentes programas informaticos, sistemas de informacién o
aplicaciones de gestiéon documental, actuales o futuros, deberan contemplar e integrar en cada
momento los elementos y requisitos de identificacion y gestién de Series documentales corpo-
rativas, incluso con la automatizacion que sean necesarias para su aplicacion. De nuevo, debe
insistirse, la secuencia ldgica y eficiente debe ser: primero organizar, segundo automatizar.

e Permite ajustar mejor los niveles de seguridad y el régimen de acceso a los documentos y
expedientes, al asignar permisos a grupos de tramitacién, e identifica los documentos esen-
ciales de la corporacion, ineludible ante los riesgos informaticos y la rapida obsolescencia
de programas y soportes.

e  Sirve también para estandarizar los parametros de publicidad activa y acceso documental
previstos en la LTBG de 2013.

e Permiten definir criterios de autenticaciéon de las unidades documentales a lo largo de todo
su ciclo vital: identificaciéon de los agentes con firma valida, y su secuencia de produccion,
para cada uno de los documentos (UDS); o el érgano/agente competente para su cierre
formal; agente (empleado publico) autorizado para la transferencia entre archivos; la distri-
bucion de responsabilidades de custodia continua y resellado de documentos y/o expedien-
tes..., por apuntar tan sélo los items mas llamativos y reconocibles en el proceso de actividad
documental de las AAPP.

Asimismo, serviran las series documentales —asi creemos que debe ser— de base para incor-
porar otros requisitos que conformaran el mapa de la gestién documental municipal (ciclo de vida
y transferencia; documentos que integran el expediente, tipos de documentos, control de accesos
y grupos de tramitacidon, documentos esenciales; circuitos documentales, metadatos descriptivos,
etc.), y ello con proyeccion para todo su ciclo de vida (etapas de tramitacion, vigencia y conserva-
cién). Algo que debe generar innegables efectos de mejora en la organizacion, al aportar indicadores
precisos vy fiables que facilitan la deteccion de ineficiencias procedimentales, propiciando tanto la
reduccion de cargas —a la propia administracion y a la ciudadania— como la generacién de eco-
nomias de escala a través de la implementacién de procedimientos de reingenieria y simplificacion
administrativa.

Hay que plantear, llegado este punto, que la tecnologia de firma electronica presenta algunos
retos para validez a largo plazo, que no impide su uso en un Sistema de Gestion Electronica de
Archivo. Basicamente, la caducidad de la firma obliga a la periddica actualizacion de la misma y es
un factor de riesgo para mantener la legibilidad de los documentos electrénicos. Podemos resumir
tres estrategias diferentes para la preservacion de las firmas electrénicas, a saber:

1. Mantenimiento de la validez técnica de las firmas mediante una politica de resellado de
firmas o adicidn de sellos de fecha y hora a cada objeto de firma.

2. Almacenamiento de las firmas electronicas (y documentos) en un repositorio digital o servi-
cios de archivo de confianza (Trusted Archives Services).

3. Solucioén hibrida: archivo de las firmas electronicas (y documentos) en un repositorio digital
de confianza con resellado.

La conservacién de los documentos electrénicos no puede limitarse a la salvaguarda de los
datos, sino que debe orientarse a su preservacion en unas condiciones que garanticen el acceso
y la consulta a los mismos, por imperativo legal (art. 31 LAECSP) y no sélo archivistico (Norma
UNE-ISO 15489:2001). Las series preservan el contexto de produccion; son de aplicacién directa a
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los recursos tecnoldgicos existentes o futuros; discriminan los requisitos basicos de gestion (validez,
autenticacién y firma electrénica, sustrato documental y soporte de conservacion, transferencia,
valoracion y eliminacion, etc.) y permiten aplicar soluciones adecuadas a cada etapa del ciclo de
vida de los documentos. Dicho con otras palabras, asienta el necesario cambio de paradigma para
que la e-Administracion se sustancie en la custodia documental electrénica, o que debe perdurar
cuando todo cambie (incluso la tecnologia): autenticidad, integridad, inteligibilidad, recuperacion,
accesibilidad a largo plazo son las claves. Perdurabilidad de las evidencias documentales en el con-
texto de una —habitualmente— poco reflexiva politica motorizada de flujos de trabajo y que, per se,
carecen del valor anadido que solo puede aportarse —asi lo sostenemos desde nuestra concreta
experiencia en el Ayuntamiento de Gandia— a través de una vision de la administracion electronica
que debe pivotar sobre la producciéon documental efectiva en politicas tecnoldgicas dinamicas, a
partir, precisamente, de la arquitectura y disefio de unas series documentales sélidas y modulables.

Operar con el ciclo de vida exige, pues, fundamentalmente,
Autenticidad e integridad. El ciclo de vida de los documentos
se define por las etapas y periodos por los que atraviesa un las series documentales asientan
documento desde su incorporacion a un sistema de gest!gn el necesario cambio de paradigma
documental, hasta su seleccion autorizada para la conservacion . L
o su destruccion. Las transferencias de documentos y series do- Para que la e-Administracion
cumentales tienen el caracter de un procedimiento administrativo  se sustancie en la custodia
especial de las AAPP consistentes en la entrega, ordenada y
relacionada de los documentos de un archivo a otro, asi como
el traspaso de las responsabilidades relativas a su custodia y
conservacion. La transferencia de series documentales entre repositorios, comporta también la de la
responsabilidad de su custodia (NTI de Politica de Gestidon de Documentos Electrénicos).

documental electronica

A lo largo del ciclo de vida de cada tramitacion tienen lugar una serie de eventos que precisan de
una constancia fechada. Asi ha sido —o ha debido ser— desde la clasica perspectiva del Derecho
Publico basado en los esenciales Acto y Procedimiento Administrativo. Estos eventos, como minimo,
son: la finalizacion de la actividad (el cierre del expediente), la generacion de la version de archivo y
la constancia de la transferencia de la responsabilidad de la custodia. En estos casos, el uso del sello
de tiempo permite fijar los eventos al bloque firmado de forma indisociable: procedimiento, proceso,
garantia y documento cobran asi toda su fuerza.

En este sentido, deberiamos incorporar soluciones para mantener el valor evidencial continuo asi
como el potencial uso legal de la documentacion electrénica, sin duda una de las grandes asignatu-
ras pendientes de la administracion electrénica. Objetivo que proponemos instrumentalizar a través
de las series documentales:

1. En efecto, el volumen de documentos donde intervenir y la “desubicacion” fisica de su ges-
tion tras la explosién electronica —imparable— obliga a resituar el nivel operativo de gestion
desde las Unidades documentales (documentos y expedientes) a las series, abarcando todo
su ciclo de vida.

2.  Alo largo del ciclo de vida, tienen lugar una serie de eventos que precisan de autenticacion
y de una constancia fechada. Los requisitos de firma vinculados a cada serie preservan su
autenticidad de forma:

a) Bien en el contexto de produccion, con niveles de firma adecuados y documentando
formalmente el rol de los agentes que intervienen (incluyendo la digitalizacion auténtica).

b) Bien para autenticar los diferentes eventos transaccionales por los que deriva la trami-
tacioén, vigencia y conservacién de la documentacion electronica (generacion, cierre, trans-
ferencias, consultas, copias auténticas, preservacion)

3. Hay que poner el énfasis, pues, a nuestro juicio en el hecho de que es mucho mas costoso
producir y mantener documentos validos en la fase de gestion que el coste programado de
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preservar su custodia garantizada, una vez finalizada su tramitacién y transferidos éstos a
la fase de archivo. El ingreso de series documentales en repositorios o archivos digitales de
confianza (art. 22.4 del ENI) facilita la autenticidad eficiente de las evidencias electronicas,
al estar cubiertas por firmas de archivo longevas. El documento digital se convierte en un
bloque (paquete de Informacion) correspondiente a una agrupacion documental logica y
completa (serie) autenticado por el responsable de custodia, y periédicamente modificado,
actualizado o refirmado mediante una serie de capas de informaciéon acumulativas (metada-
tos).

Gestores documentales

Sistemas de Informacion Repositorios o archivos digitales de confianza
Productores documentals (art. 22 4 ENI)

Tramitacion Vigencia

Rev. 5/2015

Asi,
una agrupacion documental, autentificado por el responsable de su custodia, y periédicamente modi-
ficado, actualizado y refirmado mediante una serie de capas acumulativas de informacién ordenada.
La efectividad de la preservacion continua se potencia, por ejemplo:

Resellado Custodia (y resellado)
(individual)
Ingreso = transferencia
Aplicable > cierre Expediente - Validacion firmas - Firma longeva de archivo
- Metadatos (Paquete Informacién)
Riesgos:
- Caducidad Certificado Riesgos Riesgos
- Caducidad Sello tiempo - Consulta - Automatizacion politica resellado
- Obsolescencia algorismo - Preservacion activa
4. Tras su asignacion, con validacion autorizada y asignacion de metadatos para su transfe-

rencia, el servicio de Archivo actla en alianza con la responsabilidad de fe publica de los
habilitados nacionales, asegurando un servicio fiable de conservacion (politicas y proce-
dimientos) que permita certificar la validez permanente de los actos documentados de la
Administracion.

Cualquier contraste de esta nueva propuesta con las debilidades del actual sistema del conocido
tandem papel-firma manuscrita decanta necesariamente la balanza a favor de la nueva realidad de
nuevos medios, a la que, se quiera o no, debe referirse de ahora en adelante la fe publica en el am-
bito de la administracién local. De hecho, se minimizan los riesgos para su validez sin menoscabo
de su integridad, autenticidad y recuperacion efectiva a lo largo del tiempo, incluso cuando ya no se
pueden mediante la firma electrdnica original.

el documento digital conservable a largo plazo se convierte en un bloque, correspondiente a

a) Automatizando una politica de resellado de las series documentales que deben mante-
ner su auto-validez por medios técnicos sin mediacion, por ejemplo, accesible por Internet
de forma permanente; pero de forma eficiente mediante el uso de firma longeva de archivo
a los respectivos paquetes de informacion.

b) Cuando, para la consulta 0 puesta a disposicion de gran parte de la documentacion
custodiada en archivo, se instrumenta el resellado para acreditar su validez en aquellos
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paquetes que se haya solicitado, por ejemplo mediante la generacién de copias auténticas,
validada por sello de archivo o de secretaria, con todas las garantias inherentes a este tipo
de firma.

IV.  SIMPLIFICACION ADMINISTRATIVA' Y CUSTODIA DOCUMENTAL EFICIENTE

Las principales quejas de la ciudadania que traslada el ultimo informe sobre Calidad de los
servicios publicos inciden drasticamente —todavia hoy— en la falta de sencillez de los procedi-
mientos administrativos y en el tiempo empleado para resolver las gestiones®. Aun con el alud de
nuevas tecnologias y aplicaciones disponibles (sms, citas automaticas, pasarela de pagos, oficina
virtual...), sorprende que la percepcién en la mitad de la ciudadania es que los servicios publicos
funcionan peor o mucho peor que hace cinco anos. Algo se habra hecho mal, o habra dejado de
hacerse.

Esa intuida percepcion se confirma ahora con la critica externa, que estd cuestionando que
«traslademos» la manera de actuar tradicional en papel a su tramitacion electronica. ; Donde queda,
llegados a este punto, la apuesta decidida de la Ley 11/2007, en su art. 34, para intervenir y redisefar
los procedimientos para adaptarlos a la gestion electrénica? Defendemos ineludible, por tanto, y el
ejemplo del Ayuntamiento de Gandia puede ser un referente valido, la simplificacion administrativa y
la reingenieria focalizando el eje de actuacion en la eliminacion o reduccién del sustrato documental
de los procedimientos. Especialmente, la documentacion requerida a la ciudadania, con redisefios
que, ajustados a Derecho, minoren las cargas de produccion de
actos documentados y los giros de tramitacion innecesarios para
su verdadera adecuacion a los fines a que cada procedimiento  Sjendo innegahle el avance

debe dirigirse.
que supone poder presentar

Siendo innegable el avance que supone poder presentar documentos por medios
documentos por medios electrénicos, todavia sera mejor elimi-
nar este requisito para resolver su tramitacion, sin comprometer
garantias ni legalidad administrativa. En esta linea estratégica, eliminar este requisito para
se ha implementado de forma transversal a toda la organizacion yesolver su tramitacion
municipal, incluso con formacion, la metodologia Administrative
Process Study, la novedad de la cual radica en el tratamiento de
la documentaciéon como productos y/o referencias necesarias para la fabricacion de las siguientes
referencias o documentos, desde el inicio de un proceso administrativo hasta su finalizacién. Identi-
ficando cada documento como una referencia, estudiando sus movimientos y encadenando secuen-
cialmente las diferentes referencias se puede llegar a encontrar el camino critico del proceso, asi
como los documentos criticos que lo sustentan®.

electronicos, todavia sera mejor

Conseguimos, con ello, procedimientos validos con un tercio menos de documentos que en la
tramitacion tradicional, e incluso una reduccion del 40% en la documentacion que debe aportar la
ciudadania, con un alto impacto en la eficiencia y ahorro productivo. Sabemos que la tecnologia
permite las transmisiones de datos, la interoperabilidad interadministrativa y la automatizacion de los
procesos, pero sélo con este enfoque de gestidn documental, que interviene en toda la secuencia
de produccion documental, desde que se crea el expediente hasta su terminacion, acreditamos una
eficiencia y simplificacién en linea con las expectativas y exigencias actuales de la ciudadania. El
siguiente grafico resumen los principales indicadores al respecto en el ambito del Ayuntamiento de
Gandia:

s Calidad de los Servicios Publicos en tiempos de austeridad; Agencia Estatal de Evaluacion de las Politicas Publi-
cas y la Calidad de los Servicios, MHAP, marzo de 2014. Recurso en linea: http://www.aeval.es/export/sites/aeval/
comun/pdf/calidad/informes/Informe_Percepcion_2014.pdf.

4 Puie-Pey, A., Guiy, P, Aeramunt, H.; Circuits administratius. Disseny i millora. Simplificacid i eficiéncia per a I'e-
Administracio; AAV & Tiravol, Valencia, febrero de 2010, p. 52.
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Simplificacion Normalizacién
724 Procedimientos catalogados 152 Modelos de instancia
Procedimientos redisefiados Variables de Informacion
52 1 9‘553 (36 procedimientos)

Coeficiente medio de

1 .,7 ? zlml;lincalccl'on' 946 Documentos normalizados
39 % Documentos eliminados a la 90 Actuaciones en 2012 para
cludadania normalizar documentos
% de reduccion documental % Variables de arrastre o
22 68 repetitivas

€uros de ahorro anuales a la
1.589.345 ciudadania por reduccion de | 13 Fioducios apm:ﬁ:cilgg
cargas documentales™*

*  Resultado de dividir el nimero de documentos iniciales entre el nimero de documentos finales
tras el redisefo.

** Adaptacion del Modelo de Costes Estandar Europeo (MCE), segun el Método simplificado de
medicién de cargas administrativas y su reduccion®.

Es evidente que no podemos entender las Administraciones sin documentos, pero dicha afirma-
cion deberia diferir mucho de la concepcidn tradicional que lo identifica con el “papeleo’ Al contrario,
la gestion documental hace posible la eficiencia, la rendicion de cuentas, la gestién de los riesgos
y la continuidad del negocio, siendo parte integral de las actividades, procesos y sistemas de las
organizaciones. Operar con el nimero de actos documentados del procedimiento, y proceder a su
simplificacion, permite disefiar un substrato documental de calidad para su preservacion futura.
Ademas de facilitar su custodia eficiente a lo largo del ciclo de vida. También permite a las organi-
zaciones (y con mayor razoén, si cabe, en las publicas como las EELL) capitalizar el valor de sus
recursos de informacién convirtiéndolos en activos comerciales y de conocimiento, contribuyendo
a la preservacion de la memoria colectiva, en respuesta a los desafios del entorno global y digital®.

En definitiva, aligerar el peso documental (reduccién y normalizacion) es un factor determinante
para la eficiencia administrativa, asi como un elemento ineludible para el progreso real de la Adminis-
tracion electronica tal y como entendemos debe ser concebida en una lectura integrada y sistematica
de la LAECSP con el resto del ordenamiento juridico publico. Una revision centrada en el flujo docu-
mental (docflow) dota de gran operatividad el paradigma de la reingenieria de procesos administra-
tivos, obviando aspectos del mero flujo o secuencia de actividades (workflow) donde habitualmente
se desciende a niveles de detalle insostenible y que a menudo afiaden una complejidad innecesaria,
y facilita enormemente su adaptacion a las diferentes aplicaciones y soluciones informaticas, a me-
nudo cambiantes, dispersas y de escasa interoperabilidad real. Por otro lado, intervenir en el nucleo

° MAP y FEMP, Manual de reduccion de Cargas administrativas en el ambito local. Diciembre 2010. Los 13 proce-
dimientos administrativos son: Certificacion de obras; Aportaciéon de documentacién al area de Bienestar Social;
Matriculacién a la Escuela Infantil Municipal; Liquidaciéon de plusvalia; Licencia de Compatibilidad urbanistica;
Concesion de tarjeta de aparcamiento para discapacitados; Ayudas de emergencia a las necesidades basicas
familiares; Subvenciones a deportistas de elite; Subvenciones a entidades juveniles; Certificado de empadrona-
miento; Reclamaciones a la OMIC; Servicio de ayuda a Domicilio; Concesiéon de subvenciones directas.

o UNE-ISO 30300. Informacién y documentacion. Sistemas de gestion para los documentos. Fundamentos y voca-
bulario. Introduccion, pag. 5.
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de la gestion documental es facilmente adaptable a cualquier entorno administrativo, sea cual fuere
sus recursos tecnoldgicos, y situa el motor del cambio en los propios productores administrativos
de cada organizacién (dimensién interna), una clara ventaja estratégica para la transformacion de
nuestra cultura procedimental y organizativa con indiscutible vocacién de continuidad y desarrollo,
sin dependencias externas.

No podriamos entender el proceso emprendido sin atender a la naturaleza documental de los
procesos administrativos, su validez y su cadena de custodia
continua, hecho que distingue nuestra reingenieria de la revisiéon
de procesos en organizaciones empresariales. En cumplimiento Aligerar el peso documental es
de la LAECSP, trabajamos para garantizar la formacién y recu- .
peracién del expediente administrativo, preservando la integridad |1 factor determinante para la
de la informacién asociada a actos administrativos que afecten eficiencia administrativa
a derechos e intereses de los administrados o del Ayuntamiento.

Por ultimo, la reingenieria comporta un compromiso de transparencia y modernidad con todos los
ciudadanos, respetando su desigual capacitacion y la multicanalidad para operar con el Ayuntamien-
to. Paralelamente a la oferta de servicios y componentes digitales, si los procesos son mas sencillos
y agiles con la ayuda de la tecnologia, benefician a todos los usuarios. Una opcion de eficiencia
sugerente, mas aun en periodos de recesion del gasto publico, puesto que persigue reducir plazos
y costes (tanto para la Administracion como para la ciudadania y el propio tejido empresarial y pro-
ductivo afectados) sin una dependencia estricta de la légica del mercado tecnoldgico, tal y como la
venimos reconociendo en la actualidad.

El rol del archivero en la gestion de documentos, procesos y firmas electrdnicas racionaliza
costes y cohesiona la cadena de custodia documental. Y lo hace —debe hacerlo— en indisoluble
alianza con el liderazgo exigible a los habilitados nacionales que ejercen las funciones reservadas
de fe publica: secretarios y secretarios-interventores. No se parte de cero, y podremos avanzar mas
0 menos rapido segun el Sistema de Gestion Documental previo en cada organizacion. Conocemos
la producciéon documental, su naturaleza, finalidad, los actores que intervienen y sus destinatarios,
las funciones y actividades en que se articula, y disponemos —aspecto estratégico esencial— de
una visioén sistematica y transversal de los procesos administrativos, més alla de la inmediatez de la
tramitacién de asuntos. Lo cierto es que ninguna otra especialidad esta mas capacitada para este
menester, y que las soluciones propuestas son inteligibles y facilmente implementables en la activi-
dad administrativa electronica, simplemente con las dosis minimas de conocimiento de las técnicas
descritas, el firme propdsito de un trabajo organizado y su implementacion sistematica, con el debido
rigor y esfuerzo, y todo —es importante— formalmente documentado. A esta idea nuclear ha tratado
de contribuir, modestamente, nuestra aportacion, en la que convergen visiones no tan lejanas y cada
vez mas llamadas a interactuar, junto con el rol de los tecndlogos, en una vision sinérgica y estra-
tégica en materia de administracion electronica, en nuestro caso entre el responsable del Archivo
Municipal Administrativo y el Secretario General del Pleno del Ayuntamiento de Gandia.
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Firma Electronica: aspectos tecnologicos

Fernando GALLEGO GARCIA

Jefe de Informatica. Ayuntamiento de Picanya

El presente documento pretende dar unas pinceladas basicas sobre conceptos generales de
firma electrénica para su comprension para personas del ambito no tecnolégico. También se
realizara un analisis pormenorizado de la situacion actual de implantacidon de firma electronica
en las administraciones publicas, asi como de las nuevas tendencias que estan a punto de
aparecer en el panorama de la Administracién Electronica. Se pretende igualmente realizar una
mirada critica sobre los motivos del relativo éxito de estos proyectos.

. INTRODUCCION

SUMARIO . o
«Si buscas resultados distintos, no hagas

. Introduccién siempre 1o mismo.» Albert EINSTEIN

Il. ¢Qué es y como funciona la firma
electronica?

Ill. El punto de vista del jurista en la

Basandonos en esta premisa, Albert Eins-
TEIN hacia un alegato al cambio de paradigma
general a la hora de proceder, a la hora de

Administracion local hacer las cosas. Si cuando llevamos algo a
IV. Situacion de la firma electronica cabo, ya sea un trabajo, un informe, el acto de
en la administracion espanola fe publica, o cocinar una paella, algo no fun-
V. Hacia donde vamos ciona como queremos, debemos de modificar
VI. Conclusiones alguna cosa para que empiece a funcionar. Sin

embargo, muchas veces no somos capaces

de darnos cuenta si las cosas se hacen todo
lo mejor que se pueden hacer, escudandonos en el «se ha hecho asi toda la vida», o porque «los
arboles no nos dejan ver el bosque» y el dia a dia impide repensar nuestros procesos para evaluar
si somos lo suficientemente eficientes.

Este elemento de cambio es especialmente costoso en muchas organizaciones, y se produce
con mucha dificultad en la Administraciéon Publica, por motivos por los que se han escrito chorros de
tinta (y no siempre tinta electronica).

En el presente documento se vera el punto de vista desde un profesional de sistemas de informa-
cion con respecto a la postura de resistencia al cambio comun en cualquier sistema de innovacion
o evolucién, pero haciendo incapié especialmente en la vision o resistencias por parte de los cargos
asociados a Cuerpos Estatales. Estudiaremos los pormenores de la tecnologia, el estado en el que
estamos y cuales son los planes de futuro para lograr una fiabilidad mayor.

Il.  ¢QUE ESY COMO FUNCIONA LA FIRMA ELECTRONICA?

La firma electrénica es la sustitucion de la firma manuscrita, pero realizada en un medio electré-
nico. Evidentemente para entender la firma electrénica que se usa en los procedimientos adminis-
trativos, necesitamos desarrollar mas elementos.

Con la aparicién de los medios electrénicos y la eliminacion del papel se evitaron muchas tiradas
de documentos por la impresora, se eliminaron las maquinas de escribir, gran parte de las fotoco-
pias, etc. Pero para poder gestionar los documentos de manera similar a como se hace en el papel
de toda la vida necesitabamos poderle dar validez a la rubrica que sdlo se realizaba mediante la
firma manuscrita.
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Como veremos mas adelante hay muchos tipos de firma electronica, que pueden ir desde las
mas simples y menos seguras, a las mas complejas y seguras, pero no siempre por ser mas se-
guras, tienen por qué ser mejores para determinados tramites. Con la aparicion de la criptografia y
los sistemas de cifrado, clave publica y privada, se dio un paso importante a la hora de encontrar
un sistema de identificacion y firma lo suficientemente seguros y fiables. La criptografia se conoce
desde hace siglos, pero el sistema de cifrado por claves es relativamente reciente (afos 70-80). A
partir de ahi se han ido aplicando tecnologias mas o0 menos complejas, y como veremos, con mayor
0 menor éxito.

1. Uso

El uso de la Firma electrénica en la Administraciéon se conoce como Firma Digital y es, como se
comentaba antes, un uso del sistema de clave publica y clave privada. Se define como «el mecanis-
mo criptografico que permite al receptor de un mensaje firmado digitalmente determinar la entidad
originadora de dicho mensaje (autenticacion de origen y no repudio’), y confirmar que el mensaje
no ha sido alterado desde que fue firmado por el originador (integridad).»

Mediante estas herramientas conseguimos identificar al firmante, ya que el certificado es pro-
piedad de la persona que envia el documento (o al menos es
responsabilidad suya que sea asi), y la tecnologia® nos permite

asegurar que no ha habido modificaciones en el remitente. La Firma Digital es un uso del

De igual manera esto nos permite asegurar la integridad del sistema de clave piblica y clave
documento firmado. La combinacion de la claves privada con del
documento, como se vera a continuacién, nos produce como re-
sultado una unica posibilidad de «firma», lo cual implica que una
combinacion diferente, como por ejemplo, cambiando un bit del
documento original, provocaria un resultado distinto, y esto invalidaria la firma. Esto nos proporciona
una seguridad de que el documento no es alterado en ningun caso sin invalidar la firma. Por ultimo
el «no repudio», donde el usuario no puede negarse a decir que el certificado es suyo y no de otra
persona.

privada

Para ello se utiliza un elemento particular de la firma que es llamado «certificado digital».
Este certificado contiene los datos del remitente o firmante, y no deja de ser otro documento
mas, que aporta informacion que anteriormente comentabamos, como es la clave publica y la
clave privada.

! «No repudio» es un término no siempre aceptado por los expertos en firma electrénica. Actualmente se suele sus-
tituir por el término «consentimiento informado» del inglés «content commitment» La norma ISO/IEC 9594-8:2000/
Cor.3:2004 (E) cita textualmente: contentCommitment: for verifying digital signatures which are intended to signal
that the signer is committing to the content being signed. The type of commitment the certificate can be used to
support may be further constrained by the CA, e.g. through a certificate policy. The precise type of commitment of
the signer e.g. «reviewed and approved» or «with the intent to be bound», may be signalled by the content being
signed, e.g. the signed document itself or some additional signed information.

Since a content commitment signing is considered to be a digitally signed transaction, the digital Signature bit
need not be set in the certificate. If it is set, it does not affect the level of commitment the signer has endowed in
the signed content.

Note that it is not incorrect to refer to this key Usage bit using the identifier non Repudiation. However, the use of
this identifier has been deprecated. Regardless of the identifier used, the semantics of this bit are as specified in
this Directory Specification.

2 Esta tecnologia no es otra que la criptografia, donde una cadena y su algoritmo sélo puede dar un posible resulta-
do, y cualquier alteraciéon rompe esta cadena. http://www.informatica-hoy.com.ar/seguridad-informatica/Criptogra-
fia.php
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Certificado [Bx)

Informacion del certificado

Este certificado esta destinado a los siguientes propositos:

| *Protege los mencajes de correo elactronico
*Asegura |a identidad de un equipo remoto
*1,3.6.1.4.1.5734.3.5

* Més info., en dedaraciin de entidad i de certificados.

SOCIEDAD DE EXEMPLO — CIF A91000000
- ANTONIO APELLIDOL APELLIDO 2 -

‘ Emitido por FNMT Clase 2 CA

Vvilido desde 08/03/2006 hasta 08/03/2008
'f’fmmadmenri\radamrmdmhauhmuﬁmdn.

|

Figura 1. Certificado Digital

2.

Como podemos ver en la figura anterior, en el certificado digital (en este caso una representacion

Proceso basico de firma

en Windows de un certificado de entidad generado por la Agencia Certificadora del Estado, CERES-
FNMT), podemos ver la informacién relativa al propdsito de firma, el propietario del certificado, la
agencia certificadora, etc. Este documento es el que contiene las claves publicas y privadas que se
utilizan en el mencionado proceso de firma.

Documento
Original

I |

Emisor

l

Documento
Firmadeo
Calcular el resumean ] ‘ ﬂ
(hash) del documento
ariginal \
1 Transmisién al receptor
Resumen Clave privada Firma .
(hash) del emisor Electrénica

Figura 2. Proceso de firma (Fuente: PAe®)

&

Receptor

3

Rev. 5/2015

En el diagrama anterior se explica, sin entrar en demasiados detalles, el proceso de firma. En di-

Portal de Administracion Electronica: http://administracionelectronica.gob.es/

cho proceso existe un emisor, un receptor, un documento y un certificado como origen. Al final como
consecuencia de esto tendremos un documento firmado basandonos en contenido del certificado.

EL CONSULTOR DE LOS AYUNTAMIENTOS



Aspectos juridicos PINION

EL CONSULTOR DE LOS AYUNTAMIENTOS Rev. 5/2015

4.

Del documento original se extrae un resumen univoco para ese documento concreto, me-
diante un algoritmo llamado hashing. Este resumen del documento se le conoce como hash.

Cogiendo la clave privada del emisor contenida en el certificado digital, se realiza una co-
dificacion o encriptacion del hash. El resultado de esto sera la firma electrénica.

Uniendo el documento original mas la firma electrénica obtendremos el documento firma-
do que es el que podra ver el receptor.

El receptor podra decodificar el contenido del documento mediante el uso de la clave publica.

En este caso no hemos entrado en ningun aspecto adicional que se utiliza habitualmente en la
firma, sino que se vera después, como pueda ser la validacion de la firma o el sellado de tiempo.

3. Tipos de certificados
Podemos clasificarlos de tres formas:

— Por el soporte:

Certificado software: Normalmente un documento electrénico que se almacena dentro del
ordenador y cuya seguridad depende en gran medida de la seguridad del sistema operativo
(es decir, de Windows, por ejemplo, y de la pericia que pueda tener el informatico). Esta
seguridad implica que no cualquiera pueda hacer un uso de estos certificados, y la custodia
recae en la responsabilidad del propio usuario. Un ejemplo de fallo de seguridad seria tener
un certificado personal en soporte software instalado en el equipo personal sin contrasefa
(PIN) y dejarse la sesion abierta o dar la contrasefia de Windows a otra persona. En ese
caso se podria hacer un uso indebido o no autorizado de dicho certificado.

Certificado en tarjeta criptografica: el certificado se almacena en una tarjeta externa al sis-
tema software (es hardware) para lo que se utiliza un dispositivo especial (lector de tarjetas
criptograficas). Esto le da una seguridad extra, puesto que la tarjeta puede ir detras del usua-
rio propietario del certificado. Ademas en este tipo de certificados el PIN es obligatorio y esta
controlado exclusivamente por el software de la tarjeta. A priori parecen todo ventajas, pero
las limitaciones por el hecho de tener que utilizar un hardware especial y un software para
controlar estas tarjetas lo hacen un tanto mas pesado, y normalmente requiere de usuario
con ciertos conocimientos y privilegios para poder instalarlo correctamente.

— Por la forma de validar:

Certificado electrénico: Es un certificado que se ha emitido cumpliendo los requisitos esta-
blecidos por la Ley 59/2003, de 19 de diciembre, de firma electronica.

Certificado electrénico reconocido: son los certificados electrénicos que se han expedido
cumpliendo requisitos cualificados en lo que se refiere a su contenido, a los procedimientos
de comprobacion de la identidad del firmante y a la fiabilidad y garantias de la actividad de
certificacion electrénica.

— Por el objetivo:

Certificado de persona juridica, o dicho de otra manera, el certificado personal.
Certificado de persona fisica: certificado de entidad o empresa.

Certificado de representante: persona fisica en representacion de persona juridica.

Certificado de sellado de érgano: firma en nombre de la entidad, normalmente en servidores.
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e Certificado de Sitio Web SSL: identifica de manera segura el trafico entre un sitio web y el
receptor (protocolo http).

e  Certificado de Sede Electronica: Lo mismo que para sitio web pero con las particularidades
de que es una entidad publica y segun lo establecido en la Ley 11/2007 de Administracion
Electronica.

o Certificado VPN.
o Certificado de firma de software

4, Tipos de firma electronica

Una vez que ya conocemos los diferentes tipos de certificados, vayamos a los diferentes tipos de
firma, aunque algo se ha avanzado den los tipos de certificados por la forma de validar.

4.1. Firma electrénica avanzada

Segun la definiciéon proporcionada por el Ministerio?, la firma electrénica avanzada: «Es la firma
electrénica que permite identificar al firmante y cualquier cambio ulterior de los datos firmados, que
esta vinculada al firmante de manera unica y a los datos a que se refiere y que ha sido creada por
medios que el firmante puede mantener bajo su exclusivo control.»

Es decir, la firma electronica con certificado, clave publica y privada tal y como habiamos visto
hasta ahora.

4.2. Firma electrénica reconocida

Segun la web de la Fabrica Nacional de Moneda y Timbre, la firma electrénica reconocida: «es la
firma electrénica avanzada basada en un certificado reconocido y generada mediante un dispositivo
seguro de creacion de firma.»

Tan sélo nos falta saber lo que es un certificado reconocido: se trata de un certificado emitido
por una entidad prestadora de servicios de certificacién, reconocidas por el estado para tal efecto,
como puedan ser la FNMT, la Agencia Certificadora de la Comunidad Valenciana (ACCV), la de la
Céamara de Comercio (Camerfirma), etc.

Estas entidades prestadoras de servicios de certificacion son las que validan que el certificado
esta dentro de su periodo de vigencia (que suele ser de 2 a 4 afios) en el momento del acto de firma,
realizan un sellado de tiempo en el momento de la misma (conocido como timestamping) que otorga
una hora valida y reconocida para el acto, y algunas otras funciones que se veran a continuacion.

4.3. Casos de éxito

Desde la aparicion de la firma hay varios ejemplos de aplicaciones que han sido un éxito me-
diante la firma electrénica, y que en la mayoria de los casos ha recibido mas elogios que criticas,
llegando a sustituir totalmente al documento en papel:

e  Correo cifrado y firmado: fue uno de los aspectos mas utilizados cuando aparecid la firma
electronica, y es el firmado de los correos electronicos para asegurar que solo lo leia el
destinatario. Actualmente se usa relativamente poco.

¢ Aprobacion de documentos administrativos: La firma es uno de los actos mas realizados
en el dia a dia de las administraciones publicas, y la base de los sistemas por procesos y

4 Disponible en https://sede.minetur.gob.es/es-ES/firmaelectronica/Paginas/firma.aspx

Rev. 5/2015 EL CONSULTOR DE LOS AYUNTAMIENTOS



Aspectos juridicos PINION

de seguimientos de expedientes electrénicos. La ley explica muy claramente dicho proceso
y sus aspectos juridicos en cuanto a la composicion de la firma electrénica.

e Expediente electrénico: Unién de documentos electrénicos, firmado y sellado para obtener
su integridad. Aunque es un elemento que se cree implantado en muchos sitios, no es muy
comun tenerlo implementado hasta el detalle que exige la ley. Por ejemplo, no es habitual
tener una firma del expediente archivado y un indice del mismo.

e Publicacién de edictos: La publicacion de estos documentos en los tablones digitales
establecidos para tal efecto permite tener una serie de controles adicionales que no exis-
tian en el papel, por ejemplo la fecha exacta de publicacién, que ya no dependen de la fe
publica.

e Contratacién electrénica: El documento electrénico permite que dicha informacién sea
publicada de manera segura con total imparcialidad a la hora de ejecutar el procedimiento
correspondiente de contratacion.

e Actay videoacta: El acta como tal no deja de ser un documento electronico mas, con una
serie de metadatos que puedan enriquecerlo, pero el videoacta, es un documento electréni-
co que incorpora el video como prueba fehaciente de lo que ha sucedido en la celebracion
de una sesion de 6rgano colegiado, por ejemplo.

e Compulsa electrénica: Es la forma de tener constancia fehaciente de la autenticidad de
una copia de un documento en papel a una imagen electronica del mismo.

lll.  EL PUNTO DE VISTA DEL JURISTA EN LA ADMINISTRACION LOCAL

A la hora de poner en marcha determinados proyectos de administracion electronica, ya sea de
gestion interna o relacionada con el administrado, la perspectiva del jurista vendra en gran parte
determinada por quien haya tomado la iniciativa de la implantacion dentro de la organizacion y de
su proactividad para estos proyectos.

En el presente punto vamos a tratar de ver la postura mas negativa posible. Baste decir que es
una situacion ilustrada de extremos, que viene a relatar la postura habitual de aquellos que a veces
imposibilitan la puesta en marcha de estos procesos, por aquello de no cargar la culpa siempre al
responsable politico.

Como se comentaba anteriormente, la resistencia al cambio en la implantacion de la administra-
cion electrénica en las organizaciones no es un asunto baladi, y
en lo que se refiere al sector jurista se hace mas patente aun si . . .
cabe.Y los motivos son diversos. La resistencia al cambio en la

En cualquier otro ambito de organizaciones que no sean las implantacion de la administracion

administraciones publicas posiblemente Ila iniciativa de imple- €lectronica en las organizaciones
mentacion de una solucion de TIC vendria determinada por el ;g es un asunto haladi

hecho de ganar competitividad en el sector, por ejemplo. Desde la

direccion, coordindndose con el departamento de informatica [los

roles conocidos como CEOQ (Chief Executive Officer) o Director Ejecutivo y CIO (Chief Information
Officer) o Director de Informatica] se buscaria una connivencia entre los objetivos empresariales y
las politicas de implementacion de servicios tecnoldgicos, puesto que el hecho que las Tl propor-
cionan una capacidad competitiva mayor, y que el hecho de no incorporar Tl en tu organizacion es
pérdida competitiva, es algo mas que aceptado.

Sin embargo en las Administraciones Publicas la forma de proceder es sensiblemente diferente.Y
es por eso que muchas empresas de TIC se pegan de bruces con un muro cuando tratan de entrar
en el sector sin entender los entresijos del mismo. Desde luego no es facil para un ingeniero recién
titulado o proveniente de la gestidn privada entender la forma de proceder en las administraciones
publicas.Y sin entrar a valorar si son mejores o peores, desde luego son marcadamente distintas.
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El origen de la Ley de Administracién Electronica de 2007 no es otro que el cumplimiento de los
planes de convergencia europeos que vienen a pegar un tirén de orejas a la administracion publica es-
pafola, viniendo a decir que somos bastante poco eficientes, poco transparentes y excesivamente bu-
rocraticos.Y la manera mas sencilla de poner todo esto a la luz era implantando sistemas transversales
de tramitacion electrénica, con lo que al final la comunicacién con el ciudadano no deja de ser la punta
del iceberg de los verdaderos motivos por los cuales aparece la ley de «obligatorio» cumplimiento.

Y ahi es donde viene el punto de inflexién, cuando se ponen las cartas boca arriba. Porque para
implementar este tipo de sistemas es necesario dar a conocer la informacién, documentos, procesos
y proceder de todos y cada uno de los departamentos, y es bien sabido que hoy en dia la informa-
cidon es poder, y especialmente en las administraciones publicas, donde una forma de ejercer este
por parte de determinados cargos ha sido la gestiéon de esta informacion.

Ademas de este problema, nos encontramos con que las Administraciones publicas son entidades
antiguas, los diversos sentidos de la palabra, y la condicion de su personal funcionario (necesaria por
otra parte, por aquello de la independencia ante la clase politica, entre otros motivos) hace que en mu-
chas ocasiones su posicion sea de acomodamiento y poca predisposicion ante los cambios. Esta falta de

predisposicion hacen que ante la llegada de cualquier modificacién de las

. i A reglas suela haber rechazo. Si al hecho de esta falta de «ganas» por parte

Las Administraciones piblicas son  ge| funcionario afadimos la conocida como «brecha tecnoldgica» por el

entidades antiguas, y la condicion  cual las personas de determinada edad suelen tener mas problemas para

de su personal funcionario hace formarse en TIC (a lo que algunos llaman Nuevas Tecnqlogl’as,launque

. parece un tanto trasnochado llamar «nuevo» a algo que tiene mas de 70

que en muchas ocasiones su anos, por mucho que esté en continua evolucién) nos encontramos ante un
posicion sea de acomodamiento problema de penetracién de dichas soluciones ain mayor.

y poca predisposicion ante los El caso de los Cuerpos Habilitados del Estado y del resto de perso-
cambios nal jurista en las Administraciones locales puede englobarse en su gran
mayoria dentro de estos grupos. Hay un hecho contrastado y documen-
tado por diversas fuentes de gobierno de Tl, como puedan ser ITIL® o
COBIT® que especifican como han de darse las circunstancias idoneas para el éxito de un proyecto
de Tl. Podemos mencionar algunos:

— Alineacién entre las necesidades de la organizacion y lo que aportan las TI.

— Coordinacién entre direccion de organizacion y Tl. ElI CIO forma parte de dicha direccion.
— Convencimiento de la direccién de la implementacién y puesta en marcha de TI.

— Correcta implementacién, soporte y gestion del cambio.

Considerando que los Cuerpos Habilitados del Estado forman parte de esta direccion, parece
sensato pensar que ellos mismos han de apoyar e impulsar estos procesos, con lo que en caso de
estar en contra pueden tumbar cualquier proyecto de implementacion.

La aparicion de la ley pretendia dar el «sello de legalidad» que necesita el jurista para «creerse»
que las TIC proceden en la administracién publica. Pero a pesar de su aparicion y de las sucesivas
normas y leyes como consecuencia de la 11/2007, en la mayoria de las ocasiones parece que no ha
tenido demasiado éxito.

Los motivos pueden ser diversos, pero podemos enumerar algunos:

o Falta de confianza. A pesar de que se ha demostrado anteriormente que la firma electrénica ha-
cen mas fiables a los documentos, todo aquello que no es tangible y no se puede tocar tiende a generar

° ITIL. Information Technology Infrastructure Library. conjunto de conceptos y practicas para la gestion de servicios
de tecnologias de la informacion, el desarrollo de tecnologias de la informacion y las operaciones relacionadas
con la misma en general. Disponible en https://www.axelos.coml/itil

o COBIT. Control Objectives for Information and Related Technology. es una guia de mejores prdcticas presentado
como framework, dirigida al control y supervision de tecnologia de la informacion (Tl). Mantenido por ISACA
(http://www.isaca.org/cobit/)
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desconfianza. La ubicacion de los documentos, la falta de cerciorarse acerca de la seguridad, causada
por la carencia de formacion e informacién suficiente acerca de la integridad de esta informacion tienen
a generar falta de la necesaria confianza.Y no les queda (en mucho caso hasta a los informaticos) mas
que realizar un acto de fe, puesto que no es facilmente demostrable en todos los casos que la informa-
cién va a estar segura y no va a ser alterada. Demostrarlo no es tan sencillo como ensefar una caja
fuerte donde se guarden los documentos, o un depdsito de papel
con todas las medidas de seguridad. A ello se unen la falta de profe-
sionales cualificados en la gestion electrénica de documentos, que
no son precisamente los ingenieros informaticos, sino los archiveros  hay que dejar patentes las

del siglo XXI, profesién demandada y relativamente escasa. ventajas de la firma electronica

A pesar de la falta de confianza,

. Creencia de pérdida de poder o de atribuciones propias
de la profesion. El mostrar la informacion, ponerla a disposicion del sistema imposibilita al que firma
a guardar esto bajo su poder. Si a eso anadimos el hecho de que la fe publica se vea cuestionada
(la compulsa de documentos, el sellado de 6rgano que actua en lugar del secretario...) hace que
estos mecanismos se vean con desconfianza.

Sin embargo, a pesar de la falta de confianza, hay que dejar patentes las ventajas de la firma
electrénica:

— Mayor seguridad e integridad.

— Garantiza confidencialidad.

— Elimina papel (se gana espacio).

— Evita desplazamientos.

— Disminuye el tiempo de ejecucidn de procesos.

— Aumenta la productividad y competitividad.

A pesar de esto, las dudas se suceden. Algunas preguntas frecuentes suelen ser:
— ¢ Es realmente segura la firma electrénica?

— ¢ Podré leer estos documentos igual de aqui a 20 o 50 afos?
— ¢Qué ocurre si se apagan los servidores?

— ¢Ysisevalaluz?

— ¢ Lafirma de hoy sera valida dentro de unos anos?

— ¢ Y cuando caduque el certificado?

Al final en ocasiones las TIC forman parte del catalogo de excusas que se utilizan para justificar
el incumplimiento de las expectativas a nivel profesional, ya sean las propias, las que se prometen o
las que se esperan de uno mismo. Con lo que si dichas tecnologias realmente ayudan a tener mas
competitividad (teéricamente) ;Como se puede volver en mi contra? La verdad es que son muy
pocas las situaciones en las cuales las TIC imposibilitan la gestién, y es mas un problema de percep-
cion que de situacion real. En cualquier caso baste con que tengamos una serie de consideraciones
para conseguir que esto no suceda.

1. Soluciones ante la falta de confianza

Ante los problemas planteados anteriormente se plantean una serie de soluciones. Ante la creen-
cia de la falta de seguridad planteamos soluciones supuestamente mas cerradas y seguras.

1.1. Firma Longeva y Resellado

La firma longeva consiste en una firma electronica dotada de validez a lo largo del tiempo. Esto
se consigue utilizando el sistema de sellado de tiempo por el cual la agencia certificadora nos pro-
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porciona la hora vélida y exacta en la cual se realiza la accion de firma y obteniendo una serie de
documentos electrénicos con dicha informacién a la que llamamos evidencias.

Si incluimos todos los certificados de la cadena de confianza (el
certificado raiz, intermedio si existe, y el personal), y volviéndolo a fir-
mar de forma desasistida cada cierto tiempo, se consigue tener toda la

. . informacion de una forma segura e impidiendo su obsolescencia.
Al firmar obtenemos una serie 9 P

de evidencias que nos ofrece la Dicho de otro modo, al firmar, obtenemos una serie de evidencias
que nos ofrece la Agencia Certificadora. Estas evidencias se empa-
quetan con el documento y la firma y se rubrican periédicamente de
manera automatica para mantener su validez.

Agencia Certificadora

1.2.  Formatos
A continuacion relataremos los formatos de firma mas comunes para la firma longeva:

. CAdES’: Se trata de la evolucion del primer formato de firma estandarizado. Es apropiado
para firmar ficheros grandes, especialmente si la firma contiene el documento original porque opti-
miza el espacio de la informacién. Es el formato mas utilizado hasta ahora.

o XAdES?®: El resultado de esta firma es un fichero XML, muy similar al HTML, o de hipertexto,
es decir, el que se usa en la web que utiliza etiquetas. Los documentos obtenidos suelen ser mas
grandes que en el caso de CAdES, por eso no es muy adecuado cuando el fichero original es muy
grande (pesado). Es el formato que se menciona en el Esquema Nacional de Interoperabilidad, pero
no por ello el formato que ha de establecerse para el uso interno. El uso de XAdES es recomendado
solo para intercambio de informacion en el ambito de la Interoperabilidad, es decir, cuando enviamos
documentos firmados a otras administraciones, 0 ponemos a disposicion informacion.

U PAJES®: Este formato es el mas adecuado cuando el documento original es un PDF. El
destinatario del documento puede comprobar facilimente la firma y el documento firmado. Con los
formatos anteriores esto no es posible si no se utilizan herramientas externas. Recogido en el for-
mato PDF/A de Adobe.

IV.  SITUACION DE LA FIRMA ELECTRONICA EN LA ADMINISTRACION ESPANOLA

Actualmente podemos decir que en el aho 2015, que es cuando se escribio el presente articulo,
la Administracion Electrénica de cara al ciudadano ha tenido un éxito relativo. Hay muchos procesos
que ya se pueden hacer por Internet, sin embargo hay una gran parte de entidades, grandes y pe-
quenas que, o bien no han puesto estos servicios a disposicion del ciudadano, por lo que incumplen
la ley, o bien a pesar de que lo han puesto, estas herramientas no son demasiado Uutiles.

El motivo de esto se basa en dos premisas:
— La falta de fiabilidad.
— La falta de simplicidad o facilitaciéon de los procesos.

Esto es causado principalmente por la excesiva complejidad del sistema de autenticacion y firma.
Y a pesar de que la firma electrénica en otros ambitos se usa sin problemas, por ejemplo a la hora

’ CMS Advanced Electronic Signatures.
8 XML Advanced Electronic Signatures.
¢ PDF Advanced Electronic Signatures.
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de realizar una transaccién bancaria, la excesiva regulacion de la firma electronica en la adminis-
tracion, provocada en su mayor parte por el recelo del jurista y el legislador, provoca que el sistema
sea muy poco utilizable.

Veamos un ejemplo practico. Ejemplo de procedimiento

Supongamos que una persona, acostumbrada a realizar electrénico: ohtencion de un
operaciones de banca electronica habitualmente, que ni cotificado de empadronamiento
siquiera usa ni tiene cartilla del banco, que realiza operaciones
de reserva de entradas para el cine y el teatro en internet, y
asidua de las redes sociales, trate de realizar dicho tramite. Podemos decir que es un usuario
con ciertos conocimientos de la red de redes...

1. Buscamos la informacion en Google (como podria haber sido en cualquier otro buscador).
Obtenemos lo siguiente. Hay que decir que el resultado de la busqueda dependera, por un lado
del buen hacer del buscador (cosa que se le supone a un buscador como Google) y de lo bien
que hayamos indexado dicha informacién en nuestro sitio web (tarea del profesional TIC):

G() Sle obtener certificado empadronamiento picanya N n

Weh Maps MNoticias Imagenes Videos Mas = Herramientas de busqueda

Aproximadamente 1.560 resultados (0,30 segundos)

Picanya + Facil - Picanya + Facil - Ajuntament de Picanya
hitps.//mesfacil. picanya org/porial/pestana do?pes_cod=-2&ent.. ~

o con acceso a la entidad). Solicitud del certificado de empadronamiento de|
usuario (Solo disponible para usuarios registrados o con acceso a la entidad)

Picanya + Facil - Picanya + Facil - Ajuntament de Picanya

hitps://imesfacil picanya.org/portal/mapaWWeb.do?opc_id... ~

Solicitud del volante de empadronamiento del usuario (Solo disponible para usuarios
Volante de Empadronamiento - Certificado de Empadronamiento

Picanya + Facil - Picanya + Facil - Ajuntament de Picanya

hitps://mesfacil. picanya arg/portal/validacionSede do?pes_cod.. =

Solicitud del volante de empadronamiento dzl usuario (Solo disponible para usuarios
En particular. para validar el certificado de sede siga las siguientes

Picanya + Facil - Ajuntament de Picanya

hitps://mesfacil. picanya.org/portal/pestana.do?pes_cod=2.. -

Bienvenido a Picanya + Facil . Tramites Electronicos - Solicitud del certificado de
empadronamiento del usuario (Solo disponible para usuarios registrados o ...

Ajuntament de Picanya

www picanya org/ ~

Portal web de ['Ajuntament de Picanya. ... Ajuntament de Picanya. Picanya TV
Picanya+facil - 5/10/14 - 18:00h - TITIRITEROS DE BINEFAR - presenten:

PRl Propuesta del paso de un procedimiento en papel a Sede

Frdimmatain dbiaa ASTatbdb kaih srabnabbecdacdamfinadl Ieens AT A GEA B3

Figura 3. Busqueda de tramite en Google
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2. Al darle al enlace puede suceder que nos pida validacion, o bien que tengamos suerte y direc-
tamente nos dirija al sitio para realizar dicho tramite:

Vakoncis

TPICANYA Ficanya+fagl

Ajuntamant 0 Meonye

Bienvenida Ciudadania

Bienvenido a Picanya + Fécil

st usted wn: Inisie - Ciudodania

Aecaso rapido

Opciones dealacadas

+ Biamanida
Padrén Municipal Picanya + Facil » Aasdicar Dacimentnn
« Solicitud del volante de empadronamiento del usuario 4 » Perfll de Contratante » Mis Trimass @

+ Bandna de Ertrada 6
Vermas » Wiis Expedntes

* Pl de Contratante

= Vildociin Sede Electignica
Registro de Entrada * o Dcial

* Mapa Wak

= Solicitud del certificado de smpadronamiento del usuario o

= Consulta de Anctaclones del Reglstro 4
= Tramites Electronicos
= Mis Expedientes o

* Test de Reguiston

Tramites mas usuales
» Teamites Electidnicos

= Seliciud del conificads de empadronamiants del
uauario &

= Comulta de Anctaciones del Registio &
» Seficfiud dal volsste do ampadionsemints del ususes
= Mo Expedenten e

Figura 4. Sede electrénica

3.Tras hacer clic al tramite empieza la batalla. Suele tardar bastante tiempo ya que hay muchas com-
probaciones que realizar (si esta el certificado en la maquina local, si el sello de entidad es correcto, si
la maquina de java local es la correcta,....) y finalmente, puede suceder que no estemos registrados en
el sistema para su uso. ¢ Es necesario? ;Necesita la administracién toda esa informacién que nos pide?

Benwinguda Ciutadunis Emgpreses

- Banvingutta - E meu Parfil

Per realitzar &l procés d'alta en aguest Portal | poder realitzar ions per internet. mitjangant ¢l mateix, &s que dmpliga les seg dades {sén obligatbries les indicades amb * ) |
ens les envil en aquest formular, mitlancant el botd "Alta”.

El seu perfil d'usuari ja té assignat un cerificat digital, si vol pot Canviar el certificat digital associat al seu perfil

Centificat

I: Mo existeix un perfil per al seu certificat en aquest portal. Revise les seues dades | després de prémer ALTA generarem un,

Data de Naixement® Tipus de Document” Document”
DOAIMAARE 75 [ = T37B4242E
Correu Electranic” Confirmar Correu *
Clau Accés® Confirmar clau®
Nom* Primer Cognom * 3 Segon Cognom’
RICARDO CASERO GARRIGUES
Tebafon IMabil : Fax
No oblide complimentar el camp Mabil per mantenir-se informat via SMS de tots els tramits del portal que i poden afectar
Figura 5. Alta en el portal
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4.Tras darnos de alta en portal puede suceder que aparezcan mensajes que no sean demasiado
claros. Esto puede llevarnos a tirar la toalla o a volverlo a intentar.

PICANYA Ficanya+fagil

lHanvlniudu Ciutadania Empreses

Certificat d Empadronament

Ig No Web service (404 Archivo no encontrado)
Des d'esta pantalla podra sol-licitar un Certificat d'Empadronament per a vosté o altres membres del seu full padronal.

Figura 6. Mensaje de error del portal

5.Y ademas de esto podemos encontrarnos otros tantos mensajes de error...

L r—— e e

" ¥y
<o ( <
(S o
E—14 T s v bt s sl st ?
== L . e daws Dt
Java @ | s
e > e e o o ot e i
. g it g " - )
L T ﬂ TN i ] o ]
Al s s anga s Bk sl CET Y —
) oo i i s o™

i i s et 228 ]
A | ey T o L T

W mallki) 2 Platieen Standard Edition hirary has stopped
working
Wi £3n chan aniin fr 8 ot s pocibsen --
(e T T — 2 i e i el e stac
e g e g - P
YARea Ry 4y ST e
@ Chockonling for 3 salution and dose the | L] ot e s o mat ot et b g wete
4 Closs the pragram s ] e
v e ke b L sela " ™
i U fo i s
e P e i et N
. »
[

D || @ |

Figura 7. Posibles mensajes error Portal
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6.Y otros problemas comunes que nos podemos encontrar
a) Incorrecta instalacion del certificado
b) Version incompatible del navegador

No existe el certificado raiz

(2]

o

)
)
) No estan los drivers del lector de tarjetas
e)

No estan los drivers de la tarjeta / sistema operativo

f)  Version de Java incorrecta

9)

Esto nos lleva a la conclusién de que la plataforma no funciona bien, es demasiado complicada
y merece la pena ir personalmente al ayuntamiento a pedir el certificado de empadronamiento.

¢ Por qué sucede esto? Como comentdbamos anteriormente, la perversion del sistema. La bu-
rocracia se ha llevado a los bits de la informatica, y hace que, al igual que al ciudadano le resulte
tediosa la tramitacién de un tramite, resulta igualmente pesado (si no imposible) realizar dicho tra-
mite en la red. Burocracia, sistema de seguridad excesivo y mal dimensionado, falta de una apuesta
decidida por simplificar y poner esto a disposicion del ciudadano.

V. HACIA DONDE VAMOS

La situacion anterior nos hace ver claramente que nos hemos equivocado con el sistema actual,
especialmente si lo pensamos desde el punto de vista de los ciudadanos, ya que muy pocos realizan
tramites con la administracion a través de internet. Tan solo la Agencia Tributaria es la que ha sido
capaz de poner en marcha proyectos exitosos. Y el motivo es que de alguna manera ha esquivado
las obligaciones legislativas y de seguridad que impone la ley de Administracion Electrdnica y él ha
dictado sus propias normas, demostrando que son fiables y funcionan.

Como consecuencia de esto las Administraciones publicas en gene-
ral van siguiendo la pista del caso de éxito de la AEAT, y aspectos como
el sistema de claves concertadas no es sino una copia de lo que ellos
hacen hasta ahora.

Las Administraciones publicas

van siguiendo la pista del caso de
éxito de la AEAT Por otro lado y ante la complejidad de uso del certificado digital del
eDNI, aparece una nueva version de este soporte.

1. Sistemas de claves concertadas

Su objetivo principal es que el ciudadano pueda identificarse ante la administracion mediante
claves concertadas (por ejemplo, usuario mas contrasena), sin tener que recordar claves diferentes
para acceder a los distintos servicios. De esta manera viene a complementar los actuales servicios
de validacion y firma.

El sistema Cl@ve es un proyecto que se pondra en marcha para abordar este problema, desde
dos perspectivas:

— Cl@ve PIN: Sistema de clave + cddigo recibido por SMS. Para usos esporadicos.

— Cl@ve permanente: Usuario y contrasena que custodia el ciudadano. Adicionalmente se pue-
de anadir codigo SMS (como realizan los bancos con sus transacciones bancarias). El usuario
y contrasefa que custodia el ciudadano también podria ser una tarjeta de coordenadas.
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2. DNIe 3.0

El proyecto del DNIe que nacié a partir de la aprobacién de la Ley 11/2007 era una crénica de
una muerte anunciada. Se pueden contar como un pequefio porcentaje la gente que ha hecho uso
de su DNI electronico hasta la fecha. Y el motivo es que si los certificados de otras agencias certifi-
cadoras eran dificiles de usar, el DNI complicaba todo mucho mas: obligaba a introducir el PIN hasta
la saciedad, el software asociado era muy pesado, no habia un teléfono de atencién que funcionara
bien, y ni aun siendo un experto se era capaz de usarlo con total fiabilidad y sin problemas.

A esto hay que anadir los problemas propios de los certificados en soporte tarjeta, puesto que el
lector es un elemento hardware relativamente poco evolucionado y no muy usado.

En principio se pensoé (y no es algo descartado en otros ambitos) subir los certificados del DNI
a la nube, usando un repositorio seguro y eliminando la custodia del ciudadano. Este particular se
descartd, aunque es algo de lo que se sigue hablando en algunas agencias certificadoras como una
posible solucién de futuro para sus certificados.

Se pretendia unificar con otras tarjetas, como podria ser la sanitaria, pero al final la falta de
acuerdo entre instituciones (otro de los males endémicos de la administracién) provocé que esto no
se diera.

Finalmente el DNIe nuevo contara con la tecnologia NFC (Near Field Communication), una tec-
nologia relativamente nueva que incorporan los teléfonos méviles de ultima generacién. La idea es
dotar a las administraciones de estos dispositivos para que puedan capturar la informacién (con la
sola aproximacion del chip del DNIe) del documento de identificacion.

Falta saber si este cambio de tecnologia solucionara los problemas habidos actualmente con el
despliegue fallido anterior.

VI.  CONCLUSIONES

Ante la problematica actual que hemos desarrollado en el presente documento se nos plantean
una serie de preguntas de dificil respuesta.

¢ Sera suficiente el cambio de tecnologia?

¢ Volveremos a los mismos problemas?

¢ Quién se hace cargo de la custodia de documentos?
¢, Se podran leer en el futuro?

Se puede decir que no es tanto un problema de tecnologia (a parte de la posible madurez de la
solucién elegida) como de mentalizacion o de exceso de regulacion.

En Espafa se regula muchisimo méas que en el resto de paises occidentales, con leyes, reales
decretos, normas reguladoras, textos y disposiciones adicionales, que lo unico que hacen es cada
vez liar mas la madeja.

En la sencillez esta el gusto (podemos poner el ejemplo como maxima exponencia de la web de
Google), pero no por ello renunciar a la seguridad.Y los riesgos hay que evaluarlos en su justa medi-
da. Si pensamos en la posibilidad real de que alguien pueda suplantar la firma de un ciudadano para
pedir un volante de empadronamiento veriamos que es pequeia. Con lo que, realmente, podriamos
dejar el uso de certificados digitales con firma longeva sélo para determinada documentacion. Pero
para ello necesitariamos primero una valoracién de los tramites y los documentos que obran en
poder de la organizacién. Y entonces entramos en la Gestion de la Informacion, como predecesora
a lo que se conoce como Big Data y Open Data. ¢ Tenemos profesionales cualificados al respecto
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para acometer estos elementos? En la sociedad los hay, pero pocos. En las administraciones casi
ninguno.

Como consecuencia de esto nos queda una alternativa importante: en lugar de buscar regular
tanto, de atar con tantas medidas de seguridad los procesos, se deberia
. - apostar decididamente por una formacién adecuada, haciendo énfasis
Se deberia apostar decididamente en la profesionalizacion de la funcion publica desde el punto de vista
por una formacion adecuada, de la correcta gestion de la informacion. Y esto no es sencillo, porque
haciendo énfasis en la no hay titulaciones universitarias especificas para ello. Se puede decir
i o » que el profesional de Gestion de la Informacién esta a caballo entre el
profesionalizacion de la funcion  jurista, como podria ser el secretario, el tecnélogo o informatico y el
publica desde el punto de vista archivero o documentalista. Sin embargo no es ninguno de estos.

de la correcta gestion de la Existen titulaciones especificas que se acercan timidamente a esta
informacién formacién, pero creo que es responsabilidad de los funcionarios publi-

cos el buscar aspectos formativos que den forma a esta nueva profe-
sién de Gestor de la Informacion. Tan carente hoy en dia como necesaria desde hoy hacia el futuro
de la Sociedad de la Informacion.

Sistema de gestion y control de
los edificios y del Informe

de Evaluacion de los Edificios
en su municipio

SEGURA: Politicas de seguridad de acuerdo a los
estandares internacionales mas exigentes.

FACILY EFICAZ: Interface facil de entender y
sencilla de usar.

PERSONALIZADA: Total adaptacién a la orde-
nanza de su municipio.

ORIENTADO AL USUARIO: Alto grado de auto-
matizacion de tareas administrativas.

i s ke @

L T~ E
Ofrece el padron de Genera Mejora la Crea puestos Es una nueva Aumenta .k
edificios cargado actividad informacién sobre el de trabajo fuente la seguridad 3
y depurado econémica  estado de los edificios de ingresos en su municipio E] A
www.admite.es

3® Wolters Kluwer
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Seguridad y preservacion de documentos firmados
electronicamente

Miguel Angel DAVARA RODRIGUEZ

Doctor en Derecho

La falta de confianza es uno de los obstaculos que mas condicionan la utilizacién de los medios
electronicos. Y la falta de confianza suele ser consecuencia del desconocimiento que crea la du-
da sobre la efectividad del medio. Es en este entorno en el que encuentra acomodo la utilizacion
de servicios electronicos alrededor de la que podriamos llamar la «confianza digital». En este
trabajo se analiza la confianza digital como herramienta que proporciona la necesaria seguridad
juridica en las transacciones electronicas.

|.  INTRODUCCION

SUMARIO )
Una de las constantes que siempre se

Introduccion

La confianza digital

Objeto y ambito de aplicacion
del reglamento europeo sobre
identificacion electronica

1999/93/CE, sobre firma
electronica

presentan en el momento de tratar los docu-
mentos electrénicos, es la de la seguridad. Ya
no se plantea solamente la eficacia juridica del
documento electrénico, sino que esto va unido
irremisiblemente a la seguridad. Seguridad
fisica, seguridad I6gico-informatico y seguridad

IV. Los servicios de f:onflanza juridica.
V. Los sellos electrénicos
VI. Sellado de tiempo Podemos decir que, independientemente
VIl. La denominada como firma del desarrollo tecnolégico, los servicios de la
longeva Sociedad de la Informacion, propiamente ha-
VIIl. Derogacién de la directiva blando, o los servicios que se proporcionan en

el entorno de la Sociedad de la Informacién, en
un sentido mas genérico, necesitan de una nor-

mativa técnica y juridica y de una implantacion,
acompanada de formacion e informacion a
todos los niveles, que garantice su introduccién
con la seguridad necesaria para que tomen
fuerza y confianza impulsando su utilizacion equilibrada en todos los ambitos.

IX. La interoperabilidad y la seguridad
X. A modo de conclusion

Hablamos de seguridad en tres aspectos: seguridad logica, seguridad fisica y seguridad juridica.
Seguridad logica referida a las posibilidades de proteccion de los datos registrados en soportes
magnéticos, épticos u otros indéneos para el tratamiento automatico, mediante el adecuado empleo
de medios informaticos y/o electrénicos. Seguridad fisica referida a las posibilidades de proteccion
de esos mismos datos empleando las medidas oportunas de seguridad fisica y seguridad juridica.
Las dos primeras, seguridad fisica y seguridad Idgica, en principio parecen presentarse como una
proteccion a priori; sin embargo la seguridad juridica podemos pensar en ella tanto como una pro-
teccion a priori, mediante el conocimiento del riesgo juridico en el tratamiento de la informacion,
como una proteccion a posteriori.

Respecto a la seguridad juridica, tenemos que tener en cuenta que, en cuanto sistema norma-
tivo, el derecho se manifiesta como sistema de seguridad y como sistema de control social. Desde
esta oOptica, entenderemos como seguridad juridica el conjunto de medidas legislativas que protege
0 cubre los riesgos que el ciudadano corre en la vida ejerciendo su libertad. Sobre la seguridad ju-
ridica, el profesor SAncHEz AGesTA indica que «en la esfera de la vida moral en cuanto el hombre es
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un ser libre capaz de decidir sus propias acciones y de escoger sus propios fines, se ha de respetar
esta caracteristica de su naturaleza situandolo en condiciones de obrar como un ser libre y respon-
sable. De ello deriva en primer lugar el derecho a una seguridad juridica en que el hombre adquiere
la conciencia y el habito de su responsabilidad». Esta caracteristica de la libertad del hombre es la
que centra nuestro concepto de seguridad juridica'.

En el entorno de la seguridad, senala el primer apartado de la Exposicion de Motivos de la Ley
11/2007, de acceso electronico de los ciudadanos a los servicios publicos®, que una Administracién
a la altura de los tiempos en que actua tiene que acompanhar y promover en beneficio de los ciuda-
danos el uso de las comunicaciones electrénicas. Es en ese contexto en el que las Administraciones
deben comprometerse con su época y ofrecer a los ciudadanos las ventajas y posibilidades que
el momento actual tiene, asumiendo su responsabilidad de contribuir a hacer realidad la Sociedad

de la Informacion. Los técnicos y los cientificos han puesto en pie los

instrumentos de esta sociedad, pero su generalizacion depende, en

buena medida, del impulso que reciba de las Administraciones Publicas.

La seguridad de las redes y los Depende de la confianza y seguridad que genere en los ciudadanos y
depende también de los servicios que ofrezca.

sistemas de informacion es una
prioridad clave Sobre este particular, la Comunicacion Europea sobre seguridad de

las redes y de la informacion de 2001° sehala que la seguridad es una

prioridad clave dado que la comunicacion y la informacién se han con-

vertido en un factor esencial del desarrollo social y econdmico y que las
redes y los sistemas de informacién transmiten datos y ofrecen servicios en un nimero inconcebible
tan solo hace unos afhos, ahadiendo que las entidades, los ciudadanos y las Administraciones Pu-
blicas desean sacar el maximo partido de las posibilidades que ofrecen las redes de comunicacion,
por lo que la seguridad de estos sistemas se esta convirtiendo en un requisito previo para nuevos
progresos.

La propia Ley de acceso destaca en el art. 3 que son fines de la Ley, crear las condiciones
de confianza en el uso de los medios electrénicos, estableciendo las medidas necesarias para la
preservacion de la integridad de los derechos fundamentales, y en especial los relacionados con la
intimidad y la proteccion de datos de caracter personal, por medio de la garantia de la seguridad de
los sistemas, los datos, las comunicaciones, y los servicios electronicos.

[l. LA CONFIANZA DIGITAL

La falta de confianza es, sin duda, uno de los obstaculos que mas condicionan la utilizaciéon de
los medios electrénicos. Y la falta de confianza suele ser consecuencia del desconocimiento que,
generalmente, existe y que crea la duda sobre la efectividad del medio. No es tanto la falta de segu-
ridad fisica o légico informatica como la necesidad de creacion de confianza en la seguridad juridica
del sistema que se establece. La duda, motivada por el desconocimiento, aparta al ciudadano de la
utilizacion de estos medios; si se genera la confianza, la efectividad de la utilizacion de los medios
electrénicos esta garantizada. Como bien indica el primer parrafo del apartado V de la Exposicién
de Motivos de la Ley de acceso, el principal reto que tiene la implantacion de las TIC en la sociedad
en general y en la Administracion en particular es la generacion de confianza suficiente que elimine
0 minimice los riesgos asociados a su utilizacion.

! SANCHEZ AGESTA, Luis. «Principios de Teoria Politica», Editora Nacional, Madrid. 1967.

2 Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos, publicada en el
Boletin Oficial del Estado nimero 150, de 23 de junio. En adelante, y por brevedad, la citaremos también como la
Ley 11/2007 o como la «Ley de acceso».

s Comunicacion de la Comision al Consejo, al Parlamento Europeo, al Comité Econémico y Social y al Comité de las
Regiones. Seguridad de las redes y de la informacion: Propuesta para un enfoque politico europeo. COM (2001)
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Es en este entorno en el que encuentra acomodo la utilizacién de servicios electrénicos alrededor
de la que podriamos llamar la «confianza digital».

Llegamos asi a la identificacion electrénica como herramienta que proporcione esa necesaria
seguridad y su utilizacion en las transacciones electronicas. A este respecto, en el Diario Oficial de
la Unién Europea de 28 de agosto de 2014 (serie L 257/1973), se ha publicado el Reglamento (UE)
nuam. 910/2014, del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identi-
ficacion electrénica y los servicios de confianza para las transacciones electronicas en el mercado
interior (en adelante, también, «el Reglamento»), y por el que se deroga la Directiva 1999/93/CE, del
Parlamento Europeo y del Consejo, de 13 de diciembre de 1999, por la que se establece un marco
comunitario para la firma electrénica.

Este Reglamento se propone reforzar la confianza en las transacciones electronicas en el mer-
cado interior proporcionando una base comun para lograr interacciones electrdnicas seguras entre
los ciudadanos, las empresas y las administraciones publicas e incrementando, en consecuencia, la
eficacia de los servicios en linea publicos y privados, los negocios electronicos y el comercio electro-
nico en la Unidn, facilitando el uso transfronterizo de los servicios
en linea, con especial atencion a la identificacion y autenticacion
electronicas seguras. La identificacion electrénica

El Reglamento no persigue intervenir en los sistemas de ges- proporciona la necesaria
tion de la identidad electronica e infraestructuras conexas esta- seguridad en las transacciones
blecidos en los Estados miembros. Lo que pretende es garantizar  gjactrinicas
que sean posibles la identificacion y la autenticacién electrénicas
seguras para el acceso a los servicios transfronterizos en linea
ofrecidos por los Estados miembros.

Como sabemos, dentro de los actos juridicos de la UE, y de acuerdo con lo establecido en el art.
288 del Tratado de Funcionamiento de la Unién Europea, el Reglamento tendrd un alcance general
y sera obligatorio en todos sus elementos y directamente aplicable en cada Estado miembro. De
esta forma, debemos senalar la obligatoriedad del Reglamento y su aplicacion directa en el Estado
miembro, sin necesidad de instrumento alguno y a partir del momento de su entrada en vigor.

. OBJETO Y AMBITO DE APLICACION DEL REGLAMENTO EUROPEQ SOBRE IDENTIFICACION
ELECTRONICA

De acuerdo con lo establecido en su articulo primero, el Reglamento: a) establece las condicio-
nes en que los Estados miembros deberan reconocer los medios de identificacidon electronica de
las personas fisicas y juridicas pertenecientes a un sistema de identificaciéon electrénica notificado
de otro Estado miembro; b) establece normas para los servicios de confianza, en particular para las
transacciones electronicas; y c) establece un marco juridico para las firmas electrénicas, los sellos
electrénicos, los sellos de tiempo electrénicos, los documentos electrénicos, los servicios de entrega
electronica certificada y los servicios de certificados para la autenticacion de sitios web.

Todo ello teniendo en cuenta que no se aplica, y, por lo tanto, no afecta en absoluto a la presta-
cion de servicios de confianza utilizados exclusivamente dentro de sistemas cerrados resultantes del
Derecho nacional o de acuerdos entre un conjunto definido de participantes y que tampoco afecta
al Derecho nacional o de la Unién relacionado con la celebracion y validez de los contratos u otras
obligaciones legales o de procedimiento relativos a la forma.

Expresado desde otra dptica y siguiendo lo que el propio Ministerio de Industria, Energia y
Turismo sefala en su pagina web (www.minetur.gob.es), el objetivo del Reglamento es el estable-
cimiento de un marco juridico claro que garantice el reconocimiento transfronterizo de identidades
electronicas, la interoperabilidad de la firma electronica y otros servicios de confianza tales como
los sellos electronicos o los sellos de tiempo, posibilitando las comunicaciones electrénicas entre
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ciudadanos, empresas y Administraciones publicas y potenciando el comercio y la administracion
electronica.

Uno de los objetivos del Reglamento es eliminar las barreras existentes para el uso transfronteri-
zo de los medios de identificacion electrénica utilizados en los Estados miembros para autenticar al
menos en los servicios publicos. El Reglamento no se propone intervenir en los sistemas de gestién
de la identidad electronica e infraestructuras conexas establecidos en los Estados miembros. Lo que
pretende es garantizar que sean posibles la identificacion y la autenticacion electrénicas seguras
para el acceso a los servicios transfronterizos en linea ofrecidos por los Estados miembros.

Pero esto no quiere decir que este Reglamento derogue, ni modifique ninguna norma de identifi-
cacion electrénica en nuestro ordenamiento juridico. En particular, la Ley 59/2003 de Firma electro-
nica’ no se ve afectada en ninguna cuestiéon por este Reglamento. Queremos indicar con ello que
el alcance del Reglamento es solamente para el reconocimiento de los medios de identificacion
electrénica en el mercado interior europeo, no afectando a la prestacion de servicios de confianza
utilizados exclusivamente dentro de sistemas cerrados resultantes del Derecho nacional. Es asi que
corresponde a las legislaciones nacionales determinar los efectos juridicos de las firmas electrénicas
en los Estados miembros, salvo para los requisitos establecidos en el Reglamento segun los cuales
una firma electrénica cualificada debe tener el efecto juridico equivalente a una firma manuscrita.

IV.  LOS SERVICIOS DE CONFIANZA

Como ya hemos sefalado, el Reglamento se propone reforzar la confianza en las transacciones
electrénicas en el mercado interior proporcionando una base comun para lograr interacciones elec-
trénicas seguras entre los ciudadanos, las empresas y las Administraciones publicas.

Ya en el primer considerando del Reglamento se senala que la creacién de un clima de confian-
za en el entorno en linea es esencial para el desarrollo econémico y social. La desconfianza, en
particular debida a la inseguridad juridica percibida, hace que los consumidores, las empresas y las
administraciones publicas duden a la hora de realizar transacciones por via electronica y adoptar
Nnuevos servicios.

La seguridad de los sistemas de identificacion electronica es esencial para la confianza en el
reconocimiento transfronterizo reciproco de los medios de identificacion electronica. La confianza en
los servicios en linea y la conveniencia de estos servicios son fundamentales para que los usuarios
los aprovechen plenamente y confien conscientemente en los servicios electrénicos. Para este fin,
senala el Reglamento, debe crearse una etiqueta de confianza «UE» que identifique los servicios
de confianza cualificados prestados por prestadores cualificados de
servicios de confianza. Esta etiqueta de confianza «UE» para los servi-
. cios de confianza cualificados diferenciaria claramente los servicios de
confianza «UE» por parte de confianza cualificados de otros servicios de confianza, contribuyendo
los prestadores cualificados asi a mejorar la transparencia del mercado. El uso de una etiqueta de
de servicios de confianza es conflan;a «UE» por partg de los prestgdorgs cualjflcadog §Ie Servicios

de confianza es voluntario y no debe implicar mas requisitos que los
voluntario establecidos en el Reglamento.

El uso de una etiqueta de

Para aumentar en particular la confianza de las pequefas y medianas empresas y los consumi-
dores en el mercado interior y fomentar el uso de servicios y productos de confianza, deben introdu-
cirse los conceptos de servicios de confianza cualificados y de prestador cualificado de servicios de
confianza con miras a indicar los requisitos y obligaciones que garanticen un alto nivel de seguridad
de cualquier servicio o producto de confianza cualificado que se preste o utilice.

N Ley 59/2003, de 19 de diciembre, de Firma Electrénica, publicada en el BOE numero 304, de 20 de diciembre.
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Es asi que el Reglamento define los «servicios de confianza» como el servicio electronico pres-
tado habitualmente a cambio de una remuneracién, consistente en: a) la creacion, verificacion y
validacion de firmas electronicas, sellos electronicos o sellos de tiempo electrénicos, servicios de
entrega electronica certificada y certificados relativos a estos servicios, o b) la creacién, verificacion
y validacion de certificados para la autenticacion de sitios web, o c¢) la preservacion de firmas, sellos
o certificados electronicos relativos a estos servicios; y el «prestador de servicios de confianza» co-
mo una persona fisica o juridica que presta uno o mas servicios de confianza, bien como prestador
cualificado o como prestador no cualificado de servicios de confianza.

Los prestadores cualificados de los servicios de confianza podran usar la etiqueta de confianza
«UE» para indicar de manera simple, reconocible y clara los servicios de confianza cualificados que
prestan. Al utilizar la etiqueta de confianza «UE» para los servicios de confianza cualificados, los
prestadores de los servicios de confianza garantizaran que en su sitio web exista un enlace a la lista
de confianza pertinente.

Para contribuir al uso transfronterizo general de los servicios de confianza, debe ser posible
utilizarlos como prueba en procedimientos judiciales en todos los Estados miembros. Corresponde
de esta forma al Derecho nacional definir los efectos juridicos de los servicios de confianza, salvo
disposicion contraria del propio Reglamento.

Cada Estado miembro establecera, mantendra y publicara listas de confianza con informacion
relativa a los prestadores cualificados de servicios de confianza con respecto a los cuales sea res-
ponsable, junto con la informaciodn relacionada con los servicios de confianza cualificados prestados
por ellos.

Las listas de confianza constituyen elementos esenciales para la creacion de confianza entre los
operadores del mercado, ya que indican la cualificacién del prestador de servicios en el momento
de la supervision.

V. LOS SELLOS ELECTRONICOS

Define el Reglamento el «sello electrénico», como datos en formato electronico anejos a otros
datos en formato electrénico, o asociados de manera légica con ellos, para garantizar el origen y la
integridad de estos Ultimos, pudiendo existir, ademas, sellos electrénicos avanzados y sellos elec-
trénicos cualificados cuando cumplen determinados requisitos que figuran en el Reglamento y le
otorgan mayor seguridad técnica y juridica.

Un sello electronico cualificado disfrutara de la presuncion de integridad de los datos y de la
correcciodn del origen de los datos a los que el sello electrénico cualificado esté vinculado. Un sello
electrénico cualificado basado en un certificado cualificado emitido en un Estado miembro sera re-
conocido como un sello electrénico cualificado en todos los demas Estados miembros.

Ademas de autenticar el documento expedido por la persona .
juridica, los sellos electronicos pueden utilizarse para autenticar -05 sellos electronicos deben
cualquier activo digital de la persona juridica, por ejemplo, progra-  servir como prueha de que un

mas informaticos o servidores. documento electrénico ha sido

Los sellos electrénicos deben servir como prueba de que un expedido por una persona juridica
documento electrénico ha sido expedido por una persona juridica,
aportando certeza sobre el origen y la integridad del documento.

De otra parte, se define el «sello de tiempo electrénico» como datos en formato electrénico que
vinculan otros datos en formato electrénico con un instante concreto, aportando la prueba de que
estos Ultimos datos existian en ese instante y el «sello cualificado de tiempo electrénico» como un
sello de tiempo electrénico que cumple los requisitos establecidos en el Reglamento y que esta en
una fuente de informacion temporal vinculada al Tiempo Universal Coordinado. Los sellos cualifica-
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dos de tiempo electrénicos disfrutaran de una presuncién de exactitud de la fecha y hora que indican
y de la integridad de los datos a los que la fecha y hora estén vinculadas.

Con relacion al efecto juridico de los sellos de tiempo electrénicos, indica el Reglamento que
no se denegaran efectos juridicos ni admisibilidad como prueba en procedimientos judiciales a un
sello de tiempo electrénico por el mero hecho de estar en formato electrénico o de no cumplir los
requisitos de sello cualificado de tiempo electronico. Los sellos cualificados de tiempo electronicos
disfrutaran de una presuncion de exactitud de la fecha y hora que indican y de la integridad de los
datos a los que la fecha y hora estén vinculadas.

Un sello cualificado de tiempo electrénico emitido en un Estado miembro sera reconocido como
sello cualificado de tiempo electronico en todos los Estados miembros.

A este respecto, podemos decir que para preservar los documentos firmados electrénicamente
se acude a un servicio de resellado automatico que permite resguardar anticipadamente los docu-
mentos de cualquier modificacion o dafo que les pudiera sobrevenir. Esto se hace independiente-
mente de la evolucidn tecnoldgica permitiendo garantizar al documento original su veracidad sea
cual fuere la evolucién en el tiempo de la tecnologia.

VI. SELLADO DE TIEMPO

Definido en la Ley de acceso como acreditaciéon a cargo de un tercero de confianza de la fecha
y hora de la realizacion de cualquier operacion o transaccion por medios electrénicos.

No es la primera vez que una Ley de las que pertenecen al entorno de la regulacion juridica de
las Tecnologias de la Informacion y las Comunicaciones, hace referencia a los terceros de confianza.
A este respecto, conviene sefalar que el art. 25 de la Ley de Servicios de la Sociedad de la Informa-
cion y de Comercio Electrénico®, bajo el epigrafe, precisamente, de «terceros de confianza», indica
que «1. Las partes podran pactar que un tercero archive las declaraciones de voluntad que integran
los contratos electrénicos y que consigne la fecha y la hora en que dichas comunicaciones han
tenido lugar... 2. El tercero debera archivar en soporte informatico las declaraciones que hubieran
tenido lugar por via telematica entre las partes por el tiempo estipulado que, en ningun caso, sera
inferior a cinco afnos».

Un sellado de tiempo® es un mecanismo mediante el que, interviniendo un tercero de confianza
como indica la propia Ley de acceso, se puede comprobar que unos datos han sido creados en un
momento determinado, dia y hora, y que han permanecido inalterables

durante un tiempo a partir de su creacion o registro.

El sellado de tiempo acredita de la ) )
Como tercero de confianza suele actuar quien se conoce como «Au-

fecha y hora de la realizacion de  torigad de sellado» de tiempo que certifica o garantiza, por los medios
cualquier operacion o transaccion  establecidos en la norma técnica o juridica, que esos datos existen des-

. .- de una fecha y hora concretos y que no han sido alterados, modificados
por medios electronicos 0 borrados en un tiempo determinado.

El procedimiento, expresandonos en términos generales, es sencillo:

Se solicita el sello de tiempo asociado a un documento electrénico o a los datos que incorpora
identificados de forma independiente y/o auténoma; tras esta solicitud se realiza la funcidén resumen
del documento electronico o de los datos con lo que se autentican y se garantiza su integridad
cuando, por el motivo que fuere, hubiera que demostrar que no han sido modificados los datos y/o

° Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y de Comercio Electrénico, publicada
en el Boletin Oficial del Estado nimero 166, de 12 de julio.
o Conocido en su nomenclatura inglesa como timestamping.
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el documento. Esta funcién resumen es enviada a la que hemos denominado Autoridad de sellado
que, con la solicitud que se realiza de generar el sellado de tiempo, actua sobre la funcion resumen
asociandole la fecha y la hora y utilizando la propia firma electrénica de la referida Autoridad como
garantia de actuacion inequivoca y responsable. Toda esta operacion genera el denominado sello
de tiempo que se devuelve al usuario para su constancia al tiempo que la Autoridad de sellado
mantiene un registro fiable de los sellados de tiempo que ha realizado para poder luego verificar vy,
consecuentemente, constatar su creacion dando validez al contenido.

Desde otra éptica, acudimos al sitio web del Ministerio de Industria, Energia y Turismo’, en el
que se indica que un sello de tiempo es una firma electronica emitida por una entidad oficial. En
dicho sello, la entidad emplea su certificado digital para firmar los datos a sellar junto a la fecha y
hora tomadas de un servidor de tiempo indubitado (por ejemplo, empleando el reloj de la armada
espanola).

Este servicio de sellado suele estar publicado bajo una direccién web a la cual, un eventual
usuario, remitird los datos a sellar para obtener el sello de la entidad como respuesta, y demostrar
consecuentemente que los datos ya existian en el momento en el que tuvo lugar el proceso. Dicho de
otro modo, si en una firma electronica aparece un sello de tiempo, existe una garantia sobre «antes
de cuando» se realizo6 dicha firma.

Unido a esta cuestion, viene a colacion la denominada Actuacion Administrativa Automatizada. La
actuacion administrativa automatizada esta referida a la ausencia de intervencién humana; dicho de
otra forma, el automatismo (el programa de ordenador, por ejemplo), debe estar preparado para dar
respuesta en forma automatica, sin la intervencion de ninguna persona, cumpliendo con el contenido
de la respuesta y/o actuacién y con sus requisitos técnico-juridicos de la misma forma que lo haria
la persona especializada y conocedora de la actuacion

Formalmente, esta definida en la Ley de acceso como aquélla actuacién administrativa producida
por un sistema de informacion adecuadamente programado sin necesidad de intervencién de una
persona fisica en cada caso singular. Incluye la produccion de actos de tramite o resolutorios de
procedimientos, asi como de meros actos de comunicacion.

VIl. LA DENOMINADA COMO FIRMA LONGEVA

La Ley 59/2003, de 19 de diciembre, de firma electrénica (en adelante, LFE) define la firma elec-
trénica como el conjunto de datos en forma electronica, consignados junto a otros 0 asociados con
ellos, que pueden ser utilizados como medio de identificacion del firmante.

La firma electronica permite dotar de seguridad a las transacciones electronicas y puede cumplir
con las siguientes funciones: Identificacion de las partes; autenticacion del contenido; integridad del
contenido; confidencialidad; y no repudio.

Con el paso del tiempo se suelen producir dudas sobre la integridad de los datos que han sido
firmados exigiéndose la garantia de que no han sufrido estos datos modificacién alguna. Ademas,
hay que garantizar también que el certificado con el que se firmé estaba vigente en el momento de
realizar el acto juridico de que se trate.

Surge asi la necesidad de poder comprobar que el certificado estaba vigente en el momento en
que se firmé el documento, ademas de poder validar una firma en un futuro aunque el certificado
ya esté caducado.

Informacion disponible en http://oficinavirtual.mityc.es/javawebstart/soc_info/ecofirma/fag.html
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Esto conlleva la necesidad de que las distintas firmas se aprovechen de informacién complementaria
que se les va afiadiendo con la finalidad de garantizarlas en un largo periodo de tiempo. Ello se consigue
con la intervencién de terceros que van acompanando a la firma con evidencias a partir de las cuales
se puede saber cual era el estado del certificado en el momento de la firma del documento. Evidencias

de terceros que otorguen las necesarias garantias juridicas, afadiéndoles
certificaciones de tiempo, por lo que estos terceros deben ser autoridades
La firma longeva incrementa la de certificacion. Cada una de estas evidencias van afadiendo calidad a
calidad de la firma para que pueda la firma al tiempo que la protegen en el tiempo para poder comprobar su

o . eficacia juridica en el momento y tiempo en que se firmo.
ser verificada en el tiempo con la

necesaria seguridad juridica Se trata, en definitiva, de incrementar la calidad de la firma para que
pueda ser verificada en el tiempo con la necesaria seguridad juridica.

A este respecto existen determinados formatos de firma que, entre
sus cualidades, se encuentra incrementar la calidad de la firma bien sea ahadiendo un sellado de
tiempo que permita saber en qué momento se firmé el documento u otras referencias que, a modo
de evidencias electrdnicas, aseguren conocer en el tiempo el estado de los distintos certificados,
anadiendo, nuevamente, sellados o resellados de tiempo a estas nueves evidencias.

El sellado de tiempo, como ya hemos indicado, es un mecanismo mediante el que, interviniendo
un tercero de confianza, se puede comprobar que unos datos han sido creados en un momento de-
terminado, dia y hora, y que han permanecido inalterables durante un tiempo a partir de su creacion
o registro. Esta adicion de garantia a la firma que proporciona el sellado de tiempo realizado por
una Autoridad de Sellado de Tiempo ofrece la confianza e incluso la seguridad de saber cuando fue
firmado un documento y otras evidencias que se han podido unir con el paso del tiempo.

Se trata, como se ha podido comprobar, de anadir referencias y evidencias electronicas junto con
sellados de tiempo realizados por una Autoridad de Sellado de Tiempo que van afiadiendo a modo
de certificacion adicional garantias suficientes a la cadena de certificacion logrando que una firma
sea considerada longeva al poder garantizar todas sus cualidades con el paso del tiempo y aun con
modificaciones de la propia tecnologia.

De todas formas, no podemos olvidar que el sellado de tiempo esta realizado con un certificado
electrénico de la que hemos denominado Autoridad de Sellado de Tiempo y este certificado también
puede caducar. Es asi que, antes de que caduque el certificado se debe hacer un resellado que
vaya enlazando con la cadena de certificados y que haga mayor la validez de la firma en el tiempo.

Con todo ello debemos decir que hay que comenzar por tener una politica de firma que esta-
blezca los procedimientos para que los certificados que vayan caducando no puedan hacer perder
el valor original del documento previamente firmado. Esta politica de firma debe incluir sellados de
tiempo e incluso resellados actualizando la validez de la firma y haciéndola perdurable en el tiempo.

Se logra con la politica de firma actualizar los certificados antes de que caduquen estableciendo una
cadena de firma que podemos llamar cadena de confianza y que se logre la actualizacion de los para-
metros necesarios para que la firma no pueda ser repudiada y se mantenga viva a lo largo del tiempo.

Podemos resumir diciendo que uno de los aspectos a tener en consideracion en relacion con la
firma electronica es el de su fiabilidad a lo largo del tiempo; en relacion con esta cuestion, en la de-
claracion de practicas de certificacion (DCP) de la Direccion General de la Policia® para la expedicion
del DNI electrénico, version 2.0, de fecha 8 de enero de 2014, se indica lo siguiente:

«Para garantizar la fiabilidad de una firma electrénica a lo largo del tiempo, esta debera ser comple-
mentada con la informacién del estado del certificado asociado en el momento en que la misma se produjo

8 Informacién disponible en http://www.policia.es/DPC/dpc.pdf
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y/o informacién no repudiable incorporando un sello de tiempo, asi como los certificados que conforman la
cadena de confianza.

Esto implica que si queremos tener una firma que pueda ser validada a lo largo del tiempo, la firma
electronica que se genera ha de incluir evidencias de su validez para que no pueda ser repudiada. Para
este tipo de firmas debera existir un servicio que mantenga dichas evidencias, y sera necesario solicitar la
actualizacién de las firmas antes de que las claves y el material criptografico asociado sean vulnerables.

La generacion de una firma longeva debe incluir los siguientes elementos:

Sello de tiempo: Se ha de incluir en la firma un sello de tiempo emitido por una Tercera Parte de Confian-
za, TSA (Autoridad de Sellado de Tiempo). El sello de tiempo asegura que tanto los datos originales del do-
cumento como la informacion del estado de los certificados, se generaron antes de una determinada fecha...

Informacién de revocacion: La firma ha de incluir un elemento que asegura que el certificado de firma
es valido. Este elemento serd generado por una Tercera Parte de Confianza, en este caso por una de las
Autoridades de Validacion del DNI.

Es necesario que con posterioridad las firmas puedan renovarse (refirmado) y actualizar los elementos
de confianza (sellos de tiempo) para dotar a las firmas electronicas de validez a lo largo del tiempo, logrando
garantizar su fiabilidad».

VIIl.  DEROGACION DE LA DIRECTIVA 1999/93/CE, SOBRE FIRMA ELECTRONICA

Reforzar la confianza en las transacciones electronicas en el mercado interior representa una ne-
cesidad para lograr la eficacia de los servicios en linea publicos y privados, los negocios electrénicos
y el comercio electrénico en la Union, facilitando el uso transfronterizo de los servicios en linea, con
especial atencion a la identificacion y autenticacion electrénicas seguras.

Ahora bien, una vez expuestas las cuestiones basicas sobre la identificacion y autenticacion
electrénicas en el mercado interior Europeo y sus caracteristicas de confianza y control técnico y
juridico mediante los sellos electrénicos y sus certificados, debe-
mos recordar dos cuestiones que deben primar en el desarrollo
y utilizacion de estas herramientas como medios seguros de Por razones de seguridad juridica
transacciones electronicas en el ambito privado y en el de las y claridad, debe derogarse la

administraciones publicas.
Directiva 1999/93/CE
De entre estas dos cuestiones destacamos, en primer lugar,
que el Reglamento debe aplicarse de forma que se cumplan ple-
namente los principios relativos a la proteccidn de los datos personales establecidos en la Directiva
95/46/CE, del Parlamento Europeo y del Consejo, sobre proteccidn de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulaciéon de esos datos.

A tal efecto, visto el principio de reconocimiento mutuo que establece el Reglamento, la auten-
ticacion a efectos de un servicio en linea debe implicar exclusivamente el tratamiento de los datos
identificativos que sean adecuados, pertinentes y no excesivos para la concesion del acceso al
servicio en linea de que se trate. Es lo que en la normativa espanola (Ley Organica de Proteccion
de Datos), se conoce como el principio de la calidad de los datos.

Por otra parte, los prestadores de servicios de confianza y el organismo de supervisién deben
respetar asimismo los requisitos de confidencialidad y seguridad del tratamiento previstos en la ya
citada Directiva 95/46/CE.

La segunda cuestion que destacamos es la relativa a fechas ya que, por razones de seguridad
juridica y claridad, debe derogarse la Directiva 1999/93/CE, sobre Firma electrénica, pero ello debe

EL CONSULTOR DE LOS AYUNTAMIENTOS Rev. 5/2015 [0/




PINION Aspectos juridicos

hacerse en el tiempo para dar seguridad juridica a los operadores del mercado que ya utilicen cer-
tificados reconocidos expedidos a personas fisicas de conformidad con la citada Directiva de Firma
electrénica y, consecuentemente, es necesario prever un periodo de transicién suficiente. De igual
modo, han de preverse medidas transitorias para los dispositivos seguros de creacion de firmas,
cuya conformidad se haya determinado con arreglo a la misma Directiva de Firma electrénica, asi
como para los prestadores de servicios de certificacion que expidan certificados reconocidos antes
de la entrada en vigor de este Reglamento.

IX. LA INTEROPERABILIDAD Y LA SEGURIDAD

No es cuestidon de este trabajo hablar de la interoperabilidad y solamente queremos hacer una
llamada a la importancia que tiene ya que no se pueden separar todas las cuestiones que hemos
indicado del tema de la interoperabilidad.

La ley de acceso incide en esta cuestion sefalando (art. 4.c) como uno de los principios gene-
rales, el de cooperacion en la utilizacion de medios electrénicos por las Administraciones Publicas
al objeto de garantizar tanto la interoperabilidad de los sistemas y soluciones adoptados por cada
una de ellas como, en su caso, la prestaciéon conjunta de servicios a los ciudadanos. En particular,
se garantizara el reconocimiento mutuo de los documentos electrénicos y de los medios de identifi-
cacion y autenticacion que se ajusten a lo dispuesto en la referida Ley.

Respecto a la normativa a considerar, se centra, basicamente, en la ya referida Ley de acceso
y en el Real Decreto 4/2010°, de 8 de enero, por el que se regula el Esquema Nacional de Intero-
perabilidad en el ambito de la Administracion Electrénica (en adelante «el Esquema Nacional de
Interoperabilidad» o el «ENI»).

En particular, el art. 41 de la Ley de acceso sefala que las Administraciones Publicas utilizaran
las tecnologias de la informacidon en sus relaciones con las demés administraciones y con los ciuda-
danos, aplicando medidas informaticas, tecnoldgicas, organizativas y de seguridad, que garanticen
un adecuado nivel de interoperabilidad técnica, semantica y organizativa y eviten discriminacion a

los ciudadanos por razén de su eleccion tecnoldgica, afadiendo una
referencia al ENI que comprendera el conjunto de criterios y recomen-
Queremos hacer una llamada a la  daciones en materia de seguridad, conservacion y normalizacion de
importancia interoperabilidad y la mformamon, de los formatos .y_de Ia.s apllcaglo_nes que deberan ser
tenidos en cuenta por las Administraciones Publicas para la toma de

su interaccion con la seguridad decisiones tecnoldgicas que garanticen la interoperabilidad.

y la confianza en el ambito de la El ENI, como ya hemos indicado, fue aprobado mediante el ya
administracion electronica citado Real Decreto 4/2010 que comienza diciendo (segundo parrafo

de su Preambulo), que la interoperabilidad resulta necesaria para
la cooperacion, el desarrollo, la integracién y la prestacion de servicios conjuntos por las Admi-
nistraciones publicas; para la ejecucion de las diversas politicas publicas; para la realizacion de
diferentes principios y derechos; para la transferencia de tecnologia y la reutilizaciéon de aplicacio-
nes en beneficio de una mejor eficiencia; para la cooperacion entre diferentes aplicaciones que
habiliten nuevos servicios; todo ello facilitando el desarrollo de la Administracién electronica y de
la sociedad de la informacion, anadiendo que, en el ambito de las Administraciones publicas, la
consagracion del derecho de los ciudadanos a comunicarse con ellas a través de medios electro-
nicos comporta una obligacién correlativa de las mismas y que esta obligacion tiene, como pre-
misas, la promocidn de las condiciones para que la libertad y la igualdad sean reales y efectivas,
asi como la remocion de los obstaculos que impidan o dificulten el ejercicio pleno del principio de
neutralidad tecnolégica y de adaptabilidad al progreso de las tecnologias de la informacién y las

¢ Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el ambito
de la Administracion Electronica, publicado en el Boletin Oficial del Estado nimero 25, de 29 de enero.
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comunicaciones, enlazando directamente con la necesaria adecuacion de elementos interopera-
bles en los sistemas de informacién en general y en los documentos electrénicos en particular.

No hemos pretendido con este apartado sobre interoperabilidad, nada mas que sefnalar su im-
portancia y marcar su interaccion con la seguridad y la confianza en el ambito de la Administracién
Electronica. Dejemos estar aqui esta cuestion con la esperanza de que haya servido para no olvi-
darla en el momento de profundizar mas sobre estas cuestiones.

También a titulo informativo y como llamada de atencién, debemos recordar el Esquema Nacio-
nal de Seguridad, De acuerdo con lo contemplado en la Ley de acceso, el Esquema Nacional de
Seguridad tiene por objeto establecer la politica de seguridad en la utilizacién de medios electroni-
cos en el ambito de la citada Ley y esta constituido por los principios basicos y requisitos minimos
que permitan una proteccion adecuada de la informacion.

Por su parte, el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmen-
te la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios publicos
(el Reglamento de la Ley de acceso), sefala, en su art. 18, que el Esquema Nacional de Seguridad
determinara las caracteristicas y requisitos que cumpliran los sistemas de firma electrénica, los certi-
ficados y los medios equivalentes que se establezcan en las sedes electronicas para la identificacion
y garantia de una comunicacion segura.

Y, respecto, a los sistemas de firma electrénica para la actuacion administrativa automatizada,
ahade (art. 19) que el modo de emitir los certificados electronicos de sellado electronico se definira
en el Esquema Nacional de Seguridad (ENS).

Llegamos asi al ya referido Real Decreto 3/2010, que mencionamos, por el que se regula el Es-
quema Nacional de Seguridad en el ambito de la Administracion electrénica.

El ENS se ha realizado atendiendo a la Ley de acceso y su Reglamento, a la Ley 15/1999 de
Proteccion de Datos de Caracter Personal, a la Ley 59/2003, de Firma Electrénica y la normativa
que la desarrolla, en particular, el Real Decreto 1553/2005 por el que se regula la expedicion del
Documento Nacional de Identidad y sus certificados de firma electrénica y otras cuestiones mas de
entre las que destacamos la reutilizacion de la informacion en el sector publico y érganos colegiados
responsables de la Administraciéon Electronica, asi como la regulacion de diferentes instrumentos
y servicios de la Administracion, las directrices y guias de la OCDE y disposiciones nacionales e
internacionales sobre normalizacion.

X. A MODO DE CONCLUSION

Es de todos sabido que Espana se encuentra muy atrasada en la introduccion, verdadera im-
plantacién e, incluso, conocimiento de la utilizaciéon de las Tecnologias de la Informacién y las Co-
municaciones (TIC) al abrigo de lo que se ha dado en llamar la Sociedad de la Informacién y ello a
pesar de que tuvimos tempranas normas sobre la materia de entre las que destaca especialmente
el ya derogado Real Decreto-ley 14/1999'° sobre firma electrénica que, en la practica, deberia haber
representado el empuje normativo al incipiente comercio electronico.

Pero no es suficiente con legislar, también hay que impulsar la utilizacién y conocimiento de las
Nuevas Tecnologias, al tiempo que hay que poner, al alcance de todos, los medios efectivos para su
eficaz implantacion y aprovechamiento.

10 Real Decreto-ley 14/1999, de 17 de septiembre, que regula el uso de la firma electrénica, publicado en el Boletin
Oficial del Estado numero 224, de 18 de septiembre, hoy en dia derogado por la Ley 59/2003, de 19 de diciembre,
de firma electrénica, publicada en el Boletin Oficial del Estado nimero 304, de 20 de diciembre.
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No obstante y a pesar de todo ello, el impulso de la denominada Sociedad de la Informacion es
un hecho, y su aplicacion y desarrollo en los Estados miembros de la Unién Europea, una realidad;
aunque lo cierto es que encuentra multiples obstaculos por diferentes motivos debido a los distintos

ordenamientos juridicos y a las distantes, en ocasiones, voluntades

Espaiia se encuentra muy politicas.
atrasada en la introduccion, Sin embargo, la utilizacién masiva, indiscriminada y, en ocasiones,
verdadera implantacion y irracional, del correo electronico y el acceso a datos de todos los tipos

.. e s y colores a través de la red Internet, amén de los millones de mensajes
conocimiento de la utilizacion de  yia mevil» que se envian, se esta convirtiendo en practica habitual
las TIC en determinados ambientes y, seguramente, en una mal aprovechada
oportunidad de optimizacion de los recursos existentes.

En materia de Administracion electrénica, la incertidumbre juridica parte del desconocimiento de
los conceptos basicos sobre el objeto de la regulacion. Es asi que en ocasiones debemos aclarar
conceptos juridicos, junto con su adecuacion y coordinacidon con conceptos técnicos, que ofrezcan
la garantia real que permita la utilizacion e implantacién de la Sociedad de la Informacién y de los
servicios de la sociedad de la informacion, sin riesgos.
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Las Administraciones Publicas juegan un papel muy importante en la Sociedad de la Informa-
cion. Ley 11/2007 supuso un hito y consagré la relacion de las Administraciéon Publicas por me-
dios electronicos como un derecho de los ciudadanos y como una obligacion correlativa para la
Administracién. En este documento se ofrece una visidn de la experiencia municipal, desde los
ambitos de firma electronica, gestion electrénica de expedientes, sede electronica y portafirmas
corporativo, asi como de la puesta en marcha en septiembre de 2014 del sistema de tramitacion
electrénica de todos los expedientes municipales.

l.  INTRODUCCION

La Sociedad de la Informacién y el conoci-
miento en la que nos encontramos es una fase
de desarrollo social caracterizada por la capa-
cidad de sus miembros (ciudadanos, empre-
sas, administraciones publicas) para obtener y

SUMARIO

I. Introduccion
Il. Firma electronica
Ill. La firma electronica en el

AyuntanflentO de Valencia compartir cualquier informacion, instantanea-
IV.  Conclusiones mente, desde cualquier lugar y en la forma que
se prefiera.

En estos momentos, estamos entrando en la fase madura de esa sociedad de la informacion,
tanto en las formas y medios de obtener y compartir dicha informacion, como en la riqueza y varie-
dad de los contenidos y servicios que se ofrecen.
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Las Administraciones Publicas juegan un papel muy importante en esta sociedad, no sélo como
actor principal en el fomento, desarrollo y formacién de las nuevas tecnologias, sino también, en
hacer realidad las relaciones electrénicas de informacion y de servicios con sus ciudadanos, adap-
tadas a su entorno.

En el ambito legislativo, la actividad administrativa de las Administraciones Publicas venia
marcada principalmente por las previsiones facultativas de la Ley 30/1992, de 26 de noviembre,
de Régimen Juridico de las Administraciones Publicas y el Procedimiento Administrativo comun
(LRJAP-PAC) que ya recogia en algunos de sus articulos el impulso por parte de la Administracion
al empleo y aplicacién de las técnicas y medios electrénicos, informaticos y telematicos al objeto de
desarrollar su actividad y el ejercicio de sus competencias asi como habilitaba la posibilidad de que
los ciudadanos pudieran relacionarse con las Administraciones Publicas para ejercer sus derechos
a través de técnicas y medios electronicos, informaticos o telematicas cuando esto fuera compatible
con los medios técnicos de que dispusieran éstas. En la Ley de Bases de Régimen Local también
se fomentaba su utilizacidon en las competencias municipales.

Durante el afio 2007 se produce un hecho en el entorno que implica un replanteamiento en la es-
trategia de modernizacion, sociedad de la informacion y nuevas tecnologias que es la entrada en vigor
de la Ley 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los Servicios Publicos

(LAECSP) que formula el reconocimiento legal del derecho de los ciuda-

danos a poder relacionarse electrénicamente con las Administraciones

A finales del aiio 2007, se realizé Publicas. Como serjalc') su Exposipién de Motivos, esta Ley ,orefgnde dar
D o el paso del «podran» al «deberdn». La Ley consagra la relacion de las

una planificacion estratégica para  Administracion Publicas por medios electronicos como un derecho de
la modernizacion tecnolégica los ciudadanos y como una obligacion correlativa para la Administracion.

del Ayuntamiento de Valencia Hasta entonces, el Ayuntamiento de Valencia habia ido construyen-
do sus infraestructuras (Conexiones entre edificios municipales, comu-
nicaciones, servidores de soporte y aplicaciones, equipos informaticos,
periféricos) y contenidos (Arquitectura Tecnoldgica, Aplicaciones corporativas, paginas web...) para
dar acceso a sus usuarios (ciudadanos, empresas y otras administraciones). Podemos decir que
los servicios de la sociedad de la informacion que ofrecia el Ayuntamiento de Valencia estaban en
relacién con lo que el entorno legislativo, econdmico y cultural le demandaba.

A finales del ano 2007, se realizé una planificacion estratégica para la modernizacion tecnoldgica
del Ayuntamiento de Valencia, que permitiera, por un lado, la adaptacién normativa a la nueva Ley
11/2007, y por otro, sentar una arquitectura tecnoldgica adecuada para hacer los servicios adminis-
trativos municipales mas faciles y accesibles a los ciudadanos, asi como para potenciar su eficiencia
y seguridad.

Los elementos vertebradores del plan de modernizaciéon como propuesta inicial fueron:

» La creacién de un Organo de Decisién Estratégica de Sistemas de Informaciéon (ODESI)
para concretar una visién de conjunto, un modelo global, gestionar el cambio y las expec-
tativas, difundir el plan y coordinar equipos multidisciplinares de los proyectos a efectuar.
Era muy importante que este 6rgano tuviera una composicion transversal y con suficiente
liderazgo politico y funcionarial. Tal 6rgano fue creado mediante acuerdo plenario adoptado
en sesion de 30 de noviembre de 2007. Dicho érgano actué como catalizador, e impulsor, de
todas las iniciativas en la materia planificando la implantacion del actual modelo de adminis-
tracion electrénica municipal.

e La generacion de un Plan Director de la Administracion Electrénica que determinara las
lineas de accién y su asignacién presupuestaria. Este Plan Director permitié identificar un
modelo global, definir proyectos transformadores y dotar de los recursos necesarios para
conseguir los objetivos propuestos. Tal Plan fue aprobado en el ODESI, en sesién de 20 de
febrero de 2008 donde ya se fijaban las lineas de actuacion.
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Desde inicios de 2008 se fue desarrollando el plan cuyos primeros hitos fueron la actualizacion
del catalogo de procedimientos; la publicacion de la Ordenanza de Registro Electronico y la puesta
en marcha de la Oficina Virtual.

La Oficina Virtual incluia el registro electronico, la carpeta ciudadana, con acceso al estado
de instancias y expedientes donde se es interesado, y posibilidad de iniciacion de diez tramites.
Aceptando el DNI-electrénico como elemento de identificacidon y su firma electrénica para la auten-
ticacion en la presentacion de documentos a través del registro electrénico. Estos hitos marcarian
la necesaria transformacion hacia una Administracion Electronica, moderna, eficaz y al servicio de
los ciudadanos.

Desde este punto de vista, la firma electronica es el pilar basico de la Administraciéon Electronica
ya que sin ella no seria posible.

l.  FIRMA ELECTRONICA

Técnicamente la firma electrénica es el conjunto de datos generados mediante un algoritmo ma-
tematico y basado en técnicas criptograficas (de generacion de claves) que se afade al documento y
que permite no solo vincular ese documento a una determinada persona o entidad, sino asegurar la
integridad del documento firmado. Entiéndase como documento cualquier tipo de informacion digital
ya sea texto, audio, video, etc.

Para firmar electrénicamente un documento es necesario el
uso de un certificado digital o certificado electronico, que es
un fichero informéatico generado por una entidad de servicios de La firma electronica
qertificacién que asocia unos dato§ de identidad a una persona g g} pilar basico de la
fisica, organismo o empresa confirmando de esta manera su . .. .
identidad digital en Internet. El certificado digital es valido prin- administracion electronica
cipalmente para autenticar a un usuario o sitio web en internet
por lo que es necesaria la colaboracién de un tercero que sea de
confianza para cualquiera de las partes que participe en la comunicacién. El nombre asociado a esta
entidad de confianza es Autoridad de Certificacion pudiendo ser un organismo publico o empresa
reconocida en Internet.

1. Marco legislativo

La Directiva 1999/93/CE establece el marco juridico europeo de la firma electrdnica y de algunos
servicios de certificacion, con el fin de facilitar la utilizacion de la firma electrénica y de contribuir a
su reconocimiento juridico en los Estados miembros.

La transposicion de dicha Directiva en Espana corresponde a la Ley 59/2003, de 19 de diciembre,
de Firma Electrénica, que estableciendo la definicion de firma electronica como el conjunto de datos
en forma electronica, consignados junto a otros o asociados con ellos, que pueden ser utilizados
como medio de identificacion del firmante, distingue entre dos tipos de firma:

e Firma electronica avanzada: Firma electrénica que permite identificar al firmante y detectar
cualquier cambio ulterior de los datos firmados, que esta vinculada al firmante de manera
Unica y a los datos a que se refiere y que ha sido creada por medios que el firmante puede
mantener bajo su exclusivo control.

J Firma electrénica reconocida: Firma electronica avanzada basada en un certificado re-
conocido y generada mediante un dispositivo seguro de creacion de firma. Segun la ley, la
firma electronica reconocida es la Unica que puede ser considerada equivalente a la firma
manuscrita.
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En definitiva, para que una firma electronica sea reconocida y por tanto, equivalente a la firma
manuscrita se deben cumplir los siguientes requisitos:

— Identificar al firmante.

— Verificar la integridad del documento firmado.

— Garantizar el no repudio en el origen.

— Contar con la participacion de un tercero de confianza (Autoridad de Certificacion).
— Estar basada en un certificado electrénico reconocido.

— Debe de ser generada con un dispositivo seguro de creacion de firma.

Los cuatro primeros puntos son posibles gracias al uso de las claves criptograficas contenidas
en el certificado y a la existencia de una estructura de Autoridades de Certificacion que ofrecen
confianza en la entrega de los certificados. Pero segun la Ley 59/2003, esos cuatro puntos solo nos
ofrecen una firma avanzada.

Para que la firma electrénica sea equivalente a la manuscrita, es decir, que una firma electrénica
sea reconocida, debe ademas:

e Estar basada en un Certificado Reconocido: Son certificados reconocidos los expedidos
por un Prestador de Servicios de Certificacién que cumple los requisitos establecidos en
la Ley en cuanto a la comprobacion de la identidad y a la fiabilidad y las garantias de los
servicios de certificacion que presten, de conformidad con lo que dispone el capitulo Il del
Titulo Il de la Ley 59/2003, de 19 de diciembre, de Firma Electrénica. Se pueden ver todos
los certificados reconocidos por el MITyC en la direccion https://sedeaplicaciones2.minetur.
gob.es/prestadores/

e Ser generada con un dispositivo seguro de creacion de firma: Principalmente, el dis-
positivo seguro debe garantizar que las claves sean Unicas y secretas, que la clave privada
no se puede deducir de la publica y viceversa, que el firmante pueda proteger de forma
fiable las claves contra su utilizacion por terceros, que el dispositivo no altere el contenido
del documento original ni impida que el firmante pueda ver qué es lo que va a firmar. Desde
un punto de vista técnico, segun el art. 27 de la Ley 59/2003, un dispositivo seguro de firma
debe ser certificado como que cumple las caracteristicas anteriores segun las normas téc-

nicas publicadas en la Decision 2003/511/CE, de 14 de julio de 2003,
de la Comisién Europea. EI DNI Electrénico, asi como algunas tarjetas
criptogréficas, se consideran dispositivos seguros de firma y por tanto,

El DNI Electrdnico, asi como las firmas generadas con ellos, son reconocidas y tienen la misma
algunas tarjetas criptograficas, validez que la firma manuscrita. No se puede decir lo mismo de las

. . . firmas generadas en el ordenador con un certificado software instalado
se consideran dispositivos en el navegador, puesto que el ordenador no es un dispositivo seguro
seguros de firma de creacién de firma, y por tanto las firmas generadas son sélo firmas

avanzadas segun la definicién de la ley.

2. Formatos de firma

El formato de firma es el modo como se genera el documento de firma y como se estructura la
informacion de firma en el documento generado, la cual contiene informacion sobre el documento
original, el firmante, la fecha de la firma, algoritmos utilizados y posible caducidad de la firma. Cémo
se estructura esta informacion (el orden de esa informacién dentro del fichero, las etiquetas que
indican cuando empieza un campo y cuando termina, la opcionalidad de esos campos, etc.) viene
determinado por los distintos formatos de firma, siendo los mas utilizados CAJES, PAJES y XAdES
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e CAdES: Es un formato de firma que cumple con los requisitos legales de la Directiva para
firma electrénica avanzada. Este formato fue disefado, principalmente, para el intercambio
de informacion a partir de Correos Electronicos.

e PAdES: Define un conjunto de adaptaciones y extensiones al formato PDF con la finalidad
de poder incluir firmas electrénicas avanzadas en los documentos PDF.

e XAdES: Es un conjunto de extensiones a las recomendaciones que definen una sintaxis
XML para la firma digital, haciéndolas adecuadas para la firma electrénica avanzada. Per-
mite la firma, no solo documento de texto, sino también de cualquier tipo de informacién
electronica, como puedan ser audios o videos.

Con la firma electronica se ha conseguido efectuar electronicamente lo que hasta ahora sélo
podia realizarse fisicamente, pero esto ahade una serie de requerimientos a la operacion que no
existian para el mundo fisico, y es que se tiene que poder validar esa firma. Asi, la verificacion de
una firma consiste en comprobar la integridad de los datos firmados asegurando que éstos no hayan
sufrido ninguna modificaciéon y comprobar que el certificado con el que se firmé estaba vigente en
el momento de la operacion.

Ademas se quiere llegar mas lejos, porque el proceso de verificacion de una firma debe poder
repetirse anos después de su generacién y con el paso del tiempo, las claves, los algoritmos em-
pleados, etc., se pueden considerar obsoletos o incluso podemos no tener acceso a determinados
datos necesarios para la comprobacion. Para ello los formatos AJES (forma genérica de nombrar a
los formatos CAdES, XAdES y PAJES) contemplan la posibilidad de incorporar a las firmas electroni-
cas informacion adicional que garantiza la validez de una firma a
largo plazo, una vez vencido el periodo de validez del certificado,
afadiendo a la firma evidencias de terceros de confianza y cer- L
tificaciones de tiempo, que permiten certificar cual era el estado El Proceso de verificacion de
del certificado en el momento de la firma. una firma debe poder repetirse

Existen distintos subformatos de firma que van incrementando  10S después de su generacion
la calidad de la misma hasta conseguir una firma que pueda ser
verificada a largo plazo con plenas garantias juridicas. En concre-
to el subformato AdES-XL garantiza la validacion de la firma muchos afios después de haber sido
realizada, incluso en el caso que la Autoridad de Certificacion que emitid el certificado, o la fuente
de validacion que se consulté en el momento de la firma, ya no esté disponibles. Es decir, garantiza
la validacién de la firma a largo plazo.

Relacionado con el momento de la firma, existe un mecanismo conocido como sellado de tiem-
po que permite demostrar que un conjunto de datos han existido y no han sido alterados desde un
instante especifico en el tiempo. El Sello de Tiempo es una firma de una Autoridad de Sellado de
Tiempo (TSA), que actia como tercera parte de confianza testificando la existencia de dichos datos
electrénicos en una fecha y hora concretos.

El sellado de tiempo proporciona un valor afadido a la utilizacién de firma digital, ya que la firma
por si sola no proporciona ninguna informacion acerca del momento de creacién de la firma, y en el
caso de que el firmante la incluyese, ésta habria sido proporcionada por una de las partes, cuando
lo recomendable es que la marca de tiempo sea proporcionada por una tercera parte de confianza.

3. Firma electronica para la actuacion administrativa automatizada

El art. 18 de la LAECSP contempla el uso de sellos electronicos para la realizaciéon de actuacio-
nes administrativas automatizadas.

Los sellos electronicos, también conocidos como sellos de érgano, son certificados emitidos por
las entidades de certificacion que permiten la identificaciéon y autenticacion del ejercicio de compe-
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tencias en aquellos procesos que, por sus caracteristicas, no necesiten la intervencion fisica de la
persona competente y puedan, por tanto, ser realizados de forma automatizada. Estos certificados
vinculan los datos de verificacion de firma a los datos identificativos de una unidad organizativa
(unidad que se realiza la actuacion administrativa automatizada: area, seccion, departamento, etc.)
de una entidad de la Administracién Publica.

Como ejemplo de este tipo de actuaciones administrativas automatizadas se pueden citar el caso
del registro electrénico de entrada y salida de escritos, solicitudes y comunicaciones. Otros ejemplos
son los certificados administrativos (certificados de empadronamiento, certificados de pago, ...), digi-
talizacion de documentos, expedicion de copias auténticas de documentos electrénicos.

lll. LA FIRMA ELECTRONICA EN EL AYUNTAMIENTO DE VALENCIA

El Ayuntamiento de Valencia contempld, como una de sus acciones prioritarias para el desarrollo
de su arquitectura tecnolégica e implantacion de la Administracidon Electrénica, la definiciéon e implan-
tacion de su infraestructura de firma electronica corporativa.

De esta forma se dot6 a la totalidad del personal al servicio del Ayuntamiento de Valencia de cer-
tificados electronicos de empleado publico instalados en la tarjeta de empleado del Ayuntamiento
de Valencia, los cuales permiten la autenticacion frente a los sistemas de informacion, el tratamiento
de la informacidn electrénica de forma integra y segura, ademas de permitir la firma de documentos
de forma electrénica y reconocida. Para ello se contd con la colaboracion de la Agencia de Tecnolo-
gia y Certificacion Electrénica (ACCV) como Autoridad de Certificacion.

Respecto a los formatos de firma, el Ayuntamiento de Valencia optd por el formato XAdES-XL por
considerarlo mas ventajoso en el momento en que se estaba definiendo la infraestructura de firma
electronica corporativa. Para el sellado de tiempo se escogi6 el servicio ofrecido por la ACCV como
Autoridad de Sellado de Tiempo.

Referente a las actuaciones automatizadas, el Ayuntamiento de Valencia cuenta en la actualidad
con los sellos electrénicos de los 6rganos de Secretaria General de la Administracion Municipal,
Vicesecretaria General de la Administracion Municipal, Secretaria General del Pleno, Tesoreria Mu-
nicipal y Servicio de Tecnologias de la Informacion y Comunicacion (SerTIC).

Estos sellos se utilizan tanto para actuaciones automatizadas internas —— como son la firma de
néminas, de certificaciones de retencion de IRPF o registro de entrada de iniciativas del Pleno —
como para actuaciones automatizadas externas entre las que cabe citar

la publicaciéon de documentos en el Perfil de Contratante o en el Tablon

La mayoria de las actuaciones
administrativas automatizadas
se realizan desde las distintas
aplicaciones de Administracion
electronica desarrolladas

en el Ayuntamiento

Electrénico de Edictos, registro electrénico, digitalizacion certificada o
emision de certificados de empadronamiento.

La mayoria de estas actuaciones administrativas automatizadas se
realizan desde las distintas aplicaciones de Administracién electronica
desarrolladas en el Ayuntamiento de Valencia, entre las que destacan la
Gestion de Expedientes (PIAE), que contempla la gestion de expedien-
tes electronicos y de los Organos de Gobierno y la Sede Electrénica del
Ayuntamiento de Valencia.

1. Gestion de Expedientes

El disefio de la Administracion Electrénica, desde un punto de vista tecnoldgico, se puede ver

como un conjunto de piezas donde cada una tiene una funcion especifica y cada una sirve su
funcionalidad a todas las demas o a todas las otras piezas que lo requieran. Esto se hace asi para
independizar cada una de las aplicaciones de gestion de los cambios que puedan surgir sobre una
funcion especifica.
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Pues bien, con esta filosofia se ha disefiado la Administracion Electrénica en el Ayuntamiento
de Valencia, y para ello se han construido un conjunto de piezas que denominamos elementos
habilitantes, por ser elementos base o necesarios para construir sobre ellos aplicaciones de Admi-
nistracion Electrénica

1.1. Elementos habilitantes

e Infraestructura de firma: Como se comentaba en un punto anterior, el portafirmas es la
aplicacion donde el usuario realizara la firma electrénica de documentos. De él hablamos en detalle
mas adelante.

* Base de Datos de la Organizacion (BDO): Esta base de datos, asi como los servicios y
aplicaciones que la conforman, permite consultar o tratar la estructura de la organizacion en las
aplicaciones de gestion. La BDO se alimenta de la base de datos de personal del ayuntamiento, con
lo cual, la estructura organica esta completamente al dia. La estructura organica es la que viene
refrendada por los acuerdos plenarios o de la Junta de Gobierno Local.

e Base de Datos de Ciudadanos (BDC): En esta base de datos se unifican los datos del
padron, de proveedores y de contribuyentes, es decir, de aquellas personas fisicas o juridicas que
tienen relacion con el ayuntamiento

* Base de Datos del Territorio (o Sistema de Codigos Territoriales, SCT): Es importante que
el territorio, 0 mas concretamente, todas las codificaciones territoriales estén correctas y en un unico
sistema. De esta forma, cualquier aplicacién de gestién puede acudir al SCT, por ejemplo, para va-
lidar una direccién. Nuestro SCT tiene la capacidad de validar direcciones de Espana, ya que utiliza
los servicios de Catastro para la validaciéon de direcciones que no son de Valencia.

¢ Notificaciones Electrénicas: Segun la Ley 11/2007, el ciudadano tiene derecho a elegir el
medio para recibir notificaciones, que puede ser por correspondencia postal o por medios electroni-
cos. Es importante resaltar que el correo electrénico no es un medio de notificacion valido acorde a
lo estipulado en el art. 59 de la Ley 30/1992, ya que no permite tener constancia de la recepcién por
parte del interesado. Como medio electronico de comunicacion con los ciudadanos, el Ayuntamiento
ha decidido utilizar la plataforma de comunicaciones electrénicas de la Generalitat Valenciana.
Recibe el nombre de plataforma de comunicaciones porque en ella podemos enviar a los interesados
tanto notificaciones (suelen ir con acuse de recibo) como comunicaciones en general (sin acuse).

e Tablon Electrénico de Edictos (TEE): Con la aprobaciéon de nuestra ordenanza de Admi-
nistracion Electrénica, el TEE pasé a ser sustitutivo del Tablon de Edictos fisico o presencial. La
publicacion de edictos en el TEE supone un ahorro de tiempo importante respecto al tramite actual
de publicacion, por cuanto la publicacidn del edicto en el TEE es instantanea. Al mismo tiempo, a la
finalizacién del periodo de publicacién, el TEE lo despublica automaticamente y emite un certificado
del tiempo de publicacién que se adjuntara automaticamente al expediente. Esta certificacion la
realiza la ACCV como tercera parte de confianza.

e Catéalogo de Procedimientos: Contiene la relacion y descripcion de todos los procedimientos
administrativos que se tramitan en el Ayuntamiento de Valencia, ya sean iniciados a instancia de
parte o iniciados de oficio. El hecho de que todos los procedimientos estén catalogados, ademas
de poder ofrecer servicios a los ciudadanos a través de la sede electrdnica, sirve, por ejemplo, para
poder aplicar normalizaciones de los impresos y formularios, para revisar todos los procedimientos
afectados por un cambio de la normativa aplicable, incluso para poder detectar ambigledades o
falta de procedimientos.

En el disefio de Administracion Electronica planteado en el Ayuntamiento de Valencia, ademas
de las aplicaciones llamadas elementos habilitantes, esto es que ofrecen funcionalidad a otras apli-
caciones, existen las aplicaciones que usan la funcionalidad de éstas y utilizan la firma electrénica.
Son las que llamamos aplicaciones de Administracion Electrénica, entre las que actualmente pode-
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mos encontrar la Plataforma Integrada de Administracion Electronica, la aplicacion de Digitalizacion
Certificada, la aplicaciéon de Gestion de Notas Interiores, la Sede Electronica, la Web y la Intranet
municipales, la Facturacién Electrdnica y la aplicacion de Gestidn Unificada de Pagos (SIGUP).

1.2. Plataforma Integrada de Administracion Electronica (PIAE)

La Plataforma Integrada de Administracion Electrénica (PIAE) se utiliza para tramitar las instan-
cias y expedientes, ya estén todos sus documentos en papel, en soporte electrénico o una mezcla
de ambos. Permite realizar la gestion administrativa de los expedientes, es decir, de todo aquello
relativo al procedimiento administrativo comun. PIAE no contiene gestion especifica de expedientes,
para ello existen las aplicaciones de gestion. Por ejemplo, para llevar la tramitaciéon administrativa del
expediente del Cheque Escolar se utiliza PIAE, pero para todo el proceso de grabacién, baremacion,
listados, etc., se utiliza la aplicacion de gestion del Cheque Escolar.

El art. 164 del ROF (Reglamento de organizacion y funcionamiento y régimen juridico de las
Entidades locales, aprobado por Real Decreto de 28 de noviembre de 1986) define el Expediente
administrativo como el «conjunto ordenado de documentos y actuaciones que sirve de fundamento y
antecedentes de una resoluciéon administrativa, asi como las diligencias encaminadas a ejecutarla».

Dicho articulo, en su apartado 2.2, indica que «los expedientes se formaran mediante la agrega-
cion sucesiva de cuantos documentos, pruebas, dictamenes, decretos, acuerdos, notificaciones y
demas diligencias deban integrarlos, y sus hojas utiles seran rubricadas

y foliadas por los funcionarios encargados de su tramitacion».

Existen varias maneras de , , _ I . .
Asi pues, existen varias maneras de disefnar la implantacion de la

disenar la implantacion de la administracion electrénica en el procedimiento administrativo:
administracion electronica en el

- .. . 1. Tratar el expediente como si fuera una carpeta de nuestro siste-
procedimiento administrativo

ma de archivos, donde queda a responsabilidad del usuario el poner y
quitar los documentos que forman el expediente.

2. Modelar todos los procedimientos necesarios para tramitar cualquier expediente, de forma
que se contemple en cada uno de ellos todos los posibles flujos de tramitacion. Asi en cada
paso, se aportan o generan los documentos que luego van conformando el expediente.

3. Dividir los procedimientos en subprocesos o partes comunes, de forma que se contemple
en cada uno de ellos todos los posibles flujos de tramitacion. De esta forma en cada paso,
se aportan o generan los documentos que luego van conformando el expediente.

En el supuesto 1, aunque es el mas flexible de todos, queda al buen hacer de los usuarios tra-
mitadores el control de los documentos del expediente. Desde nuestro punto de vista, este sistema,
a la larga, no evitaria los expedientes papel, ya que ante la mas minima duda de qué expediente es
el bueno se optara por el papel.

El supuesto 2, permite disefar aplicaciones informaticas de gestion de expedientes que guian al
usuario de principio a fin. Desde nuestro punto de vista, estos sistemas se llevan muy mal con las
excepciones en la tramitacién de expedientes, por cuanto son incapaces de derivar la tramitacion de
un expediente por un camino que no haya sido previamente disefiado e implementado en el sistema.
Ademas, se debera estar atento a los cambios normativos que puedan modificar los flujos de trami-
tacién de los expedientes, lo cual obligara a tener varias versiones del mismo procedimiento (flujo):
una para los expedientes nuevos que se inicien y otra para poder terminar los expedientes que haya
pendientes y que siguen el flujo anterior.

El supuesto 3 es el que hemos adoptado para disefar nuestro gestor de expedientes, ya que per-
mite equilibrar el conocimiento que tiene el sistema con el conocimiento que tienen los usuarios, y es
lo suficientemente flexible para adaptarse a las excepciones de tramitacion que puedan surgir para
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un mismo procedimiento. Ademas, no se ve impactado por un cambio normativo ya que el usuario
siempre tendra la opcion de seguir el camino de tramitacion correcto en cada momento, aunque el
expediente esté en marcha.

Para llevar a cabo esto, se han estudiado muchos expedientes tramitados en el Ayuntamiento,
de distintos procedimientos y de varios servicios, observando que en todos ellos se utilizaban pie-
zas comunes que siempre tienen el mismo comportamiento, aunque se tratase de procedimientos
administrativos distintos.

Asi pues, utilizando una serie de piezas comunes, se comprobd que se podria tramitar cualquier
expediente del Ayuntamiento. Por lo tanto, lo que se ha hecho es modelar estas piezas para que el
usuario o gestor del expediente decida qué pieza debe utilizar en cada momento. Una vez iniciada
una pieza, el sistema es el que guia en el flujo de tramitacion hasta que se ha ejecutado completa-
mente, luego el gestor del expediente debera elegir la siguiente pieza.

Estas piezas son: Solicitud de informe, Diligencia, Aportar documentacion, Requerimiento, a
las que se les ha denominado Actuacidn. Para llevar a cabo una actuacién de principio a fin, sera
necesario ejecutar una serie de tareas.

Una Tarea es lo que Unicamente puede hacer una persona,
por ejemplo, Firmar la solicitud de informe. Durante todo el proceso para la

De nuevo, y siguiendo la filosofia de modularizar componen- puesta en marcha del sistema
tes, en vez de desarrollar dentro de PIAE todo lo necesario para e tramitacion electronica se
realizar el proceso de firma de los documentos que conforman L. i
los expedientes y que asi lo requieren, se desarrollé otra aplica- realizo un importante trahajo
cién llamada Portafirmas que dispone de toda la funcionalidad de gestion del cambio
necesaria para realizar la firma y que se detallara mas adelante.

Durante todo el proceso de definicion y disefo, y para la puesta en marcha del sistema de
tramitacién electronica se realizé un importante trabajo de gestién del cambio, creandose grupos
multidisciplinares para resolver temas juridicos, organizativos y de impulso. Una parte importante de
la gestion del cambio que permitié asegurar el éxito del nuevo sistema se centrd en la informacion y
la formacidn, realizandose durante varios meses sesiones formativas de distintos niveles para cubrir
los diferentes perfiles de los mas de cuatro mil usuarios del sistema de tramitacion electronica del
Ayuntamiento de Valencia.

2. Sede Electronica del Ayuntamiento de Valencia

El Ayuntamiento de Valencia puso en marcha en mayo de 2012 la nueva sede electrénica con
la intencién de convertirla en la principal ventanilla de interlocucién con los ciudadanos, en cumpli-
miento de lo establecido por la Ley 11/2007, de Acceso Electrénico de los Ciudadanos a los Servicios
Publicos.

En materia de seguridad, identificacién y autenticacion electronica cumple escrupulosa-
mente con los requisitos establecidos en la citada ley asi como en la propia ordenanza reguladora
del uso de la administracion electronica en el Ayuntamiento de Valencia. El uso de certificados de
sede electrénica para su identificacion y del protocolo HTTPS para navegacion segura, ratifican el
cumplimiento de estos requisitos.

A través de la sede electronica los ciudadanos pueden acceder a los servicios prestados por el
Ayuntamiento, realizando los tramites con las maximas garantias técnicas y juridicas exigidas por
todo el marco legislativo vigente. Los ciudadanos se identifican ante la sede haciendo uso de cer-
tificados digitales y a partir de ahi pueden realizar multiples operaciones: acceder a la informacion
particular, obtener certificaciones, recibir notificaciones, consultar el estado de tramitacion, validar
copias en papel de documentos validos electronicos... La sede facilita al ciudadano el cumplimiento
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de tramites administrativos poniendo a su disposicion el registro electrénico, en el cual se puede
realizar la presentacion de escritos y documentos previa firma electronica por parte del interesado.

Uno de los derechos que la LAECSP otorga a los ciudadanos es a

A través de la sede electronica no aportar los datos y documentos que obren en poder de las Admi-
. nistraciones Publicas. Para garantizar el cumplimiento de este derecho

los ciudadanos pueden acceder las Administraciones deben posibilitar el intercambio de informacion y
a los servicios prestados la utilizacion de la informacion intercambiada. Es lo que técnica y legal-

por el Ayuntamiento mente se conoce como interoperabilidad.

La sede electrénica del Ayuntamiento de Valencia hace un uso

intensivo de la interoperabilidad, lo que permite dar servicios electré-

nicos personalizados interactuando tanto con servicios y componentes ofrecidos por aplicaciones

municipales, como con aplicaciones y servicios ofertados por otros organismos ya sea a nivel auto-

némico o estatal de forma totalmente transparente al ciudadano. En estas interacciones se requie-

re la realizacion de firma electronica por parte de las aplicaciones para asegurar la confidencialidad

de la informacion intercambiada. La sede electronica utiliza el sello electronico del SerTIC para la
firma de peticiones de informacién a otros organismos.

Una de los intercambio de informacién mas interesantes que ofrece la sede es el que resuelve la
problematica de la representacién electronica. La representacion electronica esta recogida en el
art. 23 de la LAECSP, y posibilita a las Administraciones Publicas la habilitacion a personas fisicas
o juridicas para la realizacion de determinadas transacciones electronicas en representacion de
los interesados. Por otro lado, el Ayuntamiento de Valencia en su Ordenanza municipal reguladora
del uso de la administracién electronica capacita a los ciudadanos a actuar por medio de repre-
sentantes en los tramites que se realicen por medios electrdnicos ante el Ayuntamiento de Valencia.
Entre las formas de representacion se contempla la Representacion habilitada en el Registro de
Representacion Electrdnica de la Comunitat Valenciana.

Al iniciar la tramitacidon de un procedimiento, un ciudadano puede decidir cémo esta actuando
en dicho tramite. Puede actuar como interesado, o como representante de una persona fisica, siem-
pre que mantenga otorgada tal representacion en el Registro de Representacion Electronica. Otra
posibilidad que ofrece la sede, es que un colegiado oficial pueda iniciar un procedimiento como
representante de un tercero por el hecho de estar adherido a un convenio de representacion. Dicho
convenio debe haber sido firmado previamente por el Ayuntamiento, la ACCV y el Colegio Oficial co-
rrespondiente. Actualmente el Ayuntamiento de Valencia tiene firmado convenios de representacion
electrénica con el Colegio Oficial de Gestores Administrativos y con el Colegio Oficial de Graduados
Sociales.

3. Portafirmas corporativo

El portafirmas corporativo es la aplicacion donde los usuarios realizan la firma electronica de
documentos siendo el punto centralizado que dispone de toda la funcionalidad necesaria para rea-
lizar la firma.

De esta forma, cuando desde una aplicacion de gestion se requiere de la firma de un documento
por parte de uno o varios usuarios, se le pasa al portafirmas el documento y el usuario o usuarios
que deben firmarlo, y la aplicacién queda a la espera de recibir una notificacion que indique que el
documento en cuestion ha sido firmado por el o los usuarios indicados.

Con este planteamiento, si hubiese que realizar algin cambio tecnoldgico relativo a los servicios
de firma, Unicamente bastaria hacerlo en el portafirmas. Las aplicaciones de gestiéon no se verian
afectadas por el cambio.

En esta aplicacion se firman, no solamente documentos pertenecientes a expedientes adminis-
trativos (de PIAE), si no cualquier otro tipo de documento que le pase otra aplicacion informatica, co-
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mo por ejemplo la aplicacion de Gestién de Notas Interiores, Gestion Unificada de Pagos (SIGUP),
etc. Destacar que al Portafirmas no se permite subir documentos, si no que llegaran a él a través
de las aplicaciones de Administracidon Electrénica (PIAE, SIGUP,
NI, etc.). El acceso al Portafirmas puede hacerse desde un orde-
nador del trabajo o desde cualquier otro ordenador conectado a

Internet. El portafirmas corporativo

es la aplicacion donde los
usuarios realizan la firma
electronica de documentos

Algunas de las acciones que el usuario puede realizar en el
Portafirmas son:

e  Consultar una tarea de firma, ver qué documentos la
componen, qué firmantes tiene establecidos y consultar
si tiene algun comentario. También podremos consultar o descargar el contenido de cada
uno de los documentos.

e  Firmar (o rechazar) una o varias tareas a la vez. Para ello la aplicacion dispone de una se-
rie de filtros que permiten al usuario seleccionar las tareas de firma que quiere gestionar a
simultaneamente.

e Acceder a la informacién que nos ofrezca la aplicacion que haya generado la tarea de firma.
Por ejemplo, en el caso de PIAE se podra acceder a consultar la informacion del expediente
al que pertenece el documento a firmar.

e Revisar las tareas de firma de otra persona. Esta persona debe haber autorizado previamen-
te al usuario que le va a revisar sus tareas antes de poder hacerlo.

El Portafirmas incorpora el concepto de revisor de tareas de firma, pues permite que un usuario
establezca un grupo de personas para que puedan revisar sus tareas de firma. A estas personas
se las conoce como revisores. Cuando un revisor revise una tarea de firma de otro usuario, puede
ponerle comentarios a la misma, e incluso rechazar la tarea de firma si el destinatario de la tarea
le ha autorizado para ello. Lo que nunca podra hacer es firmar ninguna tarea que esté revisando.
Sera el destinatario de la tarea el que, una vez comprobada que ya esta revisada y consultando
los comentarios del revisor, si es que los hay, firmara o rechazara la tarea. Si el destinatario de las
tareas de firma asi lo establece, recibira un correo electrénico cada vez que alguno de sus revisores
rechace una tarea de firma suya.

IV.  CONCLUSIONES

La firma electrénica avanzada basada en certificados reconocidos, ofrece mayores garantias que
la firma manuscrita, y aporta multiples beneficios como pueden ser: ahorro de costes, optimizacién
del tiempo, protecciéon medioambiental, seguridad.

Es el instrumento que permite la generacion de documentos firmados electrénicamente, que a
su vez son susceptibles de formar parte un expediente electronico. En definitiva es el pilar basico
para que una Administracion Publica se convierta en una Administracion Electrénica, con el obje-
tivo de mejorar los servicios publicos, reforzar los procesos democraticos y apoyar a las politicas
publicas.

Desde la puesta en marcha en septiembre de 2014 del sistema de tramitacién electronica de
todos los expedientes del Ayuntamiento de Valencia, se han realizado mas de 160.000 firmas
electrénicas en los documentos electronicos correspondientes a los mas de 32.000 expedientes
electrénicos generados.

En conclusién, podemos afirmar que la combinacion de la tecnologia, la cultura de la organiza-
cion y el liderazgo politico y profesional estan suponiendo un éxito en el cambio a un modelo de
Administracién sin papel, mas préxima, accesible, eficiente y transparente.
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¢Y si la administracion electronica fuera tan facil como la
banca electronica?
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Jaime CASTELLO RODRIGUEZ
Director General de Ivnosys Soluciones

José Antonio AMADOR GARCIA
Jefe de Departamento de Sistemas y Desarrollo

La identificacion electrénica es un punto crucial en las transacciones electrénicas. Por tanto, se
entiende que es un requisito fundamental en la administracién electrénica. Pero lo que no puede
suponer es un freno o una barrera para el acceso a la administracion por medios electronicos.
Por esta razén, es imperativo avanzar en sistemas tecnoldgicos que, garantizando la eficacia
juridica, no supongan un problema de uso para la ciudadania.

[.  INTRODUCCION
SUMARIO " .
No cabe duda que los certificados digitales
. Introduccion reconocidos son la mejor herramienta para
Il. Una historia cotidiana identificar a las personas y a las organizaciones

en los procesos electrénicos. Las Autoridades
de Certificacién (CAs, Certification Authority,
en su acrénimo inglés) son las garantes de la
identificacion y la emisién de tales certificados
de acuerdo a una exigente reglamentacion.

lll. Una percepcion generalizada es
una realidad

IV. Una solucion mas sencilla para la
firma electronica

V. Proyectos actuales

VI. Una solucion para las Al utilizar un certificado digital reconocido
Administraciones piiblicas en una sede electrénica, por ejemplo, estamos
VII. Claves de un sistema de garantizando valores tan importantes como la

integridad de la informacion que transmitimos,
la identidad de la persona que ejecuta la ac-
cién, la autenticidad de la operacion y el no
repudio por parte del emisor. Todo lo necesario
para dar validez juridica a una operacion elec-
tronica.

centralizacion de certificados
digitales
VIIl. Pero no nos quedemos aqui
IX. Conclusion

Pero para conseguir esta operacion con el certificado necesitamos realizar una firma electrénica
utilizando alguna herramienta tecnoldgica. Las mas extendidas son sin duda los applets de java.Y,
quiza, en este punto el lector ya se haya puesto nervioso...

[l UNA HISTORIA COTIDIANA

Un dia cualquiera, de un mes cualquiera, de un municipio cualquiera. Un ciudadano o ciudadana
de este municipio, que termina una compleja jornada laboral. Juega y atiende a su pequefia nifa
gue también ha tenido un cansado dia de guarderia. Recibe un WhatsApp: «Mafana ultimo dia para
solicitar becas de guarderia del Ayuntamiento». Con la pequefa acostada aun confia en poder pre-
sentar a tiempo la solicitud y recibir la tan necesaria ayuda.
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Hace no tantos ahos habria perdido el siguiente dia para ir al Ayuntamiento y presentar todos
los papeles. Hoy, por suerte, la web de su Ayuntamiento permite presentarlo desde casa. Vamos
alla...

«sede.ayuntamiento.gob.es»... Ahi esta. «Tramites». No, aqui, <Tramites destacados». «Ayudas de
guarderia 2014/2015». «Requisitos: DNI, declaracion renta unidad familiar. Desempleados: certifica-
do de prestaciones. Libro de familia,...». «Presentacion electrénica: con certificado digital». Perfecto.
Por suerte ya tiene el DNI electrénico.

3 horas después... 1 de la madrugada.

— «Carino, lo siento pero mahana habra que ir al Ayuntamiento a presentar todo esto», sefialan-
do un montén de papeles.

— «¢Por qué? ;No lo ibas a presentar por Internet?»

— «Mejor lo dejamos para nuestros nietos», dijo, a punto de llorar.

lll.  UNA PERCEPCION GENERALIZADA ES UNA REALIDAD

¢ Qué ha pasado para este desenlace? Intentemos adivinarlo. Quiza las dos primeras horas se
fueron intentando sacar sendos certificados en dos sedes electronicas distintas (a partir de aqui
perdonen por los tecnicismos, ¢0 quiza los conocen todos?)

Entrar a la primera sede electronica: mision imposible. Tras enchufar el aparatito de las tarjetas
aquello no hace nada y mensajito de Windows: «Dispositivo no reconocido». Tras encontrar un pe-
queno CD que pone drivers lector DNI-e y alguin que otro reinicio desaparece el mensajito.

Con el DNI puesto en su sitio, al entrar en la sede pulsando donde pone «Acceso con DNI elec-
trénico»: «Error de acceso. Compruebe que tiene un certificado digital valido». ; Cémo? Tras inves-
tigar un poco por Internet encuentra un programita que dice «drivers DNI-e». Adelante. Otro reinicio.
Prueba y... Ahora si (muchos diran jQue suertel!).

Tras encontrar la opcion del certificado de la renta e introducir los datos que solicita el formulario
aparece un botén que dice «Firmar y enviar». Alld vamos... jUna cruz roja! «Complemento no dis-
ponible descarguelo aqui». Tras pasar por varias paginas buscando algo llamado java, JRE o algo
asi consigue instalar tal programita. Tras volver a rellenar el formulario y pulsar «Firmar y enviar»,
aparece un relojito durante 1 minuto mas o menos y al final nada. Ahi se queda. No hace nada. Sin
saber qué pasa cierra el navegador, vuelve a intentarlo y ahora un mensaje: «Este objeto no acepta
esta propiedad o método». Aceptar...

No hace falta seguir, pero podemos imaginar que el certificado de renta no pudo obtenerlo,
para el de prestaciones le exigia utilizar exclusivamente el navegador Mozilla Firefox y una version
especifica del Java ese (que por supuesto no sabia ni la que
habia instalado). E intentando entrar en la sede del Ayuntamiento
se encontraria con que el DNI no esta admitido o cualquier otra ) )
incompatibilidad. A dia de hoy la tecnologia

L i ) i no ayuda a que los tramites

Es una historia bastante comun, sélo es necesario navegar .
por algunos foros de internet para comprobarlo. No cabe duda S€ flagan en electronico
que se ha ido mejorando, pero a dia de hoy la tecnologia no
ayuda a que los tramites se hagan en electrénico. El uso del
certificado electrénico se convierte en el centro de la operacién en Sede Electronica, cuando en
verdad deberia ser un simple requisito para operar, tan sencillo como es mostrar el DNI al emplea-
do publico que nos atiende en el Ayuntamiento. O tan cotidiano como estampar nuestra firma con
un boligrafo tras rellenar la instancia.
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IV. UNA SOLUCION MAS SENCILLA PARA LA FIRMA ELECTRONICA

Pero, ¢sera esto posible algun dia? Pues si. La respuesta es si. Con la llegada de las aplica-
ciones en nube hemos visto como disponer de servicios antes impensables es hoy una realidad.
Disponer de una cuenta de correo y poder leerlo cuesta hoy unos segundos gracias al webmail.
Disponer de un procesador de texto o una hoja de célculo esta a un click de distancia. {Y gratis! Y
sin necesidad de instalar nada en nuestros ordenadores. Hasta un completo ERP se puede contratar
y ejecutar desde nuestro navegador con dos o tres sencillos pasos sin necesidad de un consultor ni
un técnico que nos lo ponga en marcha en la oficina.

Y entonces nos preguntamos Y por qué mi certificado no puede estar en la nube también? ...
jClaro que puede estar! Y los beneficios son innumerables:

e Usar el certificado no dependeria de programas que tengamos que instalar en nuestro equi-
po. Firmariamos en la nube. En un entorno controlado y unico para todos. Siempre va.

e No necesitariamos ni la tarjeta, ni el tarjetero, ni instalar el certificado en un ordenador con-
creto. Siempre disponible. En cualquier dispositivo. Incluso en el Smartphone o la Tablet.

e Seguro, por supuesto que seguro. O no es segura la banca electronica? Accedemos al sis-
tema con nuestro nimero de DNI y un PIN secreto.Y firmamos las operaciones con otro PIN
que nos llega por SMS al movil. Activar nuestro certificado digital para firmar una operacion
no requeriria de mucho mas control que este.

V. PROYECTOS ACTUALES

La identificacion digital estd cambiando en los ultimos meses de forma radical. En 2014 cono-
cimos el PIN 24 HORAS de la Agencia Tributaria que nos permitiria presentar los impuestos a los
Auténomos de forma electronica. EI PIN 24H eliminaba el certificado digital y los sustituia por un
registro a través de nuestro Smartphone. Sin duda fue un primer paso hacia la eliminacién de las
barreras que hemos visto en este articulo.

Y desde la Administracion General del Estado se ha generalizado este sistema, buscando un
sistema homogéneo para todas las administraciones: el sistema Cl@ve.

Este nuevo sistema de identificacion y firma resulta muy util para determinados tramites. Pero lo
mas importante esté en el horizonte del sistema, en el que se encuentra la inclusion del certificado
en nube para los ciudadanos.

. « a2 Por otro lado tenemos que detenernos en el nuevo reglamento euro-

Los sistemas de centralizacion peo de identidad digital que derogara la ley actual de firma electrénica.

de claves y firma electrénica A partir de su entrada en vigor, en julio de 2016, permitira el almace-

a distancia permiten eliminar namiento de las claves de los certificados en un servidor centralizado

Jun por parte de los prestadores de certificacion y la creacion de firmas

las barreras tecnoldgicas electrénica a distancia.
a la ciudadania

Estos son dos claros ejemplos del camino a seguir en el campo de la

identificacion digital dentro de la administracion electronica. Los llamados

sistemas de centralizacion de claves y firma electrénica a distancia permiten eliminar las barreras tecno-

I6gicas a la ciudadania sin renunciar a la seguridad juridica de utilizar un certificado digital reconocido.

VI. UNA SOLUCION PARA LAS ADMINISTRACIONES PUBLICAS

Los sistemas que hemos mencionado estan dirigidos directamente al ciudadano y requieren
adaptar las sedes electrénicas de los organismos. Es algo que desde la Administracion General del
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Estado ya se ha abordado y que tardara un poco mas en llegar al resto de administraciones, sobre
todo si pensamos en la Entidades Locales.

Pero en el otro lado estan los sistemas de gestién interna de las distintas Administraciones publi-
cas. No podemos pensar en una adaptacion rapida y generalizada a sistemas de firma electronica
a distancia.

Pero si podemos dar un primer paso centralizando los certificados digitales. Y en este punto
debemos distinguir bien estos dos conceptos.

La centralizacién de las claves criptograficas (que son la base de los certificados digitales)
implica almacenar los mismos en un servidor central (o en la nube para entendernos). A dia de
hoy los certificados se nos entregan principalmente en una tarjeta criptografica, como la que
incluye el DNI electrénico o en formato software a través de una archivo que lleva la extensién
.p12 o .pfx.

La gestion de los certificados digitales de este modo es un verdadero problema en las institucio-
nes: tarjetas y tarjeteros son una gran fuente de incidencias para
los departamentos TIC.
Implantando un sistema de

Por eso, implantando un sistema de centralizaciéon de claves .
P centralizacion de claves se

se consigue facilitar la gestion de los certificados y, ademas, pre-
parar a la institucion para la firma electrénica a distancia. Una vez ~ consigue facilitar la gestion
se dispone de las claves centralizadas es posible ir adaptando los (e los certificados
sistemas para eliminar los problematicos applets de Java de una

forma paulatina.

La firma electronica a distancia es un uso que podremos dar a un sistema de centralizacién de
claves. Si el certificado esta en la nube, ¢,por qué no podemos llevar la operacion de firma electronica
a la nube también? Para ello, como hemos indicado, es necesario adaptar las soluciones actuales
a la nube también.

VIIl.  CLAVES DE UN SISTEMA DE CENTRALIZACION DE CERTIFICADOS DIGITALES

Hay varios factores importantes a tener en cuenta en la seleccion de un sistema de centraliza-
cion de claves pero, sin lugar a dudas, el primero que indicamos es crucial para un rapido ROI del
sistema:

e Compatibilidad con los sistemas actuales, es decir, que podamos seguir trabajando con
las aplicaciones que tenga la organizacion sin tener que realizar ninguna adaptacion. Esto se con-
sigue mediante un driver instalado en cada equipo que sea capaz de interactuar con el sistema
centralizado desde el almacén de certificados de Windows.

* Integracion con un sistema de emision de certificados reconocidos. Sélo esta caracte-
ristica permitira disponer de todas las garantias en las firmas electronicas generadas. El certificado
digital debe emitirse directamente en el sistema centralizado. Sélo asi se conseguiran firmas elec-
trénicas equivalentes a las llamadas «firmas reconocidas».

e Sistemas de almacenamiento de claves Hardware, los llamados HSM (Hardware Se-
curity Module). Estos médulos se instalan sobre un servidor fisico o, incluso, como un servidor
independiente. Podemos hacer una analogia con las tarjetas criptograficas actuales (conocidas
como dispositivos seguros de creacion de firmas). Un HSM seria como una supertarjeta que
puede albergar miles de certificados y procesar cientos de firmas electronicas por segundo.
Pronto veremos moédulos HSM homologados por el Ministerio de Industria como dispositivos
seguros.
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¢ Proteccion de la claves. Es otro de los puntos a tener en cuenta. ;Como el suscriptor de
cada certificado accede a su clave de forma segura? Al final siempre sera un PIN el que permita
acceder al certificado, pero el sistema de claves centralizadas debe permitir otros mecanismos de
autenticacion, como estar asociado a una cuenta LDAP, utilizar mensajes SMS de un solo uso (One
Time Password) o sistemas biométricos como la huella dactilar, por ejemplo.

¢ Finalmente mencionamos otras dos caracteristicas interesantes. La auditoria de uso y la
delegacion de la clave. Ambas funcionalidades son posibles gracias al servidor central que ges-
tiona todos los certificados. La auditoria nos permitira registrar el uso que se hace de las claves,
pudiendo rastrear usos anémalos, por ejemplo. Por su parte, la delegacion permitira ceder el uso de
un certificado a otro usuario con determinadas restricciones: durante un tiempo determinado o para
unas aplicaciones muy concretas, por ejemplo

VIIl.  PERO NO NOS QUEDEMOS AQUI

Mejorando la forma de usar los certificados digitales estamos acercando la administracion elec-
trénica al usuario un poquito mas. Eliminar una primera barrera es fundamental para llegar. Pero
no nos podemos quedar aqui. Cuantas mas barreras eliminemos mas facil sera llegar a concluir el
tramite en tiempo y forma (y sin tener que llorar de desesperacion).

Tramites electronicos mas sencillos significa necesariamente mas tramites electrénicos realiza-
dos. Para esto se debe potenciar la reduccion de cargas administrativas a los ciudadanos y empre-
sas. Dejamos algunos ejemplos antes de concluir, empezando por el certificado y acabando por
eliminar el tramite:

— Si no hace falta certificado, no lo pidamos.

— Si hace falta, pongamoslo mas facil (con firma electronica a distancia, por ejemplo).
— Si no hace falta algun dato, no lo pidamos.

— Si no hace falta un documento, no lo pidamos.

— Si el documento ya esta en poder de la administracion, que no vaya el ciudadano a buscarlo,
que lo consulte la propia administracion. No nos olvidemos que es un derecho de un ciudadano.

— Si no hace falta el tramite, no lo iniciemos (¢ les suenan las declaraciones responsables? ;Y
las comunicaciones previas?)

Si, es un derecho. Y un deber de la Administracion. Finalizamos con un ejemplo que nos debe
hacer pensar. Necesitamos que el ciudadano nos justifique sus ingresos (se acuerdan del ejemplo,
¢verdad?) La persona que intentaba solicitar una ayuda tuvo que ir a otra sede electrénica a por un
certificado de renta y a otra distinta a por un certificado de prestaciones publicas. Garantizar el de-

recho al ciudadano para no aportar ningin documento o dato en poder
de la administracién no es tan complicado. Muchas administraciones
ya permiten al resto de administraciones consultar determinados datos
Se debe potenciar la reduccion de ciudadanos a través de la red SARA (red privada de las administra-

de cargas administrativas a ciones publicas).

los ciudadanos y empresas Fijense en como podia haber acabado nuestro protagonista del
comienzo del articulo: gracias a su certificado centralizado el acceso

a la sede del Ayuntamiento habria sido instantaneo. Y sin salir de alli

hubiese rellenado un formulario web (como los que esta acostumbrado

a rellenar en miles de webs de comercio electrénico) con los datos relevante del tramite que solicita.

Y al final de ese formulario, un check que marcaria, autorizaria al Ayuntamiento a consultar en su
nombre el certificado de la renta en la Agencia Tributaria y el de Prestaciones por desempleo en la
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Servicio Publico de Empleo Estatal. Y con un simple click (cémo cualquier formulario web) y el pin
de su certificado centralizado habria presentado con total garantia y validez su solicitud.

IX. CONCLUSION

La administracién electronica no debe ser diferente a la administracién que conocemos. Simple-
mente debe mejorarla. Aqui hemos expuesto un ejemplo de como la tecnologia no debe ser una
barrera y cémo, siéndolo, podemos eliminarla. Pero superada la barrera de la identificacién electrd-
nica hay que seguir trabajando para reducir las cargas administrativas a los ciudadanos y empresas.

Por parte de los Prestadores de Servicios de Certificacién Reconocidos se ha realizado una
fuerte apuesta por estos sistemas de almacenamiento de claves, conscientes como son de las difi-
cultades técnicas a las que se debe enfrentar un usuario medio (como se ha visto en los ejemplos
mencionados mas arriba). De esta apuesta han surgido iniciativas de colaboracién entre desarrolla-
dores de este tipo de productos y los citados Prestadores para integrar los servicios de almacena-
miento de claves como un dispositivo mas de generacién y que asi, en el mismo proceso en el que
ahora se generan las claves en la tarjeta o en el almacén de claves local, esté disponible como otra
posibilidad de eleccion para el usuario, la generacion de claves en la nube.

La herramienta
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Gobierno Abierto: ejercicio del derecho de acceso
a la informacion y participacion 2.0. Cuando la firma
no es hecesaria

«Las cosas no se dicen, se hacen, porque al hacerlas se dicen solas» (Woody Allen)
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Doctora por la Universidad de Murcia (TIC, Alfabetizacion Informacional e-Administracion, calidad
y accesibilidad web. Técnicas y Métodos actuales en Informacién y Documentacion)

Victor ALMONACID LAMELAS

Secretario de la Administracion Local, categoria Superior
Master en Nuevas Tecnologias aplicadas a la Administracion Puablica

El Gobierno Abierto es aquel que se apoya en la transparencia para propiciar la participacion
y colaboracion de los ciudadanos y los grupos de interés. Una de las formas de fomentar este
tipo de relaciones democraticas, econémicas o simplemente informales es la habilitacion de
numerosos cauces de comunicacion, fundamentalmente electrénicos, entre la administracion y
el ciudadano que se basen mas en la inmediatez y la cercania que en el procedimiento admi-
nistrativo. Por supuesto la firma y cualquier otro formalismo deben relajarse hasta el extremo a la
hora de propiciar este nuevo cauce de relaciones juridico administrativas entre las que destaca
el «nuevo» derecho de acceso a la informacion.

. INTRODUCCION
SUMARIO
1. Concepto de Gobierno Abierto

I. Introduccion )
Il. El derecho de acceso a la Segun Rawmirez-ALusas’ el concepto de «Go-

bierno Abierto» no es nuevo, sino que aparecio
por primera vez en el espacio politico britanico
a finales de los afnos setenta del siglo XX. Sin
embargo, este concepto, cuyo origen esta en el
mundo anglosajon, ha evolucionado hasta su significado actual.

informacion
Ill. Conclusiones

Pese a que la idea de Gobierno Abierto tiene su origen en el debate publico sobre la incipiente
sociedad civil de la llustraciéon, cabe mencionar la idea o concepcion actual del gobierno como
«fuente libre», que se inclina por aplicar la filosofia del movimiento del software libre a los principios
de la democracia, para permitir a la ciudadania involucrarse o participar directamente en el proceso
legislativo?.

En los ultimos afios se ha intentado definir este concepto y pese a la multitud de definiciones
que se han dado, todas tenian muchos rasgos comunes. Sin embargo, no existia una definicién —al
menos no una «oficial»— de Gobierno Abierto. Se hacia necesaria una definicion unica y totalmente

! Ramirez-ALuJAs, Alvaro V. (2011): «Open Government y Gobernanza Colaborativa: El (inevitable) camino hacia un
nuevo paradigma de Gobierno y Gestién Publica. Estado del arte, desafios y propuestas», pag. 3.

2 Véase: «Gobiernos abiertos y Open Data» Publicado en la Revista Politica Digital, N.2 70 Octubre/noviembre 2012
ISSN: 1665-1669. Edicion NEXOS. http://www.politicadigital.com.mx/pics/edito/multimedia/21633/num_70_multi-
media.pdf
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consensuada y también una delimitacién exacta sobre cudles debian ser las caracteristicas que
ha tener un Gobierno para que sea calificado como «abierto». Debido a la multitud de definiciones
e interpretaciones que se han dado sobre el tema que nos ocupa, algunos expertos en materia,
como Alvaro Ramirez-ALuJas® y NAGORE DE Los Rios entre otros, deciden unirse en abril de 2012 para
intentar definir el concepto de «Gobierno Abierto» y esbozar qué parametros o condiciones debian
cumplirse para que un Gobierno fuese calificado o considerado como «abierto», es decir, establecer
unas medidas o normas «ad hoc» que toda politica de Gobierno

Abierto debe comprender, evitando, asi, confundirlo con otros L -

conceptos como el buen gobierno, el gobierno electrénico®, go- EN 10s Ultimos anos se ha

bierno eficiente, etc. intentado definir este concepto y

De este modo, surge la iniciativa coordinada por Access-Info pese a la multitud de definiciones
Europe® denominada «Open Government Standards®» (OGS) que se han dado, todas tenian
cuyo objeto es definir las caracteristicas que deben tener una po- muchos rasgos comunes
litica, plataforma o accion para ser catalogada como «Gobierno
Abierto» (Open Government). Por consiguiente, el OGS surge, tal
y como se explica en su web, para responder a preguntas como: ¢, qué significa realmente? ;Qué de-
berian hacer los gobiernos para lograr Transparencia’, Participaciéon y Rendicion de Cuentas, y ser
considerados como «Gobiernos abiertos»? ;Como se pueden, mediante el uso de las Tecnologias,
lograr una verdadera apertura de datos y la interaccion entre la ciudadania y las Administraciones
publicas mas eficientemente?

El portal web #0Gov® define el Gobierno Abierto como «un modelo de administracién en la que
lo relacional cobra el principal protagonismo». Por consiguiente, conciben la Administracion Publica
como algo que ha de abrirse a otras AAPP, a la ciudadania y organizaciones colaboradoras®.

A continuacién haremos un repaso cronoldgico por las distintas definiciones que se han dado
sobre «Gobierno Abierto». Asi, otras definiciones que se han dado, arrojando luz sobre el concepto,
son las siguientes:

e Destacaremos en primer lugar a OCDE en cuyo informe de 2003 «Un Gobierno Abierto:
fomentar el didlogo con la sociedad civil» (OCDE, 2003), dio una nocién preliminar de lo que es el
«Gobierno Abierto» (Open Government) cuando habla de Administracion abierta concebida como
una plataforma para «implementar solidos marcos juridicos, institucionales y politicos que rijan el
acceso a la informacion, la consulta y la participacion publica», a fin de «mejorar la politica publica,
a luchar contra la corrupcién y a incrementar la confianza de la sociedad en la Administracion»
(OCDE, 2003)

8 Rawmirez-ALuJas junto con otros expertos en Gobierno Abierto dirige un portal web especializado llamado: #0Gov
(http://www.ogov.eu)

4 Gobierno electrénico: Uso por parte del gobierno de tecnologias de la informacién y la comunicacion, como Inter-
net, para facilitar sus labores de la administracion. Fuente: http://www.opengovguide.com/glossary/?lang=es.

5 El Access-Info Europees una organizacion de derechos humanos destinada a la promocion y proteccion del de-
recho de acceso a la informacién en Europa y la defensa de las libertades civiles y los derechos humanos para
facilitar la participacion publica en la la toma de decisiones de los gobiernos. Véase: http://www.access-info.org

6 Las Normas o Estandares de Gobierno Abierto (OGS-Open Government Standards) son el resultado de una
iniciativa coordinada por Access Info Europe, una organizacion de derechos humanos dedicada a la promocién y
proteccion del derecho de acceso a la informacion en Europa y la defensa de las libertades civiles y los derechos
humanos con el objetivo de facilitar publica participacion en la responsabilidad de la toma de decisiones proceso
y exigente de los gobiernos. Véase: http://www.opengovstandards.org/

7 Transparencia: Gestion y publicacion de informacién segun criterios de relevancia, accesibilidad, exactitud y
cumplimiento de plazos. [Transparency and Accountability Initiative] Fuente: http://www.opengovguide.com/
glossary/?lang=es.

8 Portal especializado en Gobierno Abierto-#oGov: hitp://www.ogov.eu

o Véase: «Espafa, lejos de tener un Gobierno Abierto» (http://vozpopuli.com/actualidad/2269-espana-presenta-un-
plan-de-accion-flojo-a-la-alianza-por-un-gobierno-abierto)
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e Mas tarde, en 2005, la OCDE en Modernising Government: The Way Forward (OCDE, 2005)"°
sefiala que un Gobierno Abierto hace referencia a «la transparencia de las actividades del gobier-
no, la accesibilidad de los servicios publicos y la informacion publica, y la agilidad con la que un
gobierno responde a nuevas ideas, demandas y necesidades» (OCDE, 2005). Vemos como la con-
cepcién de la OCDE ha evolucionado desde una idea o visidn inicial basada en tres caracteristicas
o dimensiones esenciales que la Administracién Publica debe tener: transparencia, accesibilidad y
receptividad— con capacidad de respuesta (2003-2005), hasta que en 2010, empieza a concebirse
la Administracién Publica como una «plataforma para resolver cémo el gobierno puede trabajar con
la sociedad y los individuos para co-crear valor publico» (OCDE, 2010)."

e Siguiendo el orden cronoldgico, destacaremos la definicion de Javier LLinares (2007)' por ser
una de las mas mencionadas: «Un Gobierno Abierto es aquel que entabla una constante conversa-
cion con los ciudadanos con el fin de oir lo que ellos dicen y solicitan, que toma decisiones basadas
en sus necesidades y preferencias, que facilita la colaboracion de los ciudadanos y funcionarios en
el desarrollo de los servicios que presta y que comunica todo lo que decide y hace de forma abierta
y transparente».

¢ Otra definicién es la de Ihaki OrTiz (2008)' (director de Innovacion y Administracion Electroni-
ca del Gobierno Vasco), que considera que «el concepto de Open Government apela a un modelo
de administracién en la que lo relacional cobra principal protagonismo. Una administracion “open” se
abre a la ciudadania, pero también a las demas administraciones, y a otras organizaciones colabo-
radoras. Lo “open” tiene mucho que ver con la red. Una administracion “open” es una administracion
en red».

¢ Una definicion muy valida es la que da Daniel LatHropP Y Laures Ruma en su libro Open Go-
vernment Collaboration, Transparency, and Participation in Practice en la que se asocia el concepto
de transparencia con el de Gobierno Abierto, definiendo este ultimo como «la nocién de que la ciu-
dadania tiene el derecho de acceder a los documentos y a las operaciones del gobierno» (LATHROP,
D. and Ruwma, L. 2010)".

e Segun IrRekiA, el Gobierno Abierto es una doctrina o filosofia politica que sostiene que los
temas de gobierno y administracion publica deben ser abiertos y estar abiertos a las actividades
del gobierno y de la administracién publica, es decir, el Gobierno y las AAPP deben abrirse a todos
los niveles posibles en cuanto a transparencia y ademas deben crearse espacios permanentes que
faciliten la participacion y colaboracion ciudadana, pues de esta forma se camina hacia la consecu-
cion de un Gobierno Abierto. Todo ello para lograr mayor participaciéon ciudadana y optimizacion de
la regulacién. Un Gobierno Abierto debe garantizar que la administracién y la gestién de los servi-
cios publicos que ofrece el Estado puedan ser supervisados por la comunidad social en la que se
circunscribe, esto es, deben abrirse a la ciudadania (Irexia, 2010).

¢ Otra definicion de «Gobierno Abierto» es la que se da en 2011 en la entrada llamada De les
acampades al govern obert (2011)'® que encontramos en el blog de la Xarxa d’Innovacié Publica
(XIP) donde se define como: «Una nueva manera de entender la relacion de la Administracion con
los ciudadanos, el resto de administraciones publicas i las otras organizaciones de la sociedad (in-
cluyendo las empresas)».

0 Véase http://www.keepeek.com/Digital-Asset-Management/oecd/governance/modernising-government_9789264010505-
eni#tpage1

" «Building an open and innovative government for better policies and services delivery» (OCDE, 2010)

2 Véase http://www.javierllinares.es/?p=476

8 Véase http://eadminblog.net/2008/06/24/open-government-el-concepto/

14 LaTtHrRoP, D. and Ruwma, L. «<Open Government: Collaboration, Transparency, and Participation in Practice». 1.2 Edi-
cion: O’Reilly Media, febrero de 2010. Véase https://openlibrary.org/books/OL24435672M/Open_Government

5 Véase: http://www.xarxaip.cat/2011/05/31/de-les-acampades-al-govern-obert/
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e En diciembre de 2012, A. HormanN, A. Ramirez-ALudas y J.A. Bosorauez PErezNIETO, en su libro
La promesa del Gobierno Abierto definen el «Gobierno Abierto» como una politica publica que agru-
pa los conceptos de transparencia, participacion y colaboracién de los ciudadanos en las politicas
publicas en donde la informacién y datos gubernamentales juegan un rol esencial.’®

e También en 2012, el Director General de Gobierno Abierto y Nuevas Tecnologias del Gobierno
de Navarra, GuzmAN GARMENDIA (2012)", afirmd que «Gobierno Abierto es situar al ciudadano en el
centro de la accion politica».

Hemos constatado la gran cantidad de definiciones e interpretaciones sobre el concepto de
Gobierno Abierto. Tras analizar algunas de esas definiciones que se han ido dando a lo largo del
tiempo, podemos concluir que pese a que los expertos dan distintas acepciones, encontramos pun-
tos comunes entre ellas. Todos coinciden al menos en que los tres pilares fundamentales sobre los
que se erige el Gobierno Abierto son: 1) transparencia y apertura; 2) colaboracion; y 3) participacion.

Para desarrollar cada uno de estos pilares que sustentan
al Gobierno Abierto, nos basaremos en las definiciones que se
encuentran en el Memorando sobre Trasparencia y Gobierno g importante que la sociedad
Abierto que el Presidente de los EEUU, Barack Osama'®, promulgo . .
el 21 de enero de 2009: haga autocritica y asimile

e integre culturalmente la

1) Transparencia: Un Gobierno transparente fomenta y .
idea de transparencia

promueve la rendicién de cuentas de la Administracion
ante la ciudadania y proporciona informacion sobre lo
que esta realizando y sobre sus planes de actuacion. El
Ayuntamiento (y cualquier otra Administracion) deberia permitir el acceso a esta informacion
publica de manera sencilla y clara, permitiendo de esta manera que los ciudadanos puedan
realizar un control de la accidn de gobierno, asi como crear valor econémico o social a partir
de los datos publicos ofrecidos libremente por la Administracion.

2) Colaboracion: Un Gobierno colaborativo implica y compromete a los ciudadanos y demas
agentes en el propio trabajo de la Administracion. La colaboracién supone la cooperacion no
s6lo con la ciudadania, sino también con las empresas, las asociaciones y demas agentes,
y permite el trabajo conjunto dentro de la propia Administraciéon entre sus empleados y con
otras Administraciones.

3) Participacion: Un Gobierno participativo favorece el derecho de la ciudadania a participar ac-
tivamente en la conformacion de politicas publicas y anima a la Administracion a beneficiar-
se del conocimiento y experiencia de los ciudadanos. Por tanto, impulsa acciones y orienta
actuaciones que aumentan el protagonismo e implicacion de los ciudadanos en asuntos
publicos y compromete con mayor intensidad a las fuerzas politicas con sus conciudadanos.

2. Gobierno Abierto local

Desde finales de 2013 podemos confirmar que tenemos base juridica suficiente para implantar el
llamado Gobierno Abierto local. En efecto, ademas de la Ley 27/2013, de 27 de diciembre, de racio-
nalizacién y sostenibilidad de la administracion local (LRSAL), también se aprobé la Ley 19/2013, de
9 de diciembre de Transparencia, por lo que, junto con otras normas recientes, o inminentes, tanto

1 Hormann, A.; RamiRez-ALudas, A. V' 'y Bosorauez PerezniETO, J.A. «La promesa del Gobierno Abierto» México y Chile:
diciembre de 2012. Disponible en: http://www.itaip.org.mx/slide/pdf/Ipga.pdf

7 Véase hitps://guzmangarmendia.wordpress.com/2012/08/08/que-es-gobierno-abierto/

8 ORszag, P, R. (2009). «Memorandum for the heads of executive departments and agencies. Open Government
Directive». (http://www.whitehouse.gov). Disponible en linea: http://www.whitehouse.gov/sites/default/files/omb/as-
sets/memoranda_2010/m10-06.pdf
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estatales como autonémicas, reguladoras del llamado «Gobierno Abierto», gozamos del soporte
legal tan necesario para algunos.

Habida cuenta de que hemos definido Gobierno Abierto (Open Government), como aquel que se
basa en la transparencia como medio para la mejor consecucién del fin de involucrar a la ciudadania
en la participacidon y en la colaboracion con lo publico, se vislumbra desde el primer momento su
perfecto encaje en el nivel de gobierno local. EI Ayuntamiento es la administracion mas cercana al
ciudadano y cauce inmediato de participacién de este en los asuntos publicos. Parece sin duda la
administracion mas idénea para la implantacion del Gobierno Abierto. Debemos tener muy en cuen-
ta que en el presente momento sociotecnolégico dicha participacion se realiza fundamentalmente
a través de las tecnologias de la informacién y las comunicaciones (TIC), si bien no cabe ignorar
mecanismos no necesariamente «tecnolégicos» como la iniciativa popular o los presupuestos par-

ticipativos.
Histéricamente, la legislacion sobre régimen local ha venido regu-
lando ampliamente la participacién ciudadana tanto a nivel organizativo
Historicamente, la legislacion como funcional, legislacién que pogl[a -y debia— completarse_ con una
L. . Ordenanza o Reglamento de Participacion. En cuanto a la articulacion
sobre régimen local ha venido de la participacién ciudadana a través de las tecnologias de la infor-
regulando ampliamente la macion y la comunicacién, tampoco es una novedad y de hecho hace

mas de una década que se recoge en la norma. En efecto, diez afos
antes del citado 2013, el texto que se incorpord en aquel momento al
art. 70.bis.3 LBRL ya une y vincula el impulso de la utilizaciéon de las
TIC con el fomento de la participacion y la comunicacién a los vecinos, y también lo defiende como
medio para la realizacion de encuestas y consultas ciudadanas —sin perjuicio de su utilidad para la
realizacion de tramites administrativos—.

participacion ciudadana

En cuanto a la LRSAL, introdujo un nuevo epigrafe «fi» en el art. 25.2 LRBRL recogiendo la com-
petencia municipal respecto de la promocion de la participacion de los ciudadanos en el uso eficiente
y sostenible de las tecnologias de la informacién y las comunicaciones. Cierto es que la redaccion
no es la mas afortunada posible, pero se puede interpretar en un sentido amplio que abarcaria al
menos dos dimensiones:

— La participacion ciudadana a través de las TIC, no sélo como medio mas &gil en la tramita-
cion administrativa sino como medio para el ejercicio del derecho democratico de participa-
cion en los asuntos publicos, de forma coherente con el art. 70.bis.3, que pese a no estar
ubicado en la parte de la ley que establece las competencias municipales, complementa en
este sentido el citado inciso del art. 25.

— La participacion ciudadana en el desarrollo de la sociedad de la informacion, siendo la Ad-
ministracién en este caso la supervisora de que el uso de las TIC por parte del ciudadano
sea legal, eficiente, sostenible, e incluso correspondiendo a la Administraciéon en la medida
de sus posibilidades eliminar la brecha digital, a fin de universalizar los servicios de la Red.
La Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio
electrénico (LSSI) y su modificaciéon posterior (la Ley 56/2007, de 28 de diciembre, de Me-
didas de Impulso de la Sociedad de la Informacion) establecen ciertas obligaciones de las
Administraciones publicas en cuanto a la informacion, difusion, accesibilidad y proteccion de
los usuarios de los servicios de la sociedad de la informacion.

Sea como fuere Gobierno Abierto es democracia, y la democracia moderna no es otra que la
participativa, la legitimada dia a dia y no cada cuatro afos, la del empoderamiento ciudadano. No
parece por tanto que precisamente los Ayuntamientos, por sus especiales caracteristicas y su con-
dicién de administracion mas préxima, tengan otro futuro democratico que el que pase y se apoye
en el Gobierno Abierto. Habla la LRSAL de «competencias propias». No sabemos si ésta, el Gobier-
no Abierto, viene implicita en la referida letra «fi», 0 en el citado 70.bis, o0 en el mismo art. 1 de la
LRBRL... Lo que si podemos decir es que es tan propia y obligatoria como la que mas porque esta
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en la misma esencia, no ya del servicio publico, sino de la instituciéon que presta este servicio y que
se llama Ayuntamiento.

Por tanto, la transparencia es el medio para ese loable fin que es fortalecer la democracia. Para
ello se hace preciso un aumento en cantidad y calidad de los
medios de canalizacion de los otros dos pilares del Gobierno
Abierto: la colaboracién y la participacion. Hablamos en definitiva
de cémo se relaciona la Administracion con sus ciudadanos. En
la practica encontramos dos tipos de relaciones bidireccionales «criticar al gobierno»
del ente publico con la sociedad, articuladas segun el actor que
toma la iniciativa de la relacién, y que citamos a continuacion: '

Gobierno Abierto no es (solo)

1. Relaciones de servicio publico (administracion electronica y servicios inteligentes). Son
servicios que la Administraciéon pone a disposicion del ciudadano, normalmente ex lege, o
incluso en ocasiones mas alla de la Ley por la propia demanda ciudadana dentro del cre-
cimiento, quiza excesivo, del Estado de bienestar. En nuestro caso se trata de los servicios
publicos municipales. Sin entrar ahora mismo en el debate de si son «propios o impropios»
parece claro que en la actualidad estos servicios deben ser sociales (en el sentido mas am-
plio del término), deben ser sostenibles, y deben ser electronicos. Por otra parte el porcen-
taje de poblacion que va a realizar sus tramites administrativos por la via telematica crecera
de forma geométrica. Se generalizara el uso de la firma electronica pero sobre todo de los
sistemas de identificacion «ligeros» que tengan la misma validez juridica. Se pondra cada
vez mas en valor el ahorro de tiempo por lo que las gestiones se realizaran, no ya solo on
line sino también a través de dispositivos mdviles (iphones, ipads, smartphones, cristales
inteligentes...).

2. Relaciones de participacion ciudadana (Open Government). Son las que demanda el
ciudadano moderno («del conocimiento») a la Administracion, la cual debe a su vez
habilitar los cauces, siendo ademas transparente (Open Data). No siempre se dirige el
ciudadano al Ayuntamiento para aperturar un expediente administrativo. Existen muchas
relaciones y comunicaciones informales que no deben ser nada burocraticas. No todas las
relaciones telematicas son, pues, administracion electronica, y por tanto se deben relajar
los formalismos, que —electronicos o no— son necesarios cuando los exige la ley. Pero
también se deben articular los cauces para otro tipo de solicitudes, quejas, sugerencias
y aportaciones. Habra que articular, por ejemplo, el procedimiento exacto a través del
cual se ejerce el derecho de acceso a la informacion. Ninguno de estos tramites debe
ser muy exigente en cuanto a la acreditaciéon de la identificacion. Cuando un ciudadano
usa Twitter para relacionarse con la cuenta institucional de su Ayuntamiento, publica un
comentario y automaticamente genera o deberia generar una respuesta administrativa. Es
ridiculo pensar en la firma para estas cosas, y sin embargo un simple tuit tiene el poder
de movilizar toda la maquinaria de la administracion cuando se publica, por ejemplo, que
hay un boquete en la calle mayor en el que se puede caer un viandante (y ademas se
adjunta foto). Como vemos, este tipo de relaciones se desarrollan principalmente a través
de los mecanismos de participacién 2.0 —so6lo cuando se utilizan los medios electrénicos
se puede hablar de cibergobierno, si bien evidentemente existen mas medios de partici-
pacién—. La participacion 2.0 tiene una evolucion natural, darwiniana, adn no bautizada
pero cuya nomenclatura podria ser cibergobierno efectivo, participacion 3.0, o, como nos
gusta decir, democracia real efectiva, en la cual gobernara realmente el pueblo a través de
numerosisimos mecanismos de participacion ciudadana puestos a su disposicion, princi-
palmente mediante medios electrénicos. En la actualidad nos encontramos a medio cami-

1 Extraido de nuestro articulo «La administracion electrénica y el Gobierno Abierto en la LRSAL». El Consultor de los
Ayuntamientos y de los Juzgados, N.? 5, Seccion Colaboraciones, Quincena del 15 al 29 Mar. 2014, Ref. 517/2014,
pag. 517, tomo 1, LA LEY 1150/2014.
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no entre las simples elecciones cuatrienales como mecanismo exclusivo de participacion
politica y dicha democracia real efectiva, si bien la brecha tecnolégica y democratica entre
los diferentes niveles de gobierno y entre gobiernos del mismo nivel es muy importante,
defecto del sistema que habra que corregir, porque de nada sirve al hito de la democracia
total que unos gobiernos sean absolutamente abiertos, y otros no. Una posible solucion,
muy sencilla, es que en tanto se «modernicen tecnoldégicamente» los Ayuntamientos mas
rezagados (por «modestos» o por cualquier otro motivo) implanten mecanismos de parti-
cipacién «no tecnoldgica» y sin coste, como los presupuestos participativos o la iniciativa
popular. Esto también es Gobierno Abierto?.

Bajo nuestro punto de vista, un Gobierno Abierto municipal ha de ser aquel en el que se es-

cuche activamente a todos los miembros de la sociedad local en su conjunto. Un gobierno donde
las decisiones politicas se tomen de forma consensuada y conjuntamente entre todos, puesto

que un gobierno que haga gala de su apertura tendra que escuchar
activamente a la ciudadania, ademas de ser totalmente participativo,

La clave esta en ser una colaborativo y cuyos principios fundamentales sean: la transparencia,
sociedad exigente y en la apertura de datos (datos abiertos-Open Data)?', la participacion

desarrollar una conciencia

ciudadana, la colaboracién y la rendicion de cuentas. Es mas, un Go-
bierno Abierto debera establecer una relacién de reciprocidad en la

democratica y de participacion que todos se aportan mutuamente, donde se establezca un feedback
ciudadana constructiva comunicativo positivo entre gobernantes y gobernados, entre adminis-

20
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tradores y administrados.

Asi, un Gobierno Abierto debe estar basado en la transparencia y datos abiertos facilitando el

acceso a la informacién publica® abiertamente y que ésta sea reutilizable. Ademas, debe favorecer
una verdadera democracia participativa.

En resumen, consideramos que un Gobierno Abierto municipal es aquel que:

e  Favorece la accidon administrativa y democratica, facilitando el acceso a una informacion
abierta y de calidad.

e  Establece una alianza real, efectiva y eficiente entre Gobierno, Transparencia (Open Data) y
Participacion activa (Open Action).

e  Permite la apertura de la informacion y el didlogo permanente con la ciudadania, facilita la
participacion ciudadana, ademas de posibilitar y propiciar el acceso a la informacion mediante
herramientas adecuadas para que sus ciudadanos y ciudadanas tomen decisiones informadas.

e Aplica integramente una Ley de Transparencia —la estatal, la autonémica, incluso la Orde-
nanza de transparencia— sobre todo en cuanto a la parte de acceso abierto a la informa-
cion, que cumpla todos los estandares internacionales que cumple todos los parametros
estipulados en el Convenio Internacional de Trasparencia, facilitando asi a la ciudadania un
acceso mucho mas cotidiano y sencillo a la informacién publica.

A mayor abundamiento véase SincHez GonzALez, J.F., «Reflexiones sobre el Gobierno Abierto: el derecho a la
participacion ciudadana en el ambito municipal y la normativa sobre transparencia» El Consultor de los Ayunta-
mientos y de los Juzgados, N.2 21, Ref. 2046/2013 (LA LEY 8398/2013).

Datos abiertos: datos que pueden ser utilizados, reutilizados y redistribuidos gratuitamente por cualquier persona
o entidad. [open definition]; Datos abiertos gubernamentales: Datos abiertos generados por el gobierno. Gene-
ralmente se entienden como tales los datos recopilados durante la ejecucién operativa normal, siempre que no
identifique a individuos particulares ni entre en conflicto con cuestiones sensibles en materia mercantil. Los datos
abiertos gubernamentales son un subconjunto de la informacion del sector publico, de mas amplio alcance. [Open
Data handboo] Fuente: hitp://www.opengovguide.com/glossary/?lang=es.

Informacién entendida como: Interpretacion y analisis de datos que, presentada contextualmente, adquiere mayor
valor, mensaje o significado. [data.gov.uk]. Fuente: http://www.opengovguide.com/glossary/?lang=es.
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J De forma concreta, el derecho de acceso a la informacién viene articulado de una manera
natural, &gil y sencilla. La mayoria de informaciones se facilitan, incluso se asume su publi-
cacion ex novo en el portal de transparencia si su demanda es notable.

e Promueve la participacion ciudadana mediante el fortalecimiento de la democracia y la re-
duccién de las desigualdades, combinando los medios tradicionales con el uso innovador
de las TIC.

o Promueve el sector econémico local a través de la cultura de datos.

e Devuelve la soberania a la ciudadania para que disfruten de los mismos derechos y opor-
tunidades mediante la transparencia, las tecnologias de la informacién y la participacién
colectiva, que son las herramientas para lograr el cambio hacia un Gobierno Abierto.

En suma, es aquel capaz de establecer un compromiso fuerte y publico de apertura de da-
tos, ya que cada vez un mayor nimero de personas en el mundo demandan mas transparencia
en el gobierno, todo con el objeto de construir una auténtica Sociedad de la Informacion y el
Conocimiento. Aquel que mediante el uso de las TIC es capaz de facilitar la transparencia,
eliminar la opacidad, fiscalizar y permitir a la sociedad participar en las decisiones publicas
que le afectan.

Asimismo, creemos que para poder calificar de «abierto» a un Gobierno, se deberian cumplir al
menos las condiciones siguientes:

1) Crear portales web donde se publique abiertamente, donde la informacion sea publica, es
decir, usando unos esquemas estandarizados o normas de metadatos® y mostrando la in-
formacion de una forma util y eficiente, que responda o resuelva los problemas reales de la
ciudadania.

2) Poner a disposicion de la ciudadania herramientas para comunicarse directamente con
ellos, estableciendo asi una escucha activa y directa, y dando respuestas con la maxima
inmediatez posible.

Por otro lado, cabe subrayar que es preciso un cambio de perspectiva, un cambio cultural y una
asimilacion cultural de la idea de transparencia, apertura de datos, derecho al a informacion y de
Gobierno Abierto, cada vez mas reivindicado por la ciudadania.

Pues, no debemos olvidar que vivimos en la era digital protago- ) .

nizada por la Sociedad de la Informacién y el Conocimiento. Una  ES Preciso un cambio de
sociedad que asimila con gran celeridad el uso de las Redes So- perspectiva, un cambio cultural
C|al’e's (RRSS), Internet, las nuevas TIQ asi que gl gobierno, a los y una asimilacién cultural
politicos y a las AAPP, no les queda mas remedio que adaptarse, . .
a los nuevos tiempos. Una sociedad cada vez mas digitalizada en  de la idea de transparencia,

su conjunto, que utiliza gran cantidad de dispositivos méviles en  apertura de datos, derecho a la
su dia a dia. Una sociedad un tanto hostil con el procedimiento . " . .
administrativo clasico, poco tolerante con el exceso de burocracia. informacion y de Gobierno Abierto
Es una sociedad en continuo cambio y van surgiendo nuevas
necesidades, lo que requiere una adaptacion de la administraciéon que esté a la altura de las circuns-
tancias y que ofrezca servicios publicos de calidad para todos.

Como ya hemos adelantado, el uso de las Redes Sociales (RRSS), especialmente mediante
Twitter o Facebook, tiene un gran impacto en la sociedad y en la forma en que las AAPP y los

2 Metadatos: «datos sobre datos», los metadatos son informacién estructural o descriptiva que describe el contenido
de datos o informacién a los que acompana. [Open Forum Foundation]. Fuente: http://www.opengovguide.com/
glossary/?lang=es.
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politicos se relacionan con el resto de la sociedad. Las RRSS permiten comunicar como se hacia
tradicionalmente, pero ahora se abre un amplio abanico de medios y herramientas nuevas que
posibilitan al ciudadano estar mas cerca de la administracion y del gobierno, dirigiéndose direc-
tamente a ellos, dando quejas y sugerencias o simplemente expresando su opinion, saltandose
al intermediario en algunos momentos. Evidentemente, el Gobierno Abierto es mucho mas que
esto, ya que facilita una escucha activa mas real y tener en cuenta las demandas, sugerencias
y opiniones de los ciudadanos. Por consiguiente, cabe apuntar que el uso de las RRSS no hace
que un Gobierno sea abierto y transparente, es Unicamente una forma nueva de comunicarse e
interactuar. Como dijo en 2012 Nagore pE Los Rios, directora del Gobierno Abierto y comunicacion
en Internet del Gobierno de Euskadi, en una entrevista®, el Open Government es mucho mas, es
«practicar la escucha activa de verdad, tener en cuenta las demandas de los ciudadanos y, entre
todos, llegar a acuerdos colaborativos.»

En definitiva, es indiscutible que las RRSS, sobre todo Facebook y Twitter son un fenémeno mun-
dial que ha penetrado y conquistado la vida cotidiana de la mayor parte de la sociedad de distintos
paises y ciudades. De hecho, se observa un cambio notable en el modo de interactuar entre las
personas. Ademas, no debemos olvidar el importante papel que juegan en la actualidad las Redes
Sociales (RRSS), pues éstas pueden aprovecharse para optimizar los procesos de gobernanza,
democracia, transparencia y participacion publica.

De igual modo, es innegable el vertiginoso y constante cambio social que requiere adaptarse
con rapidez para responder a las nuevas demandas que van surgiendo y cubrir sus necesidades.
Siguiendo a Ramirez-ALugas, pensamos que debe existir un compromiso por parte del gobierno y de
las AAPP garante de la apertura total al escrutinio publico de todos los servicios publicos, de la in-
formacion publica que atafie a la ciudadania sobre la forma de administrar dichos servicios, es decir,
se debe rendir cuentas a los ciudadanos. Esto es, que exista una transparencia real y que a su vez
debe ir acompanada de la creacién de espacios de encuentro con la comunidad, donde la ciudada-

nia pueda participar en las toma de decisiones de gobierno y colaborar
con la administracion a la hora de solucionar los problemas publicos,

Es importante que la sociedad aunando el potencial innovador de los ciudadanos, el mercado y las
. . «organizaciones de voluntariado y sin fines de lucro» para el beneficio
haga autocritica y asimile de la comunidad en su totalidad (Ramirez-ALugas 2011)%.

e integre culturalmente la

. . Asimismo, coincidimos con Rawmirez-ALulas en que el Gobierno
idea de transparencia

Abierto implica reinventar el Gobierno y la administracion para orientar-
lo al ciudadano, asi como transformar la sociedad (una sociedad que
interiorice culturalmente su derecho a saber y a acceder a la informa-
cién), la Administracion Publica y el Gobierno, ademas de contribuir a desarrollar un modelo de de-
mocracia totalmente sanas, transparente y participativa y de pasar de las jerarquias a las redes, de
asumir compromisos transversales y generar en conjunto con otros actores sociales y econémicos,
valor publico (Ramirez-ALuJas, 2011)2.

Lo que esta claro es que gracias al Gobierno Abierto y a los tres pilares mencionados anterior-
mente, se pueden lograr algunos desafios u objetivos tales como: fortalecer la democracia, acercar
a los ciudadanos las instituciones y los representantes que han escogido, promover la iniciativa eco-
némica de PYMES y emprendedores o tener unos servicios publicos centrados en los ciudadanos
(para los ciudadanos y con los ciudadanos).

24 Véase: http://www.portalprogramas.com/milbits/informatica/gobierno-abierto-nagore-de-los-rios.html

2 Rawmirez-ALusas, A. «Gobierno Abierto y modernizacion de la gestion publica. Tendencias actuales y el (inevitable)
camino que viene. Reflexiones seminales». Revista Enfoques: Ciencia Politica y Administracién Publica IX. Diciem-
bre 2011.

% Véase: http://www.aecpa.es/congresos/10/ponencias/332/
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Pero ademas de un imprescindible cambio de actitud y/o cultural que impulse el Gobierno
Abierto, hay otros desafios tales como reducir la brecha digital?” y activar una interoperabilida® real.
Reducir la brecha digital, tanto la propiciada por la falta de infraestructuras —¢ por qué el WiFi no es
libre y gratuito?— como por la falta de conocimientos —formacion ciudadana en el uso de las TIC—,
y las dificultades para acceder a unas y otros es uno de los puntos en los que se ha de trabajar
para garantizar la inclusion en la Sociedad de la Informacion y el Conocimiento y para un desarrollo
completo del Gobierno Abierto. Ya hemos visto que el Ayuntamiento tiene competencias al respec-
to, evidentemente con el necesario respaldo de la Diputacion. Por otro lado, la interoperabilidad es
esencialmente necesaria para aplicar los principios del Gobierno Abierto. Sin embargo, la escasa
interoperabilidad por falta de cumplimiento de las normas del Esquema Nacional de Interoperabilidad
(ENI) es una de las grandes dificultades que aun se dan en la actualidad.

Ademas de trabajar para reducir la brecha digital y lograr la interoperabilidad entre las AAPP,
encontramos otros desafios en los que hay que trabajar tales como: la escasa usabilidad o accesibi-
lidad que implican dificultades para usar las herramientas o servicios (usabilidad) e incluso la imposi-
bilidad de hacerlo (accesibilidad); la falta de seguridad en las comunicaciones y las pocas garantias
en la confidencialidad de los datos, entre otros. Respecto de esto ultimo, el Esquema Nacional de
Seguridad (ENS) y la Estrategia de Ciberseguridad Nacional juegan un importante papel. Se debe
trabajar también en estos otros aspectos para que el Gobierno Abierto se convierta en una realidad.

l. EL DERECHO DE ACCESO A LA INFORMACION

En cuanto al derecho de acceso a la informacion, cabe sefalar que las Naciones Unidas, en
una de sus primeras asambleas generales, afirmé que: «la libertad de informacién es un derecho
fundamental y la piedra angular de todas las libertades a las que estan consagradas las Naciones
Unidas».

Es decir, las leyes que garantizan el derecho de acceso a la informacién son una herramienta
que garantiza el cumplimiento de otros derechos esenciales del ser humano. Todos tenemos derecho
a ser informados asi como a buscar, recibir y divulgar informacién publica. Incluso hay organismos
como la UNESCO que trabajan para favorecer el acceso universal a la informacién y conocimiento.

En el caso de Espafa, la ley reguladora del acceso a los datos publicos es la Ley 19/2013, de
9 de diciembre, de transparencia, acceso a la informacion publica y buen gobierno®, desarrollada
por el Portal de Transparencia del Gobierno de Espana®. Sin embargo, esta ley no sera totalmente
util ni garante de los derechos de los ciudadanos hasta que no cumpla con todos y cada uno de los
estandares que se exigen en el Convenio Internacional de Transparencia, donde se especifican los
puntos que ha de cumplir una ley de transparencia. Por lo tanto, nuestra ley de transparencia no es
totalmente transparente, puesto que no cumple con los convenios internacionales.

Ademas, la Agencia que supervise el cumplimiento de la Ley de Transparencia de cualquier pais
ha de ser un érgano independiente, pues de lo contrario, si depende directamente del Ministerio (en

27 El Eurostat (European Commission, Eurostat: Information society statistics at regional level) sefala que la brecha
digital consiste en la «distincién entre aquellos que tienen acceso a Internet y pueden hacer uso de los nuevos
servicios ofrecidos por la World Wide Web, y aquellos que estan excluidos de estos servicios». Véase: (http://epp.
eurostat.ec.europa.eu/statistics_explained/index.php/Information_society_statistics_at_regional_level)

2 La Interoperabilidad es «La capacidad de los sistemas de informacién y de los procedimientos a los que éstos dan
soporte, de compartir datos y posibilitar el intercambio de informacién y conocimiento entre ellos» (Definicién del
Portal de Administracion Electronica. Véase: http://administracionelectronica.gob.es/pae_Home)

2 Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y buen gobierno http://www.boe.
es/boe/dias/2013/12/10/pdfs/BOE-A-2013-12887.pdf

30 Portal de Transparencia del Gobierno de Espana: http://transparencia.gob.es
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Espaha es el de Hacienda y AAPP) dicho Ministerio se convierte en «juez y parte». El derecho de
acceso a la informacion®' debe estar garantizado por un érgano independiente®.

Desde el punto de vista legal, en Espaha existe el derecho a la informacién con una cierta garantia
constitucional —que luego analizaremos— y desde hace poco tiempo también tenemos una ley de trans-
parencia, la citada Ley 19/2013, de 9 de diciembre, que tiene por objeto
. —como se sefala en el portal web http://transparencia.gob.es/es_ES/)—
Es necesario que una Ley de «ampliar y reforzar la transparencia de la actividad publica, regular y ga-
Transparencia o incluso una rantizar el derecho de acceso a la informacion relativa a aquella actividad
Ley especifica de Acceso a la y establecer las obligaciones de buen gobierno que deben cumplir los

.. . responsables publicos». Sefala esta web que «la Ley establece las obliga-
Informacion reconozca y garantice iones ge publicacion que afectan a las entidades publicas para garantizar
el acceso a la informacion piiblica la transparencia en su actividad y regula el derecho de acceso de los ciu-

dadanos a la informacion publica». No regula con tanto esmero, al menos
a nuestro juicio, las sanciones por incumplimiento de las obligaciones que derivan de este derecho.

Pero esta teoria tiene una parte muy practica. Por lo que respecta al acceso a la informacion pu-
blica en los portales de datos abiertos mediante las Tecnologias de la Informacién y la Comunicacién
(TIC), cabe apuntar que es esencial que la informacién ofrecida en estos portales sea realmente
accesible y esté bien presentada, pues el formato empleado es un aspecto fundamental para que
la informacion ofrecida esté bien presentada y sea visible, es decir, el tema de la visualizacién y
presentacion de la informacién es un aspecto fundamental para lograr una verdadera transparencia
y favorecer un verdadero acceso a la informacion publica por parte de la sociedad. Es esencial hacer
accesible la informacion publica y favorecer la transparencia, la democracia y la participacion para
lograr la apertura de los Gobiernos, por supuesto también de los municipales.

Es importante resaltar que si queremos lograr una verdadera transparencia, no basta con publicar
la informacién y permitir su acceso a todos (Open Data), pues eso no sirve de mucho si los datos
no se presentan de una forma adecuada, facil de entender, accesible y util para todos. Por ello, con-
sideramos que la organizacién y presentacion de la informacion es esencial para caminar hacia un
Gobierno Abierto transparente que garantice el derecho de la ciudadania a acceder a la informacion.
Es esencial que los datos sean accesibles, vinculados, que segun el Open Forum Foundatios®, es
un método para la publicacion de datos de forma estructurada que aumenta la utilidad de los datos
subyacentes y promueve, a su vez, la puesta en comun, la conexién y la correcta visibilidad de los
datos.

De igual modo, la gestion de toda la documentacion electrénica generada es de capital impor-
tancia para avanzar hacia buen gobierno y una eficiente gestion en la administracion electrénica
(e-administracion), puesto que la gestion documental, como indica e/ Open Forum Foundatios, con-
siste en el control eficiente y sistematico de la creacidn, el uso y el mantenimiento de informacion,
inclusive todos los documentos de archivo para gestionar debidamente una organizacion.

Acceder a la informacion se convierte en una tarea muy complicada y casi imposible en algunos
paises tanto para los expertos o profesionales de la informaciéon como para las organizaciones, em-
presas o ciudadanos de a pie. Uno de los principales problemas en la mayoria de los paises es la
usencia de un esquema de informacién estandarizado o normalizado que realmente sea accesible
y util para que tanto administradores como administrados puedan tomar decisiones bien informadas
en su dia a dia y sean capaces de resolver sus problemas reales y diarios. Normalmente nos en-
contramos con portales de transparencia que son meros repositorios o catalogos con enlaces que

81 Derecho de Acceso a la Informacion (DAI): Un marco legal que sienta las politicas para la publicacién y difusion
de informacién gubernamental (también libertad de informacién, derecho a la informacién). [Open Forum Founda-
tion]. Fuente: http://www.opengovguide.com/glossary/?lang=es.

%2 Véase, www.proacceso.org.

33 Open Forum Foundatios: http://open4m.org
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en la mayoria de ocasiones no funcionan y que brindan tanta informacién que no es Util en realidad.
Tal vez, la clave para lograr una transparencia real y mermar la acusada corrupcion es presentar un
portal de transparencia que apueste por el empleo de herramientas de software libre que presenten
los datos o informacion publica de una forma adecuada y util.

Por consiguiente, es esencial subrayar la importancia que tiene tanto el tema de la arquitectura
informacional de los esquemas existentes como el disefio y los sistemas de informacién. Pues cabria
analizar y ver si es necesario proponer mejoras al respecto. Pues, a
nuestro juicio, es importante resaltar la importancia que tienen en si
misma la autocritica, la evaluacién y el andlisis continuo de lo que |3 democracia participativa tiene
hay en nuestro pais y también en otros, como herramienta de mejora . .
en el ambito del Gobierno Abierto y del acceso de la ciudadania a un encaje perfecto en el nivel
la informacién. Una de las principales plataformas para difundir la de gobierno por naturaleza mas
informacion es Internet y los usuarios pueden usarla como medio participativo: el Ayuntamiento
para solicitarla. Por lo tanto, se hace necesaria la implementacion de
sistemas de busqueda y recuperacién de informacion en los portales
web. En ocasiones, incluso los expertos en busqueda de informacidén no son capaces de encontrar una
informacion determinada y esto se debe a que los sitios web (website) existentes no son adecuados para
cubrir las demandas de los usuarios y, en muchas ocasiones, ni siquiera se puede realizar busquedas en
esas los portales web, debido a que los buscadores no estan bien preparados, pues esto ocurre porque
la informacién no esta correctamente indizada con una buena estructura en los esquemas de metadatos.
Si la informacién no es accesible para todos, se incumple con la Ley.

Desde el punto de vista estrictamente juridico, el debate interesante —y en absoluto baladi— se
centra en la consideracion la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién
publica y buen gobierno como una norma que introduce un nuevo derecho en el ordenamiento juridico,
o simplemente desarrolla el ya clasico derecho administrativo recogido en el art. 37 de la Ley 30/1992.

Al respecto, y como ya afirmamos®, la primera cuestién que nos podemos plantear es si el dere-
cho de acceso a la informacién es un derecho con encuadre constitucional, y en su caso de rango
fundamental. En efecto, el derecho a la informacion, es un derecho previsto en nuestra Constitucion
Espafiola, si bien ubicar su posicion exacta no esta exento de interpretacion. Desde una estricta érbita
administrativista consideraremos que su incardinacion constitucional esta en el art. 105, letra b), dentro
del Titulo IV dedicado al Gobierno y Administracion. El art. 105 se refiere sin ningtin género de dudas a
los archivos y registros administrativos, utilizando la base genérica que nos da la LRJPAC sobre el mo-
do de contener la informacién por parte de las administraciones publicas. Ahora bien, existe otra vision
y posicion para afrontar tal regulacion. El art. 20 de la Carta Magna recoge el derecho a la informacion
(derecho a comunicar o recibir informacién) como derecho fundamental. Algunas voces doctrinales
entienden este derecho no ya sélo como el derecho a recibir informacioén, sino como un derecho a
informarse; derecho que estaria integrado en el —llamémosle— binomio libertad de informacién — de-
recho a recibir informacion. El encuadre en una u otra ubicacion tiene trascendentales consecuencias:
en primer lugar y como es obvio, la consideracién de derecho fundamental, con todas las garantias que
ello comporta; y, adicionalmente y no menos importante, la posicion con la que se tendria que abordar
la ponderacion de intereses ante la frecuente colisidon entre el derecho fundamental a la intimidad —y
proteccion de datos personales— con el derecho a la informacién.

Ante un primer analisis sobre la posibilidad de que el derecho a la informacién tenga la considera-
cion de derecho fundamental®®, puede parecer carente de base legal, ya que la visién mas inmediata
y literal al respecto destaparia una absoluta inviabilidad, salvo que medie una modificacién de la
Constitucidon Espanola integrando explicitamente como derecho fundamental el derecho de acceso a

34 ALmonAciD, CaNTos, CHAVELI, SANCLIMENT. «El Gobierno Abierto como un nuevo hito en la evolucién del Estado social
y democratico de derecho». Revista del CEF, noviembre 2014.

% Postura muy defendida en el ambito social (movimientos, plataformas, asociaciones civicas, etc.), por voces legas
en Derecho Administrativo y Constitucional.
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la informacién. Sin embargo, si analizamos mas puntos comprobamos como tal escenario representa
una posibilidad legal que como minimo parece abierta.

El derecho a la informacion que obra en poder de las Administraciones publicas, o mejor dicho,
de sector publico, es un derecho que viene siendo abordado a nivel internacional y comunitario des-
de hace muchos anos. Hace casi una década, la Declaracidn conjunta del Relator Especial de las
Naciones Unidas para la libertad de Opinidn y Expresion, el representante de la Organizacion de
Seguridad y Cooperacion en Europa para la libertad de los medios de comunicacion y el Relator
Especial de la Organizacion de Estados Americanos para la Libertad de Expresion (de diciembre
de 2004), senald que el derecho de acceso a la informacién en poder de las autoridades publicas
es un derecho humano fundamental que deberia aplicarse a nivel nacional a través de la globalidad,
basada en el principio de maxima divulgacion, el cual establece la presuncion de que toda la infor-
macion es accesible, principio sujeto solamente a un sistema restringido de excepciones.

Tenemos en efecto que, desde hace tiempo, en el ambito internacional se predica el caracter
de derecho fundamental del derecho de acceso a la informacion. Por su parte, el Tribunal Europeo
de Derechos Humanos, en recientes Sentencias®, ha venido a considerar el caracter de Derecho
humano fundamental del derecho de acceso a la informacion. Y son numerosas las Declaraciones
Internacionales que asi lo reconocen. En suma, no cabe duda de que la comunidad internacional,
en sus vertientes politica y juridica, sefalan el caracter fundamental de este Derecho.

En cuanto a la interpretacion de nuestra Constitucion Espariola,
El Tribunal Europeo de Derechos  como bien sabemos no esta de espaldas a esta comunidad interna-
Humanos ha venido a considerar  cional, y es su art. 10, apartado 2, el que sefiala con claridad que las
[ cara de Derecho h normas relativas a los derechos fundamentales que la Constitucién
el caracter de Derecho humano reconoce, se interpretaran de conformidad con la Declaracion Universal
fundamental del derecho de de Derecho Humanos vy los tratados y acuerdos internacionales sobre
acceso a la informacion las mismas materias ratificados por Espafha. Dicho de otra forma, la
propia Constitucién Espafola dispone que los derechos fundamentales
deben ser interpretados de acuerdo con las Declaraciones y Tratados
Internacionales. Asi pues, una interpretacion conservadora concluiria en el desarrollo efectuado por
el legislador espafiol, pero la posibilidad de considerar que el derecho fundamental a la informacion
previsto en el art. 20 de la CE incluye la vertiente del derecho a recibir informacién, admite interpre-
taciones, en todo caso, amparadas por la corriente internacional. Ante la crisis de representatividad
que sufre nuestra democracia, con un nivel de desprestigio de todas las instituciones publicas, un
paso al frente en esta linea por el legislador espanol hubiera sido un pequefo rayo de luz de espe-
ranza para un escenario mejor. Ahora bien, el propio régimen transitorio previsto en la Ley 19/2013
da cuenta de la falta de voluntad en la linea expuesta.

En definitiva, ¢estamos ante una verdadera innovacion normativa o ante una simple repeticion
del régimen juridico contenido en la LRJPAC? Hasta ahora, la Ley LRJPAC regulaba basicamente
dos modos de acceder a la informacién que obra en los archivos y registros de las administraciones
publicas, distinguiendo asi dos escenarios: (i) si se tiene la condicion de interesado, ex art. 35, letra
a); y (ii) si se es un ciudadano, con caracter general, ex art. 35, letra h), desarrollado en el art. 37.

La principal diferencia entre estos dos supuestos radica, ademas de en el citado presupuesto
subjetivo para su ejercicio, en el contenido del derecho; recordemos: (i) el art. 35, letra a), regula
el derecho a acceder a toda la informacion que obre en el procedimiento, con independencia de la
fase en la que esté; y (ii) el art. 37 regula el derecho de acceso a todos los registros y documentos
que obren en los archivos administrativos, siempre que se trate de procedimientos terminados. Es
decir, que el acceso a toda la informacion que obra en la administracion publica, es un derecho que,
aunque poco utilizado, o mas bien, poco permitido, ya estaba recogido en nuestra legislacion. En

36 Entre otras, cabe citar Sentencia de 25 de junio de 2013 (Caso Youth Initiative for Human Rigths contra Serbia).
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este sentido, es posible que el problema de su poco uso y ausencia de interiorizacién por todas las
personas que estan al servicio de la Administracion haya sido una especie de recelo a dar infor-
macién, unida al escaso control judicial que ha habido al respecto (por falta de solicitud de tutela),
generando asi un circulo vicioso que concluia con un efecto disuasorio para el administrado. Esto ha
originado que no se haya consagrado una cultural real y correcta sobre el ejercicio de este derecho.

Sin perjuicio de todo ello, y confiando que la Ley 19/2013 contribuya a consagrar, por fin, una
cultura que permita el correcto ejercicio del derecho, debemos detenernos en las verdaderas nove-
dades de la Ley en relacién al régimen juridico sustantivo existente. Asi, la Ley 19/2013 introduce un
nuevo concepto denominado «informacién publica», abarcando esta todos los contenidos y docu-
mentos que obran en poder de alguno de los sujetos a los que resulta de aplicacion la Ley. Desde
esta perspectiva la vision es sin duda amplia, sin perjuicio del régimen juridico de las excepciones.
El precepto que lo regula, art. 13 de la Ley, prosigue en relacion a los documentos: «que hayan sido
elaborados o adquiridos en el ejercicio de sus funciones».

Es en este punto donde debemos detenernos a analizar si el legislador, verdaderamente esta
superando el régimen del «antiguo» art. 37, en cuanto al requisito de que el procedimiento esté ter-
minado. Los términos del nuevo precepto se refieren a acciones ya terminadas, ahora bien, dirigidas
claramente no a procedimientos, sino a contenidos o documentos. Si el legislador hubiera querido
exceptuar procedimientos en curso, atendiendo al régimen anterior del 37, sin duda lo habria hecho
expresamente. Por ello, la primera conclusion del nuevo régimen del derecho de acceso es que el
legislador, en este punto, si ha superado con creces al anterior régimen, y el derecho de acceso
viene referido a todo tipo de procedimientos o expedientes (incluyendo los de otras entidades que
no tramiten procedimientos estrictu sensu), estando incluidos los que estén en curso. Esta es una
conclusion satisfactoria.

Pero, como ya dijimos en el estudio de referencia®, la reflexion .,
no acaba ahi, ya que el art. 18 de la Ley 19/2013, regula los su- Se deberan integrar el gestor
puestos de inadmision de las solicitudes, y entre ellas prevé como de expedientes, el portal de
causa de inadmis!c:)n «que se _refie.rg a informacién que esté en transparencia, y el archivo
curso de elaboracion o de publicacion general». Dicha excepcion L. 3
obliga a plantearse si después de todo era intencion del legislador electronico, porque la mayoria
excluir los procedimientos en curso. La segunda parte de la ex- de documentos e informaciones
cepcion no pfrece derpasmdas dudas, en cuan?o a que se refiere que se soliciten no perteneceran
a informacion que esta a punto de publicarse, bien por tratarse de )
informacion que debe publicarse por aplicacion de los Principios @ expedientes en curso
de Publicidad Activa que incorpora la Ley, bien porque se trata de
otra informacién que la LRJPAC, la Ley de contratos (TRLCSP), la LBRL, o la normativa sectorial,
obligan a publicar —por ejemplo, los pliegos de clausulas administrativas—. Ahora bien, la primera
parte nos obliga a plantearnos si la excepcion del citado art. 18 pretende ser la excepcion a la regla
general prevista en el art. 13, que no establece limite alguno en cuanto a que el procedimiento esté
terminado o no, dejando de algin modo «las cosas como estan» (en la LRJPAC).

Si atendemos a las primeras voces surgidas desde la aprobacion de la Ley, comprobamos con ni-
tidez que las que provienen de propia Administracion defienden la tendencia restrictiva, entendiendo
excluidos los procedimientos que estén en curso. Ahora bien, si procedemos a un analisis del tenor
literal de los preceptos, vemos que no indican explicitamente tal excepcion, sino que se expresan en
términos muy diferentes a los tradicionales de la LRJPAC. Asi, se refieren a informacidn en curso de
elaboracion. ;Qué entendemos por informacién en curso de elaboracion? Parece Idgico pensar que
el legislador se refiere a borradores de documentos, y documentos no terminados, los cuales eviden-
temente no pueden facilitarse ¢ Una propuesta de resolucion, acto previo para la manifestacion final
de la voluntad de la Administracion mediante el oportuno acto que ponga fin al procedimiento, debe

87 ALmoNAcID, CANTOS, CHAVELI, SANCLIMENT. Op. cit.
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considerarse «informacién en curso de elaboracién»? ;Podria accederse a la misma sin esperar a
la toma del acto por parte del 6rgano competente? En nuestra opinidn si. Parece que el legislador no
se refiere al término «decision» en curso de elaboracién, o «expediente terminado», sino mas bien
individualmente a los documentos e informaciones concretas.

En resumen, interpretamos que si el legislador espafol hubiera querido, inequivocamente, ex-
cluir del derecho de acceso a la informacion la informacion que obre en procedimientos en tramite,
parece légico que lo hubiera hecho, no sdélo explicitamente, sino en identidad de términos a la vista
de los términos de la legislacion genérica —es decir, refiriéndose también a procedimientos—. Es
cierto que no todos los entes incluidos en el ambito subjetivo de la Ley «tramitan» procedimientos
administrativos y por ahi podria venir el cambio terminolégico, pero una excepcién de tal magnitud,
parece que requiere estar explicitamente prevista para ser asi interpretada.

La practica sera otra cosa. La aludida falta de «cultura de datos» —en la administracion y en el
ciudadano— ralentizara la generalizacion del ejercicio de este derecho. El silencio negativo de la ley
—afortunadamente corregido ya por varias leyes autonémicas— dara cobertura a los partidarios del
oscurantismo. Una aplicacion estricta de la LOPD vy el principio de confidencialidad también. Perso-
nalmente somos de la opinion de que el ordenamiento juridico da pie a desestimar, de una forma u
otra, todas las solicitudes de informacion. Por desgracia esto lo podria convertir en un derecho etéreo.

Por ultimo, existe una problematica adicional con respecto al ya clasico derecho de acceso a la in-
formacion de ese «ciudadano cualificado» que es el concejal —o como dicen algunos «el concejal de
la oposicidon»—. En efecto, el derecho de acceso a la informacién viene recogido de forma general en la
Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y buen gobierno, pero
también de forma especifica en determinadas normas sectoriales —medio ambiente— o especiales. La
D.A 122 de la Ley sefala que «se regiran por su normativa especifica, y por esta Ley con caracter suple-
torio, aquellas materias que tengan previsto un régimen juridico especifico de acceso a la informacion».
Evidentemente los derechos de los concejales vienen recogidos en la normativa sobre régimen local,
pero cabe preguntarse si el alcance de esta modalidad del derecho a la informacion es mayor que su
contenido general, o dicho de otra forma, si los concejales pueden acceder a mas datos e informaciones
que el resto de ciudadanos. Evidentemente el ROF es una norma generacionalmente muy anterior a la
Ley de transparencia, pero interpretando el ordenamiento juridico con sentido comun la respuesta debe
ser que el derecho de los concejales es, al menos, tan amplio como el de los ciudadanos y las empresas.
Antes de 2013 la normativa hablaba de expedientes, no de informacion, pero qué duda cabe que una
administracion transparente no puede ocultar ninguna informacion que la ley permita ofrecer.

lI.  CONCLUSIONES

La Administracion acumula y gestiona en la actualidad miles de millones de datos. No todos utiles
para todo el mundo, pero si muchos muy utiles para un determinado sector interesado (econémico,
politico, social...). Podriamos definir informacién como un dato que en un momento dado resulta util
para los intereses democraticos, profesionales, empresariales o particulares de una persona privada
0 publica. La clave es pues el tratamiento y la reutilizacién de la informacion.

En definitiva, las informaciones y datos de los que dispone la Administracion deben ser Open —ac-
cesibles a todo el mundo, esto es, abiertos, interoperables y (re)utilizables— y Big, que no debe enten-
derse en su literalidad como «grandes datos», sino como datos a gran escala, datos masivos o grandes
bases de datos. Los datos, aparte de accesibles deben ser interoperables y reutilizable®®. Accesibilidad,
interoperabilidad y reutilizacién son tres conceptos complementarios. Histéricamente la informacién ha
estado en poder de unos pocas organizaciones, normalmente publicas, y haciendo buena la maxima
de que «la informacion es poder» la han manejado con intencién y cuentagotas para sus intereses (no
siempre coincidentes con el interés general) y en ocasiones para los de sus allegados. Esa Adminis-

38 La expresion que se ha acuhado es RISP: Reutilizacién de la Informacién del Sector Publico. Téngase en cuenta
la Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacién del sector publico.
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tracién opaca no es tolerable por la sociedad actual, sobre todo porque a la postre han salido a la luz
practicas de dudosa legalidad que un sistema transparente nunca hubiera permitido. La diferencia con
aquella época es que ahora los datos se hallan o deben hallarse a disposicion de todos y que sean
utiles para los fines (por supuesto licitos) de todos y cada uno de ellos, cuyo sumatorio equivale a de-
cir que son utiles al interés general. Que un «emprendedor» del sector tecnoldgico maneje —estudie,
reutilice...— cierta informacion de su sector para disefar una solucién o producto novedoso y crear
una PYME es un ejemplo de iniciativa que beneficia a todo el mundo, es decir, «al sisteman».

El Open Government, se basa en la transparencia para llegar a la participacion y la colaboracion.
Sobre «transparencia» lo mas importante es ser consciente de que en la sociedad aparece un nuevo
escenario tras la revolucion de las TIC a principios del siglo XXI —mas importante que la nueva Ley,
la cual por supuesto también debemos conocer—. Un gobierno que no rinde cuentas ante el ciuda-
dano no esta legitimado ante el mismo. Vemos en los medios cémo el poder judicial pide «papeles»
a algunas administraciones, partidos y sindicatos que ya deberian estar publicados en Internet. La
mayoria de estos documentos finalmente no aparecen, o se pierden en un incendio. Que esto esté
ocurriendo en Espana en este momento es como para ir al extranjero y bajar la cabeza, no por ser
corruptos, ya que la mayoria de nosotros no lo somos, sino por haberlos puesto en las instituciones
y no haber sido capaces de removerlos.

Pero independientemente de que la Administraciéon sea todo lo
transparente que se espera de ella, la Red igualmente ofrece los
datos, la informacion (no siempre veraz, desde luego), y lo hace con i
o sin Portal de Transparencia, con o sin Ley de transparencia. En  La Red ofrece datos e informacion
consecuencia la gente se ve incitada a opinar y participar, precisa- (no siempre veraz), y lo hace con
mente a través de la misma Red. Hablando de Gobiernos, hemos . .
visto como el ciberactivismo y la propagacién de la informacién o sin Portal de Transparencia,
real (frente a la manipulada) ha sido capaz de derrocar regimenes con 0 sin Ley de transparencia
antidemocraticos en este mismo siglo. En un nivel mas cercano, los
diferentes niveles de gobierno de la administracion espanola han
desarrollado webs institucionales, creado televisiones y radios digitales, entrado en las RRSS, meca-
nismos que avalamos pero que deberian haber sido mas «Portal de transparencia» y menos «Panfleto
propagandistico». En la actualidad la ciudadania demanda Open Data y reutilizacién de la informacién
para poder a la postre participar. Mucha gente «se mueve» en los méviles y en las RRSS, y aunque no
todos lo hacen esta tendencia sélo puede crecer y acabar imponiéndose.

Un Gobierno Abierto basado en la apertura de datos (Open Data) y el acceso a la informacion
publica, transparente y participativo permite reutilizar la informacién del sector publico, evitando asi
«marear» al ciudadano; permite optimizar los niveles de transparencia; permite al ciudadano conocer
cémo se estan gestionando tanto los recursos publicos como el gobierno, las AAPP vy las instituciones;
fomenta la participacion ciudadana en las decisiones de Estado mediante herramientas adecuadas;
favorece la transparencia y la rendicion de cuentas; mejora la eficacia de las AAPP; reduce la corrup-
cién; permite a la sociedad en su conjunto ejercer su derecho a acceder a la informacién publica. Con
todo esto, a su vez, se aumenta la confianza y satisfaccion ciudadana en el gobierno y en las AAPP.

Para concluir cabe resaltar que debido a las circunstancias socio-econdmicas, las Administra-
ciones Publicas (AAPP) deben destinar todos sus esfuerzos a la consecucion de la excelencia en
los servicios publicos que ofrecen, puesto que estamos ante un transformacion social en el que la
ciudadania demanda con cierta premura un cambio en la forma de gobernar y en la atencién recibida
desde cualquier institucion de la Administracion Publica. La sociedad de hoy demanda mas calidad,
mejora continua y participacion, rendicién de cuentas®, una mejora en la gestion de los recursos y

% La Rendicion de cuentas es la relacion institucionalizada (regular, establecida y aceptada) entre diferentes actores.
Puede ser formal o informal. Puede resultar util pensar en la relacion de rendicién de cuentas en cuatro fases:
establecimiento de estandares, investigacion, obligacion de respuesta y sancién [Transparency and accountability
initiative] Fuente: http://www.opengovguide.com/glossary/?lang=es.
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de los resultados. Asi, seria conveniente una mejora en la planificacién de estrategias, medidas, con-
trol y evaluaciones para un lograr un mejor gobierno. Es una sociedad que demanda poder decidir y
expresarse sobre los problemas y asuntos que son importantes para su dia a dia, quieres participar
y que su voz se tenga en cuenta en la toma de decisiones del Gobierno y demandan una verdadera
rendicion de cuentas. Debido a todo esto, el Gobierno Abierto es cada vez mas reivindicado por la
ciudadania y por la sociedad en su conjunto.

Espana no es un pais transparente. Autores y estudios coinciden en que las democracias actua-
les sufren un enorme déficit de transparencia, y los canales de participacion proporcionados desde
las instituciones, por lo general, son escasos e ineficaces en muchas ocasiones. Todo esto genera
problemas en la representacion que para ser solucionados se necesita una verdadera rendicién de
cuentas, la maxima transparencia posible— y aumentar la participacion*’. Ante esto, la mejor solu-
cion es, a nuestro juicio, la apertura de datos (Open Data) y una democracia participativa (Open
Action). En definitiva:

e Es necesario que una Ley de Transparencia o incluso una Ley especifica de Acceso a la
Informacion, que en nuestra opinién seria Organica, reconozca y garantice el acceso a la
informacion publica de cualquier ciudadano, concejal, asociacién, organizacion, empresa
privada, etc.

e Gobierno Abierto es democracia. Una de las formas de fomentar estas nuevas relaciones
democraticas —o0 econdmicas o simplemente informales— es la habilitacién de numerosos
cauces de comunicacion, fundamentalmente electrénicos, entre la administracion y el ciu-
dadano que se basen mas en la inmediatez y la cercania que en el procedimiento adminis-
trativo. Por supuesto la firma y cualquier otro formalismo deben relajarse hasta el extremo a
la hora de propiciar esta nueva generacion de relaciones juridico administrativas.

e El Gobierno Abierto permite a su vez que haya mayor legitimidad en las decisiones politicas
adoptadas. Es esencial disefar plataformas habilitadas por el Gobierno Abierto para la par-
ticipacion ciudadana (Open Action).

e  Esconveniente realizar cambios necesarios en la estructura de los websites y los esquemas

utilizados para la presentacion de la informacion. Asimismo, se deberan integrar el gestor de
expedientes, el portal de transparencia y el archivo electronico, porque
evidentemente la mayoria de documentos e informaciones que se soli-
citen no perteneceran a expedientes en curso.

La firma y cualquier otro

formalismo deben relajarse hasta ) . . .
Es esencial adquirir una cultura de la transparencia, al igual que

el extremo a la hora de propiciar  en Reino Unido, que la tienen desde el momento en que nace hace
la generacion de relaciones cientos de anos el Parlamento. Debemos conocer nuestros derechos,
pero también debemos saber para qué sirve su ejercicio. Los datos
son Utiles cuando se convierten en informacion; sirven para controlar
la accidon de gobierno pero también para el ejercicio de la iniciativa
econdmica. La cultura de la transparencia y los datos esté ya asimilada tanto en la sociedad
britdnica como en sus instituciones politicas y nosotros deberiamos hacer lo mismo.

juridico administrativas

e  Gobierno Abierto no es (solo) «criticar al gobierno». Es importante que la sociedad haga au-
tocritica y asimile e integre culturalmente la idea de transparencia. La clave esté en ser una
sociedad exigente y en desarrollar una conciencia democratica y de participacion ciudadana
constructiva.

e La brecha digital, la falta de accesibilidad y el incumplimiento de los Esquemas Nacionales
de Seguridad e Interoperabilidad son algunos de los grandes enemigos de la transparencia
real, y por tanto del Gobierno Abierto.

40 Participacion: Proceso de toma de decisiones o resolucién de problemas en el que se involucra al publico. [Open
Forum Foundation] Fuente: http://www.opengovguide.com/glossary/?lang=es.
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e Latransparencia es una competencia municipal, pero la cultura de la transparencia es com-
petencia tanto de la administraciéon como del sector privado y los propios ciudadanos, esto
es, de los gobernantes y los gobernados. La cultura administrativa opaca genera reacciones
negativas en el ciudadano, que impiden avanzar hacia el buen gobierno, la democracia parti-
cipativa y un Gobierno Abierto y Transparente. Esta democracia participativa tiene un encaje
perfecto en el nivel de gobierno per natura mas participativo: el Ayuntamiento.

e Las AAPP se ven obligadas a satisfacer las demandas del ciudadano y a cubrir sus necesi-
dades con rapidez, efectividad, eficacia y eficiencia. De igual modo, han de adaptarse, con
la maxima celeridad posible, a los cambios que acontecen en la sociedad de momento, la
Sociedad de la Informacion y la Comunicacién. Por todo ello, surge la necesidad de imple-
mentar sistemas que garanticen la mejora continua en los procedimientos y actuaciones que
competen a la Administracion Publica para conseguir unos efectos positivos y unos éptimos
resultados en materia de bienes y servicios*'. La efectividad en la gestion permite lograr
una mejora continua en la organizacion de las AAPP. El objetivo es impulsar una gestion de
calidad orientada a resultados, que garanticen productos y servicios de calidad los cuales,
a su vez, satisfagan las expectativas y necesidades de la ciudadania.

Por ultimo, como afirma Paul Maasen*> —coordinador de sociedad civil para la Asociacién de
Gobierno Abierto o mas conocida como Open Government Partnership— «el desafio en 2014
es aun mayor que en 2004. No estamos hablando de un uso inteligente de la tecnologia para
mejorar los procesos de gobierno y la prestacion de servicios, sino de los gobiernos que ven la
tecnologia como parte de la solucion para la apertura del proceso de formulacién de politicas y
de rendir cuentas a los ciudadanos. Estamos hablando de la apertura de gobierno para ser mas
transparente, mas responsable y mas participativo, y el uso de la tecnologia puede facilitar mucho
las cosas. Y ahi es donde el open source, el Open Data y Open Government se encuentran o se
reinen». Es mas, Maasen sefala que el cddigo ha de ser «transparente para que otros puedan
verlo, mejorarlo y utilizarlo. Al ser tan transparente —y permitir el seguimiento de los cambios
realizados— los codificadores también son responsables ante la comunidad en general de lo que
hagan. La codificacion se realiza de forma participativa para mejorar el producto. Atraer a mas
gente también permitira hacer frente a los desafios mas grandes y estimular el aprendizaje.» Por
consiguiente, para Maasen, la inclusién de la comunidad open source en la entidad es imprescin-
dible para el éxito de las iniciativas de Gobierno Abierto. Como dijo Confucio «dime y lo olvidaré;
involucrame y me tendras de tu parte».

En suma, es importante aunar los conceptos de transparencia, participacion, colaboracion, Open
Data, open source, accountability (rendicion de cuentas) para entender el concepto de Gobierno
Abierto, pero por encima de todo esta la voluntad, la ética y la vocacion de servicio publico de los
gobernantes —y de todos aquellos que trabajamos en lo publico— para aplicarlo.

“ Véase: http://map.gob.do/wp-content/uploads/2012/04/GUIA-para-la-Elaboracion-e-Implementacion-del-Plan-de-
Mejora-Institucional.pdf

a2 Paul Maassen es el coordinador de la sociedad civil por la Asociacion de Gobierno Abierto y en ese papel apoya la
participacion independiente con la OGP en todos los paises miembros. Véase http://www.opengovpartnership.org/
blog/paul-maassen/2014/11/06/open-source-and-open-government-challenges-ahead
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l La firma de los Secretarios

La utilizacion de la firma electronica en el ejercicio de
las funciones de fe publica de la Secretaria Municipal.
Aspectos practicos

Ignacio MARTINEZ VILA

Secretario del Ayuntamiento de Almassora (Castellon)

Despacio, pero inexorablemente, el papel va siendo desplazado por el documento electrénico;
formato sobre el que muchos de nosotros ya actuamos como fedatarios municipales. Esto com-
porta la obligacién de conocer las caracteristicas, posibilidades y limitaciones de este formato,
so6lo asi seremos capaces de participar en la inevitable redefinicion de la manera en que hasta
ahora hemos ejercido nuestras funciones. Este trabajo persigue ofrecer una panoramica de
caracter eminentemente practica de la implantacion de la firma electrénica en este ambito. Por
dicha razén no voy a detenerme a profundizar desde un plano tedrico en la fe publica secretarial,
sino a relacionar aquellos aspectos que, a mi juicio, constituyen una manifestacion de la misma
para, a continuacion, plantear diferentes maneras de incorporar la firma electrénica.

. INTRODUCCION
SUMARIO
El ejercicio de la fe publica mediante la
. Introducciéon firma electronica tiene unas caracteristicas

singulares en el ambito local, en parte, por la
atribucion exclusiva de su ejercicio a la Secre-
taria Municipal. Esta singularidad quizd haya
facilitado que el legislador, en general poco
sensible a las tribulaciones de las entidades
locales, haya olvidado resolver las disfuncio-
nes que en este ambito se dan. El encaje de la Ley 11/2007, de 22 de junio, de acceso electrénico
de los ciudadanos a los Servicios Publicos (LAECSP) con la legislacidn local debe realizarse, en
cualquier caso, ponderando el contexto en el que se dictaron tanto la Ley 7/1985, de 2 de abril,
reguladora de las Bases del Régimen Local (LA LEY 847/1985), el Real Decreto 2568/1986, de 28
de noviembre, por el que se aprueba el Reglamento de Organizacién, Funcionamiento y Régimen
Juridico de las Entidades Locales (LA LEY 2574/1986), Decreto Legislativo 781/1986, de 18 de
abril, por el que se aprueba el Texto Refundido de las disposiciones legales vigentes en materia
de Régimen Local (LA LEY 968/1986), Real Decreto 1174/1987, de 18 de septiembre, por el que se

Il. El ejercicio de la fe publica
mediante la utilizacion de la firma
electronica. Supuestos practicos

Ill. Conclusiones
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regula el régimen juridico de los funcionarios de Administracién Local con habilitacién de caracter
nacional (LA LEY 1908/1987) e incluso la Ley 30/1992, de 26 de noviembre, de Régimen Juridico
de las Administraciones Publicas y del Procedimiento Administrativo Comun (LA LEY 3279/1992).
Debemos aprovechar que la LAECSP concede a las Administraciones Publicas una gran libertad
para configurar el procedimiento administrativo electrénico lo que nos proporciona un amplio mar-
gen de maniobra para actuar.

Aunque este sea un debate ya superado no esta de mas insistir en que la firma manuscrita tiene
muchas carencias agravadas por el hecho de que ademas no disponemos del tiempo suficiente para
realizarla adecuadamente, en general nos limitamos a realizar una rubrica, lo mas sencilla posible
en aras de la rapidez y es muy excepcional ver resoluciones o actas rubricadas en todas sus hojas
y con indicacion del nimero de folios que las componen. Esta practica permite que facilmente pue-
dan sustituirse o suprimirse alguna de sus hojas sin que dicha manipulacién pueda advertirse'. Sin
embargo, los Notarios y Registradores tienen regulado hasta en el mas minimo detalle el uso de la
firma manual en su Reglamento y también, la utilizacién de la firma electrénica en la Ley 24/2001,
de 27 de diciembre, de Medidas Fiscales, Administrativas y del Orden Social (LA LEY 1785/2001).
En los arts. 109 y 110 de dicha ley se establece un régimen especial de la firma electronica para
dichos fedatarios publicos.

En un momento en el que cualquier aspecto de la Administracion es cuestionado y sometido a
revision parece recomendable que nuestro colectivo abra un amplio debate sobre esta materia. El
avance de la administracion electrénica es imparable y no tiene vuelta atras, debemos adquirir un
conocimiento profundo del formato sobre el que vamos a ejercer nuestras funciones y ser capaces
de transmitir el valor ahadido que nuestra intervencidn proporciona a las organizaciones en las que
prestamos servicios.

Il. EL EJERCICIO DE LA FE PUBLICA MEDIANTE LA UTILIZACION DE LA FIRMA ELECTRONICA.
SUPUESTOS PRACTICOS

1. La expedicion de copias auténticas

Como sabemos, las copias auténticas de los documentos publicos administrativos tienen la mis-
ma validez y eficacia que éstos, teniendo atribuidas valor probatorio pleno y produciendo idénticos
efectos frente a las Administraciones publicas y los interesados. La expedicion de copias auténticas
constituye una manifestacion de la fe publica y como tal su expedicidon siempre le ha correspondido
en exclusiva a la Secretaria Municipal. Pero esta situacion ha cambiado con la entrada en vigor de
la LAECSP.

1.1. Copias electronicas de documentos electronicos

El apartado 1 del art. 30 LAECSP permite considerar copias auténticas, en el sentido previsto
en el art. 46 LRJPAC, a las copias electrénicas de documentos también electronicos emitidos por el
propio interesado —no por terceros—, siempre que:

1) el documento original se encuentre en poder de la propia Administracion;

2) lainformacion de firma electronica permita comprobar la coincidencia con dicho documento.

! Observacion referida a los Secretarios Judiciales y que es perfectamente extrapolable a nuestro colectivo e in-
cluida en la «Ponencia para el x congreso de la Unién Progresista de Secretarios Judiciales: «La firma electrénica
solucién o problema» Isabel Valcarce Codes (Almeria 2008).
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1.2. Copias electronicas de documentos producidos en soporte no electrénico

1.2.1. De documento emitido originalmente por las Administraciones Publicas en soporte
papel: papel— copia auténtica electronica

Las copias realizadas por las Administraciones Publicas, utilizando medios electronicos, de
documentos emitidos originalmente por estas en soporte papel tendran la consideracion de copias
auténticas siempre que se cumplan los requerimientos y actuaciones previstas en el art. 46 LRJPAC
—art. 30.2 LAECSP—.

1.2.2. De documentos privados en soporte papel aportados por los ciudadanos: papel—
imagen electrdnica

El supuesto que estamos analizando podria asimilarse a la copia compulsada de ahi que el art.

50 Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la LAECSP
(LA LEY 20250/2009) establezca que cuando los interesados deseen ejercer el derecho regulado
en el art. 8.1 del Real Decreto 772/1999, de 7 de mayo, por el que se regula la presentaciéon de
solicitudes, escritos y comunicaciones ante la Administracion General del Estado, la expedicién
de copias de documentos y devolucion de originales y el régimen de las oficinas de registro (LA
LEY 2197/1999), sobre aportacién de copias compulsadas al procedimiento, y siempre que los
originales no deban obrar en el expediente, la oficina receptora, si

cuenta con los medios necesarios, debera proceder a la obtenciéon de

: ac : copia electrénica de los documentos a compulsar mediante el proce-

Lla (ixpedlclon de copias dimiento regulado en el art. 44 del RAECSP, siempre que se trate de
autenticas constituye una uno de los lugares de presentacion mencionados en el art. 2.1.a, by

manifestacion de la fe publica d del citado Reglamento.

Estas copias digitalizadas seran firmadas electrénicamente me-
diante los procedimientos previstos en los arts. 18 y 19 LAECSP, y tendran el caracter de copia
compulsada o cotejada previsto en el art. 8 del RD 772/1999, sin que en ningun caso se acredite la
autenticidad del documento original, no siéndoles de aplicacién el procedimiento de comprobacién
previsto en el art. 35.2 de dicha Ley.

1.2.3. De documentos digitalizados por los ciudadanos: papel— imagen electronica (previa
digitalizacion privada firmada electronicamente)

Los interesados podran aportar al expediente copias digitalizadas de los documentos cuya fide-
lidad con el original garantizaran mediante la utilizacién de firma electronica avanzada —art. 35.2
LAECSP—.

Parece este supuesto también se aproxima al de las copias compulsadas en la medida en que el
particular presenta una copia —digitalizada— de un documento cuya coincidencia o fidelidad con el
original puede comprobar la Administracion a través de la exigencia de firma electronica avanzada
Yy, en su caso, mediante el cotejo de la copia con el documento original.?

2 Dictamen de la Abogacia General del Estado de 14 de julio de 2008: «Régimen juridico de la emision de copias de
documentos publicos y privados».
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1.3.  Copias en papel de documentos electrénicos

1.3.1. De documentos publicos administrativos electronicos a copias en papel: documentos
plblicos electrénicos— copia auténtica papel

Las copias realizadas en soporte papel de documentos publicos administrativos emitidos por me-
dios electronicos y firmados electrénicamente tendran la consideracion de copias auténticas siempre
que incluyan la impresion de un cddigo generado electronicamente u otros sistemas de verificacion
que permitan contrastar su autenticidad mediante el acceso a los archivos electronicos de la Admi-
nistracion Publica, érgano o entidad emisora —art. 30.5 LAECSP—.

1.3.2. De documentos privados electronicos a copias en papel: documentos privados
electronicos — copia simple papel (aunque el interesado pretenda la emision de una
copia cotejada en papel):

La falta de regulacion por parte del art. 30.5 LAECSP del supuesto que nos ocupa, es decir
cuando un particular solicita la emisidon de una copia cotejada en papel de un documento electrénico
privado emitido por aquél, a juicio de la Abogacia del Estado, impide considerarla copia auténtica:

«(...) Asi las cosas, ante la falta de regulacion, consciente y deliberada, de esos supuestos, lo que hay
que concluir es que en tales casos no se produce el efecto que establecen los apartados 1y 5 del art. 30 de
la LAESCP vy, por tanto, que la Administracion no puede realizar esas copias por medios electrénicos con el
efecto de tener la condicion de copias auténticas».®

2. Gestion del Tablon de Edictos Municipal

Uno de los contenidos propios de la sede electrénica es el del Tablén de Edictos, instrumento
que, de acuerdo con el art. 12 LAECSP, puede complementar o sustituir a la publicacion en el
tradicional tablon «fisico» de anuncios de actos y comunicaciones que, generalmente de manera
bastante desordenada, llenan las vitrinas de los Ayuntamientos de papeles a cuya consulta practi-
camente nadie acude. De ahi que la implementacién del Tablon de Edictos electrénico suponga una
oportunidad para sistematizar el acceso por parte del ciudadano y facilitar su consulta desde cual-
quier lugar donde se encuentre, de manera que esta publicacion deje de ser un tramite burocratico
sin valor alguno a otro de utilidad para los ciudadanos.

En primer lugar hacer constar que de acuerdo con el art. 2.i) del RD 1174/1987, de 18 de septiem-
bre, todo lo relativo al Tablén de Anuncios es competencia propia de la Secretaria Municipal puesto
que dentro de las funciones de fe publica que tiene atribuidas
relaciona: «Disponer que en la vitrina y tablén de anuncios se
fijen los que sean preceptivos, certificandose su resultado si asi | sellado de tiempo vinculado a

fuera preciso». . L, .
P la firma unicamente acreditara

Como garantia para los ciudadanos el Tablon debe disponer  e] momento en que se cred
de los mecanismos necesarios para acreditar que el anuncio se dicho d t
ha publicado durante el plazo establecido, que permita certificar 1o documento pero no
la fecha y hora en que se publicé y en la que éste se retira. En  cuando lo «colgamos» 0
este caso la simple firma electronica del documento a publicar yetiramos» del Tablon
no bastara puesto que el sellado de tiempo vinculado a la firma

8 Dictamen de la Abogacia General del Estado de 14 de julio de 2008: «Régimen juridico de la emisién de copias de
documentos publicos y privados».
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unicamente acreditara el momento en que se creé dicho documento pero no cuando lo «colgamos»
o «retiramos» del Tabldn. Asimismo para demostrar si efectivamente ha permanecido expuesto du-
rante dicho periodo de tiempo, ademas deberan realizarse pistas de auditoria de dicha exposicién
que deberan poder ser almacenadas y protegidas convenientemente; esta ultima labor es la que
materialmente realizara la correspondiente autoridad certificadora que respondera por dichas firmas
y acreditara que durante todo ese tiempo el anuncio ha permanecido colgado y sin cambios. En todo
caso las diligencias de exposicion o los certificados que se emitan deberan ser expedidos —auto-
matizadamente o no— por la Secretaria Municipal.

3. Expedicion de certificados de documentos o acuerdos

La expedicion de las certificaciones de documentos o acuerdos debera realizarse de acuerdo
con el art. 204 ROF por la Secretaria Municipal y con las formalidades previstas en el art. 205 de la
referida norma reglamentaria.

La expedicion de certificaciones exige, tal como prevé el mencionado art. 205 ROF, su firma por
parte de varias personas, lo que obligara a considerar las implicaciones de este flujo de firma para su
expedicion: rubrica del Jefe de la Unidad, firma del Secretario y firma del Alcalde. De esta manera fi-
guraran tres firmas con fechas distintas por lo que a mi juicio deberia evitarse incluir en el documento
—a diferencia de lo que ocurre cuando se emplea el papel— fecha alguna. Esta es una de las cues-
tiones con la que nos hemos encontrado al implantar la firma electrénica, que como consecuencia
de la utilizacién del sellado de tiempo ya no se puede predeterminar, como hasta ahora era practica
habitual, las fechas de los documentos —actas, certificados, oficios, notificaciones, resoluciones—.
El que en un mismo documento concurran varias firmas con fechas distintas en general carece de
relevancia: actas de la mesa de contratacion o de un Tribunal de seleccion, certificaciones... pero el
problema se complica, como veremos mas adelante, cuando hablamos de resoluciones de Alcaldia
donde firman el Alcalde y el Secretario.

4. Convocatoria de 6rganos colegiados

Antes de analizar otras cuestiones sefalar que no existe ninguna limitacion en la legislacion local
respecto a la utilizaciéon medios electrénicos para notificar la convocatoria, pero dicho esto, hay que
advertir que deberan superarse muchos obstaculos para conseguir «blindar» el procedimiento y que
los Secretarios de los 6rganos correspondientes —responsables directos de este tramite* podamos
confiar plenamente en el mismo.

— En primer lugar, al tratarse de una notificacién electrénica deberemos obtener la conformi-

dad de los miembros del érgano colegiado con la utilizaciéon de dicho canal para recibir las

convocatorias. No obstante lo expuesto, en mi opinidn, los concejales

podrian constituir un «colectivo de personas fisicas» en el sentido del

. 3 . art. 27.6 LAECSP por lo que mediante el reglamento organico municipal

Los concejales podrian constituir 4 |5 ordenanza de administracién electrénica, en su caso, se les podria

un «colectivo de personas fisicas» imponer la obligacion de recibir la convocatoria via electronica, puesto

en el sentido del art. 27.6 LAECSP  9Y€ entend,emos que por su vinculacion con eIIAyuntamlento en tqdo

caso tendrian garantizado el acceso y disponibilidad de los medios
tecnoldgicos precisos.

— En segundo lugar, la convocatoria debera ser notificada segun el art. 28.2 LAECSP, de-
biendo quedar acreditada la fecha y hora en que se produzca la puesta a disposicién al
interesado de la notificacion, asi como la del acceso a su contenido, momento a partir del
cual la notificacidn se entendera practicada. Aqui el problema reside en que si alguno de los

4 Art. 2.a) RD 1174/1987 de 18 de septiembre.
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miembros del 6rgano colegiado no accediese al contenido de la notificacién no podriamos
entenderla rechazada hasta que transcurrieran diez dias naturales. Esta circunstancia dada
la premura con la que habitualmente convocamos y notificamos las diferentes sesiones
determina que mientras que no se apruebe una regulacion especifica para estos tramites
que permita entender rechazada la notificacion en un plazo mucho mas breve de tiempo —
como si existe, por ejemplo, en la contratacién electrénica, donde el art. 135 Real Decreto
Legislativo 3/2011, de 14 de noviembre, por el que se aprueba el Texto Refundido de la Ley
de Contratos del Sector Publico (LA LEY 21158/2011) reduce este plazo a 5 dias naturales—
sera imposible evitar posibles impugnaciones por dicho motivo.

Cuando convoquemos sesiones plenarias deberemos ademas haber publicado el anuncio de la
convocatoria en el Tablén de Edictos del Ayuntamiento —art. 81.1.d y 229.1 del ROF—, y notificar
la convocatoria, si asi lo solicitan, a las Asociaciones para la defensa de los intereses vecinales
cuando en el orden del dia figuren cuestiones relacionadas con el objeto social de la entidad —art.
234.a ROF—.

Asimismo no debemos olvidar que el art. 46.2.b) in fine LRBRL exige que «La documentacién
integra de los asuntos incluidos en el orden del dia, que deba servir de base al debate y, en su caso,
votacion, debera figurar a disposicién de los Concejales, desde el mismo dia de la convocatoria,
en la Secretaria de la Corporacion». Esta obligacion determina la necesidad de proporcionar a los
miembros del Pleno y a los del resto de drganos colegiados municipales —a los que esta exigen-
cia también le es aplicable— un sistema de acceso a los expedientes incluidos en el orden del dia
durante el periodo que media entre la notificacidon de la convocatoria y la celebracién de la sesién.

Evidentemente si conseguimos superar todos estos obstaculos las ventajas en la utilizacion
de este procedimiento son claras tanto en lo que respecta a la economia de medios personales y
materiales a emplear en el proceso como en la comodidad para los propios miembros de los dife-
rentes 6rganos colegiados que podran consultar instantdneamente el contenido de la convocatoria
practicamente alli donde se encuentren —de manera que la notificacion a concejales no residentes
en el municipio dejaria de ser un problema—, y ademas de tener accesible en todo momento la do-
cumentacion de los expedientes incluidos en el orden del dia hasta el inicio de la sesion del érgano
colegiado.

5. Resoluciones

Anteriormente, al tratar la expedicion de certificaciones mediante medios electrénicos ya hemos
anticipado la posibilidad de que un documento contenga varias firmas. Esto es lo que sucede en las
resoluciones de Alcaldia, que suelen venir firmadas, por el Alcalde y el Secretario. La necesidad o
no de la firma de la Secretaria Municipal en las resoluciones de los 6rganos unipersonales munici-
pales, independientemente de la utilizacién o no de la firma electrénica, genera no pocos debates,
en parte motivados por la aparicion de la Ley 59/2003, de 19 de diciembre, de firma electrénica (LA
LEY 1935/2003) y la LAECSP y en parte por la oscuridad que sobre este punto existe en relacién a
las funciones de nuestro colectivo.

Del tenor del apartado primero del art. 92 bis y de la letra d) de la disposicidon adicional 8.2 de
la LRBRL —ésta referida unicamente a los municipios de gran poblacion— se podria inferir que la
firma de las resoluciones por la Secretaria Municipal constituye una manifestacion mas del ejercicio
de la funcién de fe publica que la legislacion nos atribuye. No obstante, el Real Decreto 1174/1987,
de 18 de septiembre, por el que se regula el Régimen juridico de los Funcionarios de Administracion
Local con habilitacion de caracter nacional —en adelante RRJFALHN— al precisar en su art. 2 el
contenido de la fe publica de la Secretaria unicamente contempla en relacion a las resoluciones de
la Alcaldia las siguientes funciones:

o Transcribir al libro de resoluciones las dictadas.

o Certificar las resoluciones, acuerdos, libros y documentos de la entidad.
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e Remitir a la Administracion del Estado y a la de la Comunidad Auténoma, copia o extracto
de los actos y acuerdos.

e Anotar en los expedientes, bajo firma, las resoluciones y acuerdos que recaigan.

El que esta norma no recoja la firma de las resoluciones municipales como una mas de las
funciones propias de la fe publica, puede llevar a considerar que la unica firma necesaria en
estos documentos es la de la Alcaldia. De esta manera parece imprescindible identifiquemos
cudles son los fundamentos que legitimarian nuestra intervencién en estos documentos. Si bien
principalmente se apunta a la fe publica como la funcién que justifica esta practica, no deberia-
mos descartar que pudiera venir motivada por el ejercicio de nuestra competencia de asesora-
miento legal. Vamos a analizar el papel que ambas funciones desempefan en las resoluciones
de Alcaldia.

5.1. Lafe publica en las resoluciones

Como hemos visto es indiscutible que la funciéon de fe publica respecto las resoluciones de
Alcaldia la ejerce la Secretaria Municipal, pero ¢ cual es el contenido de esta fe publica?, es decir,
la cuestidn estriba en si para el ejercicio de la misma es preciso que estampemos nuestra firma
en dicho documento a los efectos de verificar frente a terceros, que efectivamente firmé quien
aparece en el mismo, en la fecha que figura y con el contenido que reproduce, o por el contra-
rio que el alcance de la fe publica se limita a la competencia exclusiva de certificar, transcribir,
anotar, remitir o notificar con posterioridad, la existencia y contenido de las resoluciones que una
vez firmadas por el érgano unipersonal correspondiente se nos trasladen. Tal como hemos visto
anteriormente, repetimos, no existe prevision legal alguna que expresamente nos exija firmar las
resoluciones. Ademas la progresiva implantacion de la firma electrénica ha obligado, dadas sus

especiales caracteristicas, a revisar las posturas que sobre esta cues-

La fe piiblica sobre las tion se mantenian hasta el momento, puesto que cuando el Alcalde

. . utiliza la firma electronica reconocida quien la verifica en el concreto
resoluciones la ejercemos documento electrénico y acredita su identidad ya no es la Secretaria
cuando las notificamos, Municipal sino el correspondiente prestador de servicios de certifica-

cion. De esta manera si concluimos que la firma de las resoluciones
. . L. no requiere formalizarse en nuestra presencia® no es dificil advertir
Libro, siempre «a posteriori» que el mantenimiento de esta practica como una manifestacién mas

del ejercicio de fe publica parece tener fecha de caducidad. La fe pu-
blica sobre las resoluciones —en mi opinién— la ejercemos cuando las notificamos, certificamos
o incorporamos al Libro, siempre «a posteriori».

certificamos o incorporamos al

Ante esta nueva realidad parece l6gico —y estratégicamente conveniente— que debamos man-
tener que la fe publica de Secretaria tiene el mismo contenido tanto en el formato papel como en
el electronico®, con la peculiaridad de que en este ultimo formato ademas interviene un tercero de
confianza que asume la responsabilidad de verificar la firma en el propio documento sobre el que
después el secretario certificara o ejercera su fe publica”.

5 Esta practica es cuanto menos anecdética y el empleo de la firma electrénica por la Alcaldia la imposibilita mate-
rialmente.

6 No olvidemos la previsién en tal sentido de la Ley 59/2003, de 19 de diciembre, de firma electrénica, que en su
disposicion adicional primera bajo la rdbrica: «Fe publica y uso de firma electrénica», dispone: «1. Lo dispuesto en
esta Ley no sustituye ni modifica las normas que regulan las funciones que corresponden a los funcionarios que
tengan legalmente la facultad de dar fe en documentos en lo que se refiere al ambito de sus competencias siempre
que actien con los requisitos exigidos en la Ley».

7 No encontramos impedimento alguno a certificar la identidad del firmante, contenido y fecha de un documento en
el que no hemos intervenido, cuando es practica habitual que certifiquemos a posteriori el contenido literal de, por
ejemplo, diferentes informes municipales.
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5.2. La funcién de asesoramiento legal en las resoluciones

La segunda de las funciones reservadas que podrian justificar nuestra intervencién en las reso-
luciones es la del asesoramiento legal preceptivo.

Del art. 3 del RRJFALHN tampoco se deduce que dicho asesoramiento comprenda el control
de legalidad de las resoluciones de los érganos unipersonales municipales. A este respecto no
podemos olvidar que el Real Decreto-Ley 3/1981 de 16 de enero (LA LEY 102/1981), modificé la
regulacion existente hasta dicho momento sobre la advertencia de ilegalidad que podian realizar de
manera genérica Secretarios e Interventores. No obstante esto, en el ROF encontramos un articulo,
concretamente el 177.1, que nos atribuye la obligacion de revisar previamente la totalidad de los ex-
pedientes que deba resolver la Alcaldia: «conclusos los expedientes, se entregaran en la Secretaria
de la Corporacién que, después de examinarlos, los sometera al Presidente». Este examen previo
de cada expediente que estamos obligados a realizar debe estar dotado necesariamente de algun
contenido. Este control previo —a modo de fiscalizacion previa limitada— cuando se observe que
el expediente no esta completo o adolece de graves irregularidades podria plasmarse, si no en un
informe —reservado, como hemos visto, a casos de especial trascendencia en los que su emision
es preceptiva—si en una nota informativa en la que se deje constancia de las advertencias de ile-
galidad que procedan.

Otra manifestacion mas, en nuestra opinién, de esta obligacion de control previo de legalidad se
recoge en el art 43 RRJFALHN: «Los funcionarios con habilitacién de caracter nacional seran res-
ponsables del buen funcionamiento de los servicios a su cargo y de que sus actuaciones se ajusten
a la legalidad vigente».

Mantener que la Secretaria Municipal Unicamente puede
realizar advertencias de ilegalidad en los escasos supuestos L.
en los que la legislacion local nos exige la emision de informe, Que los supuestos para la emision
sumado al hecho de que, tal como hemos expuesto, es dificil de informe preceptivo estén
justificar el mantenimiento de la firma en las resoluciones como
mero ejercicio de la fe publica, puede limitar inevitablemente
nuestra presencia en las organizaciones en las que prestamos (ue se pronuncien sobre los
servicios. Mas aun, manteniendo dicha tesis, se podria favorecer  expedientes que se les entreguen
la interpretacién de que no solo no estamos obligados a realizar
ninguna advertencia de ilegalidad sino que ni siquiera podemos
hacerla cuando lo consideremos conveniente al encontrarse esta posibilidad mas alla de nuestras
competencias. En nuestra opinion el que los supuestos para la emision de informe preceptivo estén
legalmente tasados no impide que, tal como sucede en las sesiones plenarias, los titulares de la
Secretaria Municipal, cuando lo consideren necesario, se pronuncien —con el alcance apuntado
anteriormente— sobre los expedientes que se les entreguen con caracter previo a su firma por la
Alcaldia. No obstante lo expuesto, es imprescindible que estas cuestiones se clarifiquen y queden
resueltas definitivamente a través de la oportuna modificacién legal.

legalmente tasados no impide

5.3. Otros aspectos a tener en cuenta

5.3.1. ;Cual es el orden de las firmas en las resoluciones de Alcaldia?

La respuesta depende de cual sea la postura que se adopte en relacion a lo expuesto hasta el
momento, pero en mi opinién Unicamente caben tres posibilidades:

1.2 Posibilidad: Que se considere que la funcién de Secretaria no comprende la realizacion
de control previo alguno del contenido de las resoluciones de la Alcaldia En este caso, de
acuerdo con lo afirmado anteriormente el Secretario no firmaria las resoluciones y se limita-
ria a certificar —como fedatario— su contenido a posteriori.
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2.2 Posibilidad: Que el Secretario si ejerza el control previo de las resoluciones de la Alcaldia.
En este caso si que debera constar en la resolucién, previamente a la firma de la Alcaldia,
la de Secretaria.

3.2 Posibilidad. Que la firma de las resoluciones se realice meramente a los efectos de su inclu-
sion en el correspondiente libro de resoluciones. En este caso, en realidad, lo que hariamos
es firmar una diligencia, una vez el Alcalde haya dictado la resolucién, momento en el cual
se asignara a la misma el nimero correspondiente.

5.3.2. Cual sera la fecha de la resolucion?

Resulta evidente que siendo la Alcaldia quien dicta la resolucién sea su firma la que determine
la fecha de la misma. A este respecto advertir que el sellado de tiempo de la firma electrénica
provocara que las fechas de firma de la Secretaria y la Alcaldia puedan no coincidir quedando
ademas constancia expresa de ello en el documento. Esta —inevitable— circunstancia parece no
casar con la defensa de que nuestra firma se realiza en el ejercicio de la fe publica. Esta cues-

tion hasta la aparicion de la firma electrénica no habia suscitado un

debate entre nuestro colectivo puesto que con la firma «en papel»

El sellado de tiempo de la firma no quedaba constancia de ello. Esta confusion se ve reforzada por el

electronica provocara que las hecho de que en algunos Ayuntamientos todavia se siga utilizando la

., , inadecuada expresion «Ante mi» dando a entender que ha sido asi.

fechas de firma de la Secretaria ~ como hemos dicho si se firma a los efectos de realizar un control

y la Alcaldia puedan no coincidir ~ previo sobre el contenido de las resoluciones esto no debe suponer
un obstaculo alguno.

También debe tenerse en cuenta que si lanzamos al circuito de firma electrénica el proyecto de
resolucién ya incluyendo en el cuerpo de la misma una fecha predeterminada es muy probable que
ésta finalmente no coincida con las de las firmas del Secretario y Alcalde que se encuentran sujetas
al sellado de tiempo. Este problema es facilmente solucionable evitando predeterminar la fecha de
la resolucion que quedara finalmente fijlada —como hemos dicho— por la firma del Alcalde que es
quien las dicta.

6. Libros de actas y resoluciones

6.1. Libros de actas

Muchas de las formalidades que la legislacién de régimen local impone en la formacion de los
Libros tienen como propdsito impedir manipulaciones que pretendan alterar el texto o la fecha de
las actas. No obstante la utilizacidon de la firma electrénica ofrece aun mayores garantias que las
planteadas por el ROF para los documentos en papel puesto que en primer lugar una vez firmado
un documento éste ya no puede verse modificado y la utilizacion del sellado de tiempo elimina
ademas cualquier posibilidad de manipulacién de las fechas. Todo ello sin perjuicio de que algunos
de estos requisitos, aun en el soporte electrénico, consideremos que deban seguir respetandose
dado el especial caracter de instrumento publico solemne que la Ley le otorga —art. 52.1 TRRL—,
si bien adaptandose a este formato. Por ello creemos que las diligencias del Secretario de apertura
y cierre de los Libros deberan plasmarse a través de la firma por éste de un indice electrénico del
Libro —art. 32.2 LAECSP—.

La legalizacion de las «hojas» con la rubrica del Alcalde —art. 52.2 TRRL y 199 ROF—, una
vez mas, parece un requisito formal perfectamente prescindible cuando se actua sobre documentos
electrénicos. En definitiva el tratamiento —foliado, indice electrénico...— tanto del Libro de actas
como del de resoluciones seria similar al que se prevé en la Resolucion de 19 de julio de 2011, de
la Secretaria de Estado para la Funcién Publica, por la que se aprueba la Norma Técnica de Intero-
perabilidad de Expediente Electrénico.
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Aunque en mi opinidn no resultaria necesario, ante cualquier duda que pudiera suscitarse res-
pecto a esta adaptacion® siempre podra incluirse estos cambios en el Reglamento Organico Muni-
cipal, norma que como sabemos se aplica, cuando exista, preferentemente al ROF. Esto no obsta
para que consideremos que, al igual que para adoptar el sistema de hojas mdviles en papel el art.
199 ROF exige acuerdo Plenario, para realizar el paso del Libro en formato papel al Libro formato
electrénico también sera necesario que el Pleno asi lo acuerde.

En cuanto a la posibilidad de sustituir la transcripcion escrita de las intervenciones de las sesio-
nes plenarias por sistemas de grabacion en soportes aptos para su reproduccion, mas alla de la
prevision genérica del art. 37 LRJPAC®, no hemos encontrado normativa alguna de régimen local
que lo permita expresamente. Por ello, aunque no resulte de aplicacion a la Administracion Local,
resulta de interés la regulacion contenida en los arts. 145 a 147 de la Ley 1/2000, de 7 de enero, de
Enjuiciamiento Civil (LA LEY 58/2000) en la redaccion dada por la Ley 13/2009, de 3 de noviem-
bre, de reforma de la legislacion procesal para la implantacién de la nueva Oficina judicial (LA LEY
19391/2009), que dispone lo siguiente:

«Las actuaciones orales en vistas, audiencias y comparecencias celebradas ante el Tribunal, se registra-
ran en soporte apto para la grabacién y reproduccion del sonido y la imagen. Siempre que se cuente con los
medios tecnoldgicos necesarios, el Secretario judicial garantizara la autenticidad e integridad de lo grabado
o reproducido mediante la utilizacién de la firma electrénica reconocida u otro sistema de seguridad que
conforme a la ley ofrezca tales garantias. En este caso, la celebracion del acto no requerira la presencia en
la sala del Secretario judicial salvo que lo hubieran solicitado las partes (...) En estos casos, el Secretario
judicial extendera acta sucinta en los términos previstos en el articulo anterior. El Secretario judicial debera
custodiar el documento electrénico que sirva de soporte a la grabacién».

Una primera lectura del precepto basta para advertir que esta regulacién constituye una auténtica
revolucion en el ambito de la fe publica —judicial— puesto que, tal como sostiene Luis MaRTiN Con-
TRERAS'? ésta se materializaba tradicionalmente en la cualificacién
que a la documentacion aportaba la percepcion directa por parte
del secretario judicial, como portador en exclusiva de la misma,
en la nueva regulacién éste sigue manteniendo en exclusiva la a la utilizacion de sistemas de
garantia de veracidad pero se ampara, ya no en una percepcion  grahacion y reproduccion para
sensitiva, sino en una presuncion del contenido de un artilugio . . .
que recoge y guarda el resultado de un acto procesal, al que el registrar las intervenciones que
secretario judicial pudo o no asistir, pero, segun la cual, al ser se realicen durante las sesiones
el unico que puede manipularlo, la prestacion de su aval o au-
tenticacion a través de la firma digital servira a partir de estos momentos de garantia de veracidad
de lo grabado y esa autenticacion sera la que ahora se denomine fe publica judicial, avalada por
el funcionario judicial que ostenta esa capacidad en exclusiva. A la vista de esta regulacion parece
que se abre la puerta a la utilizacién de sistemas de grabacién y reproduccién de audio e imagen
para registrar las intervenciones que se realicen durante el desarrollo de las sesiones de los 6rga-
nos colegiados administrativos, que se incorporaran a las actas que se elaboraran por la Secretaria
Municipal.

Parece que se abre la puerta

8 Por ejemplo, resulta evidente que en el formato electrénico no esta sujeto a las limitaciones propias del encuader-
nado de los Libros en formato en papel, de ahi que el sistema de diligencias de apertura y cierre deba adaptarse
a este nuevo formato, pudiéndose establecer sin problema alguno la existencia de un unico Libro de actas o de
resoluciones por afio natural.

o «Los ciudadanos tienen derecho a acceder a los registros y a los documentos que, formando parte de un ex-
pediente, obren en los archivos administrativos, cualquiera que sea la forma de expresién, grafica, sonora o en
imagen o el tipo de soporte material en que figuren, siempre que tales expedientes correspondan a procedimientos
terminados en la fecha de la solicitud».

10 «Sobre la fe publica y la documentacién» INdret Revista para el andlisis del derecho. BARCELONA, Julio 2011
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6.2. Libros de resoluciones

También en este caso parece I6gico que la incorporacion de las resoluciones dictadas al Libro
electronico y la atribucion a las mismas del correspondiente nimero se realicen de manera automa-
tizada inmediatamente después de ser dictadas y empleandose el sello electrénico de la Secretaria
que es quién tiene expresamente atribuida la competencia de «transcribir al libro de resoluciones de
la Presidencia las dictadas por aquélla». Al igual que el Libro de actas, la correcta utilizacion en esta
materia de la firma electrénica elimina cualquier posibilidad de manipulacion de las fechas, conte-
nido u orden en estos documentos, aspectos que hasta el momento los Libros en soporte papel no
garantizaban completamente.

La asignacion del numero de resolucion parece recomendable realizarla una vez se haya firmado
por la ultima persona que intervenga porque de no hacerlo asi se corre el riesgo de que cualquiera
de los firmantes rechace el documento y se altere el orden o la secuencia de las resoluciones previs-
ta inicialmente. EIl momento adecuado para la numeracion es el paso de las resoluciones a su Libro.

El nimero podria incorporarse bien a través de un dato asociado al do-
cumento electrénico —metadato— o bien mediante el sello de 6rgano
de Secretaria —ubicado como un ultimo paso del circuito de firma de
El momento adecuado para la resolucién y que corresponderia con la incorporacion al Libro— que
la numeracion es el paso de a tra’vés de un coqtador asociadg al mismo incorporaria al documento
) ] el nimero correlativo correspondiente
las resoluciones a su Libro

Por ultimo recordar que el art. 203 ROF dispone que el Secretario

custodiara los Libros «bajo su responsabilidad, en la Casa Consistorial

y no consentird que salgan de la misma bajo ningun pretexto, ni aun a

requerimiento de autoridades de cualquier orden». De acuerdo con esta responsabilidad impuesta de

manera tan vehemente al titular de la Secretaria Municipal parece conveniente que en este ambito la

aplicacion informatica correspondiente esté en disposicion de asegurar y proporcionarle su custodia.

Esta afirmacién se puede hacer extensiva también al Registro de Intereses y al Inventario Municipal
de conformidad con lo establecido por el RD 1174/1987 en su art. 2. j).

Dadas las especiales restricciones que esta norma prevé en este ambito deberia estudiarse con
especial cuidado la decisiéon de gestionar esta informacién a través de la contratacion de servicios
de la «nube». Asi lo advierte la AEPD en su «Guia para clientes que contraten servicios de cloud
computing 2013»: «En funcién del modelo utilizado, los datos pueden no estar realmente en manos
del contratista, toda vez que la propiedad, el mantenimiento y gestion del soporte fisico de la infor-
macion, los procesos y las comunicaciones pueden encontrarse en manos de terceros. El proveedor
del servicio puede encontrarse en, practicamente, cualquier lugar del mundo y su objetivo ultimo
sera proporcionar los servicios citados optimizando sus propios recursos a través de, por ejemplo,
practicas de deslocalizacidon, comparticion de recursos y movilidad o realizando subcontrataciones
adicionales». «El volumen y la sensibilidad de los datos que gestionan las Administraciones Publicas
conllevan unos riesgos especificos que deben ser objeto de un andlisis riguroso en cada escenario
en el que se plantee su utilizacion. Estos riesgos especificos aconsejan la adopcién de cautelas adi-
cionales en su implantacion, de forma que no se vean comprometidos los derechos y la seguridad
de los ciudadanos».

6.3. Apertura y el cierre de los libros electronicos de actas y resoluciones

Como hemos visto al analizar los libros de actas y resoluciones su confeccién comporta una
gran cantidad de formalidades de entre las que destacan las relativas a la apertura y cierre de los
mismos —arts. 198 y 199 ROF—. El tratamiento —foliado, indice electrénico...— de los Libros de
Resoluciones o Actas es idéntico al aplicable para los expedientes electronicos.

Pues bien la foliacion electrénica consiste, de acuerdo con el art. 32.2 LAECSP, en la secuencia-
cion de los documentos que forman parte del expediente —en este caso del Libro— mediante un
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indice firmado electrénicamente que garantizara la integridad del expediente electrénico y permitira
recuperarlo siempre que haga falta. Esta prevision legal es desarrollada por Resolucion de 19 de julio
de 2011, de la Secretaria de Estado para la Funcién Publica, por la que se aprueba la Norma Técnica
de Interoperabilidad de Expediente Electronico. Tal como prevé esta norma el proceso de cierre del
Libro contempla las siguientes operaciones:

1. Complecion del indice del Libro, asegurando que incluye referencias a los documentos elec-
trénicos del mismo en el momento del cierre.

2. Elfoliado o indizado del Libro, que viene a sustituir en el entorno digital el proceso de foliado
del expediente del entorno papel. Durante el proceso de indizado o foliado basico se lleva a
cabo la concatenacién ordenada, en el indice electrénico, de los siguientes elementos que
sirven para referenciar desde el propio indice a los documentos que componen el expedien-
te electrénico, el cual contempla:

¢ Identificadores de los documentos electronicos (resoluciones o actas) que componen los
Libros.

¢ Huellas digitales de dichos documentos electrénicos.

A la hora de confeccionar los Libros la diligencia de apertura sera el primer documento de cada
Libro, a partir del cual se iran incorporando, por riguroso orden, una cadena de documentos —las
actas o resoluciones—, mientras que la diligencia de cierre finalizara dicha cadena y sera expresiva
del numero de actas o resoluciones que comprenda cada Libro, con indicacién de las que los inicien
y de las que los finalicen. A continuacion se generara el indice electrénico que garantizara la inte-
gridad de toda la secuencia con un sello de fecha y hora. En estas actuaciones se utilizara la firma/
sello de la Secretaria Municipal —art. 199.1.5 ROF—.

7. La remision del expediente a los 6rganos judiciales

La Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-administrativa (LA
LEY 2689/1998) en su art. 48.4 exige que remisidn del expediente del acuerdo impugnado: «(...) se
enviara completo, foliado y, en su caso, autentificado, acompafiado de un indice, asimismo auten-
tificado, de los documentos que contenga. La Administracion conservara siempre el original o una
copia autentificada de los expedientes que envie».

Asimismo, la Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacion y
la comunicacion en la Administracion de Justicia impone a las Administraciones Publicas la remision
de los expedientes via telematica a través de la correspondiente
sede judicial electronica: «Los expedientes y demas actuaciones
que deban ser remitidos por otras Administraciones y organismos ~ Se prevé la opcion de que
publicos deberan realizarse en todo caso por via telematica a |3 remision de expedientes
través de la correspondiente sede judicial electronica. El expe- i
diente administrativo electrénico habra de cumplir los requisitos pueda ser sustituida por
previstos en la LAECSP, y debera remitirse debidamente foliado la puesta a disposicion del
mediante un indice electrénico_que permita la debida localizacion expediente electronico
y consulta de los documentos incorporados» —art. 37.4—.

Otra posibilidad es la recogida en el art. 32.3 LAECSP, donde se prevé la opcion de que la re-
misién de expedientes pueda ser sustituida por la puesta a disposicion del expediente electronico,
teniendo el interesado derecho a obtener copia del mismo. Ciertamente la utilizacién de esta posibili-
dad requeriria un desarrollo por parte de la legislacion procesal correspondiente, que aparentemente
no ha sido contemplado por la citada Ley 18/2011.

Destacar que la propia Ley 18/2011 consciente del camino que aun queda por recorrer prevé en
su disposicion transitoria 2.2 la posibilidad de que el expediente electronico remitido no cumpla con
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las directrices de la LAECSP estableciendo lo siguiente: «Si el estado de la técnica no hiciera posible
remitir el expediente administrativo electrénico con los requisitos establecidos en su normativa es-
pecifica, de conformidad con lo sefialado en el apartado 4 del art. 37 de esta Ley, dicho expediente
tendra el valor de copia simple. Sera admisible la remisién del expediente en formato papel si las
condiciones técnicas no permitiesen su remision telematica».

lll.  CONCLUSIONES

A lo largo de estas lineas hemos visto que la implantacion de la firma electronica en el ejercicio
de la fe publica plantea multiples cuestiones de gran calado cuya correcta resolucién dependera en
gran medida del criterio de cada entidad local. El avance a nivel normativo que se ha producido en
estos anos en materia de administracidn electronica es innegable pero aun quedan muchos aspec-
tos por mejorar siendo la aproximacion al ordenamiento local una asignatura pendiente: jcémo po-
demos certificar el contenido de la sede electrénica del Ayuntamiento para constatar su adecuacion
a la Ley de Transparencia? Si prestamos servicios de manera simultanea para varias administracio-
nes —por ejemplo en un Ayuntamiento, una mancomunidad, un consorcio y una sociedad anénima
municipal...— ¢ utilizaremos cuatro firmas con cuatro certificados diferentes? ;Puede automatizarse
por la Secretaria municipal el ejercicio de la fe publica?

Ante esta situacion urge que se nos proporcione, al igual que a los notarios, una regulacion es-
pecifica que dé respuesta a estas y otras cuestiones algunas de las cuales se han ido desgranando
a lo largo de toda la exposicion.

Despacio pero inexorablemente el documento papel va siendo desplazado por el documento
electrénico, formato sobre el que muchos de nosotros ya actuamos como fedatarios municipales. Es-
to comporta la obligacién de conocer las caracteristicas, posibilidades y limitaciones de este formato.
Sélo asi seremos capaces de adaptar e incluso redefinir la manera en que tradicionalmente hemos
desempefiado nuestras funciones. Como paso previo a este objetivo, no obstante, es preciso que por
nuestro colectivo se abra un debate —ya se ha abierto fuera de él— que nos permita articular una
postura mayoritaria que pueda influir en las reformas legislativas que en esta materia se aborden en
el futuro. Desde esta misma perspectiva y como una decision estratégica deberia estudiarse dete-
nidamente la posibilidad de que COSITAL se constituyera en una entidad de certificacién que nos
proveyera en el futuro de nuestro propio sistema corporativo de firma electrénica reconocida. Esta
medida, que deberia someterse a un riguroso analisis tanto juridico como de viabilidad econdmica,
podria reforzar la cohesién y autonomia de nuestro colectivo.

El impulso de los proyectos de implantacién de firma electrénica, como es Iégico, habitualmente
recae en el personal informatico, pero también es preciso que los habilitados nacionales tomemos
conciencia del papel protagonista que también debemos desempefar en estos procesos; primero
porque un analisis juridico precipitado o superficial de nuestros expedientes electronicos —tan ad-
ministrativos como los de papel— puede, como hemos visto, afectar gravemente a su validez y en
segundo lugar porque si no conseguimos integrar adecuadamente nuestras funciones en los mismos
es factible que se acabe cuestionando el mantenimiento de la identidad actual de nuestro colectivo.

Cualquiera que haya participado o lo esté haciendo actualmente en procesos de esta naturaleza
sabe de la importancia del intercambio de experiencias entre compafieros de las diferentes orga-
nizaciones, debemos fomentar y animar la creaciéon de foros multidisciplinares que impulsen esta
practica lo que a buen seguro facilitara la consecucion de nuestros objetivos.
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La Agencia Notarial de Certificacion es la Sociedad tecnoldgica del notariado espafiol creada
con el objetivo de modernizar al conjunto de las Notarias de Espana asi como a los diferentes
organismos del colectivo notarial. En el presente articulo, se describe la Firma Electrénica Nota-
rial (analizando también el impacto del nuevo Reglamento Europeo para los Servicios de Iden-
tificacion y confianza Electrénicos) asi como el conjunto de servicios que ofrecen a organismos
y entes locales.

[.  PRESENTACION
SUMARIO
La Agencia Notarial de Certificacién (en
l. Presentacion adelante ANCERT), es la Sociedad tecnoldgica
Il. La firma electronica notarial del notariado espafiol creada por el Consejo
lll. Nuevo reglamento de General del Notariado con el objetivo de mo-
identificacion y firma electronica dernizar al conjunto de las Notarias de Espafia
IV. Servicios con Administraciones asi como a los diferentes organismos del colec-
tivo notarial.

locales

ANCERT desarrolla y mantiene de forma

propia aplicaciones telematicas y sistemas

basados en el uso de firma electronica que son utilizadas a diario por las mas de 3.000 notarias

distribuidas por toda Espana a través de una plataforma homogénea de trabajo telematico (SIGNO,
Sistema Integral de Gestion Notarial).

El uso del software y aplicaciones desarrolladas por ANCERT permite a la oficina notarial ofrecer
al ciudadano que se persona en la Notaria la tramitacion telematica de forma agil y eficiente, y con
una importante reduccidn de costes y plazos en la realizacion de los diferentes tramites.

El flujo de comunicacion bidireccional entre Notarias, Colegios Notariales y las distintas Admi-
nistraciones Publicas que se deriva de los sistemas de ANCERT, aporta un beneficio directo para la
sociedad en su conjunto, al convertir a las 3.000 notarias en ventanilla Unica dedicada a proporcionar
soluciones integrales a quienes demandan los servicios de un notario, mediante la colaboracién del
Notariado con la e-administracion.

Permite igualmente proporcionar informacion relevante a los diferentes organismos y Administra-
ciones del Estado, todo ello de una forma rapida, segura, eficiente y siempre en beneficio del bien
comun.
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Igualmente ANCERT se distingue por ser autoridad de certificacién, emitiendo certificados elec-
trénicos reconocidos ante notario a personas fisicas, personas juridicas, corporaciones privadas y
corporaciones de Derecho Publico.

Toda esta extensa actividad, se sustenta en una plataforma tecnoldgica desarrollada por AN-
CERT y cimentada en cuatro pilares principales: La firma electrénica reconocida notarial (FEREN),
la Red privada notarial (RENO) que interconecta toda la corporacion notarial entre si, los 3.000
servidores (PLATON) ubicados en cada una de las notarias de Espafia que permiten un sistema
centralizado de almacenamiento de la informacion del colectivo, y el desarrollo de aplicaciones que
repercuten en procesos homogéneos de trabajo en los despachos notariales.

La trasformacion tecnoldgica operada por ANCERT durante los ultimos afos asi como la ex-
periencia acumulada, ha permitido extender los proyectos de colaboracion al ambito internacional,
especialmente con el notariado latino para la implantaciéon del modelo de negocio de integracion
telematica.

Las actividades de ANCERT se integran en la estrategia del Consejo General del Notariado y se
orientan a la creacion y evolucion de nuevos servicios asi como a la innovacion tecnolégica de los
mismos, orientando sus resultados a proporcionar un mejor servicio a las notarias y, por extension,
a la sociedad en su conjunto. Después de afios aportando soluciones tecnolégicas de valor afadido
para la actividad notarial, ANCERT se ha consolidado como aliado tecnolégico estratégico para el
desarrollo y crecimiento del notariado espafol en su actividad ordinaria al servicio de la sociedad.

En el presente articulo, se describira la Firma Electronica Notarial (analizando también el impacto
del nuevo Reglamento Europeo para los Servicios de Identificacion y confianza Electrénicos) asi
como el conjunto de servicios ofrecidos por ANCERT a organismos y entes locales.

IIl. LA FIRMA ELECTRONICA NOTARIAL

El interés del Notariado Espafiol por las nuevas tecnologias ha sido una constante en los ultimos
anos. Prueba de ello fue la creacion de la Fundacioén para el estudio de la Seguridad de las Teleco-
municaciones (FESTE) en 1999, a modo de observatorio tecnoldgico del Notariado.

Este interés fructificé en el afio 2002 con la creacién de la Agencia Notarial de Certificacion
(ANCERT) por parte del Consejo General del Notariado (CGN), con la funcién principal de prestar
servicios tecnoldgicos a un colectivo de 3.000 notarios agrupados en 17 Colegios Notariales.

Como consecuencia tanto de lo establecido tanto por la Ley 24/2001 como por el propio Regla-
mento Notarial, los notarios deben disponer de firma electrénica para cumplir con sus obligaciones
de tramitacion telematica. La participacién del notario en procesos criticos como la prevencion contra

el blanqueo de capital o la remision de los indices Unicos informatiza-

dos a los organismos competentes exige mantener la Firma Electronica

Notarial a la vanguardia del panorama actual de la Seguridad de la
El interés del Notariado Espaiiol Informacion.

por las nuevas tecnologias ha sido En el afo 2004, ANCERT se constituyé como prestador de servicios
una constante en los iltimos afnos de certificacion, gestionando unos 18.000 certificados electrénicos en
el ambito corporativo (notarios, empleados de Notaria y empleados de
Colegio Notarial) asi como certificados para terceros (persona fisica,
persona juridica, servidor seguro,...). Para la emision de estos ultimos,
el rol de autoridad de registro es asumido por el propio notario, posibilitando una red de 3.000 puntos
de registro distribuidos por toda la geografia espafola.

ANCERT también proporciona servicios de sellado de tiempo y de validacion de certificados,
manejando volumenes de aproximadamente un millén de peticiones semanales recibidas por el
servicio OCSP que, unidas a las aproximadamente treinta millones anuales de firmas electrénicas
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generadas por los notarios resultan en un uso intensivo de la infraestructura de clave publica provista
por ANCERT.

1. Antecedentes Normativos

Como antecedentes normativos de la Firma Electrénica Notarial, cabe citar las siguientes refe-
rencias:

e Directiva Europea 1999/93/CE: directiva del Parlamento Europeo y del Consejo por la
que se establece un marco comunitario para la firma electrénica y se sientan las bases
para el desarrollo de un mercado de productos y servicios de libre competencia alrede-
dor de ella.

e Ley 24/2001 de Medidas Fiscales, Administrativas y del Orden Social: representa la incorpo-
racion efectiva de las técnicas electronicas, informaticas y telematicas a la seguridad juridica
preventiva.

e Ley 59/2003, de Firma Electronica: transposicién al marco legislativo espanol del uso de la
firma electrénica de acuerdo con las pautas establecidas en la Directiva Europea 1999/1993.

e Ley 11/2007, de acceso electronico de los ciudadanos a los Servicios Publicos: consagra el
derecho de los ciudadanos a relacionarse electronicamente con las AAPP y la obligacion por
parte de éstas a ofrecer un canal de acceso electrénico a sus servicios

e Ley 56/2007, de medidas de impulso de la Sociedad de la Informacion: incorporacion al
marco legal de nuevas obligaciones para determinados sectores motrices de la economia
que implica el uso, por parte de las empresas de dichos sectores, de certificados de firma
electronica en las relaciones con sus clientes.

*  Nuevo Reglamento Europeo para los Servicios de Identificacion y confianza Electronicos
(elDAS 2014): nuevo reglamento Europeo que pasa a substituir y ampliar la antigua Directiva
Europea de Firma Electronica.

2. Infraestructura Tecnoldgica

El nucleo de la infraestructura de clave publica (PKI) estda compuesto por un servidor que alber-
ga la entidad de certificacion (EC) raiz que se encuentra off-line, y por un segundo servidor on-line
con las EC de segundo nivel que emite los certificados de entidad final. El servidor de las EC raiz
dispone de su propio médulo criptografico interno, mientras que las EC subordinadas y el resto de
componentes de la PKI, como el servicio de OCSP y de sellado de tiempo (TSA), utilizan un grupo
de mddulos criptograficos (HSM) en red. Todos los mddulos criptograficos son de la serie nCipher
del fabricante Thales y disponen de la certificacién FIPS 140-2 L3.

Como software de gestion de la PKI se utiliza RSA Certificate Manager, sobre el sistema ope-
rativo RedHat EL x86 64 bits. Toda la solucion PKI de RSA se encuentra certificada CC EAL 4+. El
software de PKI de RSA tiene como ventaja la no dependencia de componentes externos a la propia
solucién, como servidores de base de datos, LDAP o de aplicaciones. Esto reduce considerable-
mente el nimero de servidores necesarios en la arquitectura y simplifica la implementacién de una
solucion de alta disponibilidad y de disaster recovery para la PKI.

El software de RA (Autoridad de Registro) es un desarrollo propio sobre plataforma J2EE que
esta integrado con la intranet corporativa del Notariado, y se encuentra accesible via web desde la
Red privada virtual Notarial (RENO). La aplicacion de RA Notarial utiliza applets Java que interac-
tdan con el médulo PKCS#11 de la tarjeta criptografica para la generacion de claves y la grabacion
de certificados.
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El resto de la plataforma de servicios PKI esta compuesto por los puntos de distribucion de CRLs,
el servicio de OCSP, el servicio de sellado de tiempo y la plataforma de servicios de firma. Todos
estos servicios estan basados en tecnologia propietaria de ANCERT y se ejecutan en un cluster de
servidores web y de aplicaciones J2EE.

ANCERT dispone en sus instalaciones de un centro de proceso de datos (CPD) propio, disefiado
siguiendo la guia ANSI TIA-942 y teniendo en cuenta las recomendaciones de seguridad fisica de la
ISO/IEC 27002 y Webtrust CA. Cuenta con sistemas de control de acceso de doble factor (biométrico
y codigo de acceso) en todos los perimetros y control de acceso dual al perimetro de la PKI. Ade-
mas del CPD primario se dispone de un segundo CPD de contingencia, desde donde se ofrecen en
paralelo los servicios de punto de distribucion de CRLs, OCSP y TSA. En el plan de continuidad de
negocio y recuperacion de desastres se incluye también el restablecimiento del resto de servicios
de la PKI en el segundo CPD en un tiempo razonable de acuerdo a las necesidades de negocio.

3. Caracteristicas Técnicas de los Certificados

El disefio de los certificados contempla las recomendaciones y buenas practicas existentes. En
concreto, para los usos criptograficos, las normas CCN-STIC-807 y NIST 800-57.

El tamano de las claves de las EC raiz y subordinadas es de 4096 bits RSA, mientras que para
las entidades finales, el tamafno de claves es de 2048 bits RSA.

Los certificados de las entidades de certificacion estan firmados utilizando SHA-256 como al-
goritmo de resumen. Para los certificados de entidad final se emplea SHA-1 por defecto, estando
prevista la migracion a SHA-256 para mediados del afo en curso.

El usuario dispone de tres certificados para el uso segregado de las claves. Los tres certificados
responden a los siguientes propdsitos:

¢ Autenticacion: para la generacién de firma avanzada y autenticacion.
e  Firma electrénica: para la generacién de firma electronica reconocida.
e  Cifrado: para aplicaciones de cifrado de datos.

El triple perfil aumenta el nivel de seguridad general de los certificados y permite seleccionar la
clave utilizada para cada aplicacion en funcion de los requisitos de proteccion y uso de la misma.

Como soporte fisico de los certificados se dispone de la tarjeta criptografica StarcOS 3.2 SSCD,
del fabricante GyD. El dispositivo trabaja con claves RSA de 2048 bits y tiene soporte para SHA-256.
Ademas esta tarjeta esta certificada CC EAL 4+ contra el perfil de proteccion CEN CWA-14169. Con

la eleccion de este dispositivo criptografico certificado se da cumpli-
miento, de acuerdo a la decisién 2003/511/CE, a las garantias que debe
. . cumplir un dispositivo seguro de creacion de firma (DSCF) exigidas por
El triple perfil aumenta el la Ley de Firma Electrénica 59/2003.
nivel de seguridad general

de los certificados

Para el certificado de cifrado se ofrece un servicio de recuperacion
de claves, que protege al usuario ante posibles pérdidas de informacion
por inutilizacion o pérdida del soporte criptografico.

4. Jerarquias de Certificacion

El modelo de certificacion se basa en la existencia de cuatro certificados raiz, correspondientes
a las siguientes jerarquias de certificacion:

e Certificados del Consejo General del Notariado: agrupa los certificados expedidos por
ANCERT a los notarios establecidos en una plaza del territorio espafiol (certificados FE-
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REN), los notarios que ostentan cargos dentro de la organizacién del Consejo General del
Notariado (CGN) o de los Colegios Notariales (certificados de cargo) y a los empleados de
notarias y Colegios Notariales del territorio espanol (certificados de empleados).

e Certificados Notariales: agrupa todos los certificados expedidos por ANCERT al publico
actuando un Notario como Entidad de Registro, aportando los maximos niveles de seguridad
juridica. Para su emisién se requiere una solicitud de cita previa y posterior personacion en
una notaria con la documentacion requerida. El notario comprueba dicha documentacion y
si todo esta correcto, se procede a la emision del certificado y la formalizacion de la corres-
pondiente pdliza. Se permite la inclusidén de ciertos atributos en los certificados como por
ejemplo, limites de cuantia y/o uso, atributos del suscriptor, documentos de representacion,
datos registrales de poderes de representacion, etc...

e Certificados para Redes Privadas: agrupa los certificados expedidos por ANCERT a cor-
poraciones privadas, actuando éstas como Entidades de Registro de sus usuarios.

e Certificados para Corporaciones de Derecho Publico: agrupa los certificados expedidos
por ANCERT a corporaciones de Derecho Publico. Al igual que para el caso de los certifica-
dos para Redes Privadas, las corporaciones de Derecho Publico actuan como Entidades de
Registro de sus usuarios.

5. Politica de Firma

La Politica de Firma define un conjunto de criterios, normas y recomendaciones en la generacion
y verificacion de firmas electrénicas por parte de ANCERT, de forma que todas las firmas electrdni-
cas generadas o recibidas, ya sean internamente o en intercambios de informacion con otras partes,
deberan cumplir con las normas definidas en dicha politica.

La estructura del documento se ha definido de conformidad con la recomendacion ETSI TR 102
272, con la finalidad de facilitar la interoperabilidad del documento y su traduccién a formatos estruc-
turados que permitan su procesado automatico.

La politica define un conjunto de reglas a cumplir tanto por el firmante como por el verificador de
una firma electrénica, asi como los requisitos de los certificados confiables o las reglas de confianza
para los sellos de tiempo.

6. Sellado de Tiempo

La tecnologia de sellado de tiempo permite garantizar la existencia de un documento electronico
antes de una fecha.

El servicio prestado por ANCERT incluye ademas de la emision, la custodia en un repositorio
seguro con control de integridad y la validacién de los sellos de tiempo.

ANCERT emplea una fuente segura de tiempo (Real Obser-
vatorio de la Armada) sincronizada conforme a UTC (Universal
Time Coordinated). Asimismo, la definicién de la politica de sella- , e s
do es conforme a la norma ETSI TS 101 023. Los periodos de utilizacion de las
claves seran los determinados

Los periodos de utilizacion de las claves seran los determina- por la duracion del certificado

dos por la duracion del certificado de la Entidad de Sellado de Fe-
cha y Hora, transcurrido el cual no podran continuar utilizandose.
Dicho periodo no podra ser superior al periodo previsto de validez
criptografica del algoritmo y longitud de clave empleados para la produccién de sellos. La clave priva-
da se podra emplear solo durante el primer afio de vida del certificado, que sera de hasta seis afos.
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A partir del segundo afio y hasta el fin del periodo de validez del certificado de la Entidad de Sellado
de Fecha y Hora unicamente se podra emplear la clave publica para la verificacion de los sellos.

lll. NUEVO REGLAMENTO DE IDENTIFICACION Y FIRMA ELECTRONICA

La aprobacién y su posterior publicacion el 23 de julio de 2014 del nuevo Reglamento Europeo
Num. 910/2014 relativo a la identificacion electronica y los servicios de confianza para las transac-
ciones electronicas en el mercado interior (en adelante elDAS), que deroga la anterior Directiva
1999/93/CE por la que se establecia un marco comun para la firma electrénica, supone un punto
de inflexion en el area de los servicios de confianza. El Notariado Espafol obviamente no es ajeno
a estos cambios. En el siguiente apartado se analizan los aspectos mas relevantes del Reglamento
(desde la 6ptica del Notariado como prestador de servicios de confianza) y se analizan escenarios
futuros para el colectivo, como la firma centralizada.

1. Los servicios de confianza

El nuevo reglamento ya no habla tan solo de servicios de certificacién sino que introduce el
concepto de servicios de confianza. Un servicio de confianza se define como el servicio electrdnico
prestado habitualmente a cambio de una remuneracion, consistente en:

a) La creacion, verificacion y validacion de firmas electronicas, sellos electrénicos o sellos de
tiempo electronicos, servicios de entrega electrénica certificado y certificados relativos a
estos servicios, o

b) La creacion, verificacién y validacion de certificados para la autenticacion de sitios web, o
c) La preservacion de firma, sellos o certificados electrénicos relativos a estos servicios.

Como podemos observar, la prestacion de servicios de certificacion ya no es el unico servicio
de confianza contemplado por el legislador, ahora también son servicios regulados la creacion de
firmas (lo que abre la posibilidad a servicios de custodia de claves y firma centralizada), los servicios
de verificacion de firmas y certificados electronicos, todo lo relacionado con los servicios de sellado

de tiempo, los servicios de entrega electronica certificada (comunmente
conocidos como notificaciones electronicas), los servicios de preserva-

La prestacion de servicios cion de firmas (firmas longevas) y todos los servicios relacionados con
de certificacion ya no es el la gestidn y verificacion de certificados SSL.

nico servicio de confianza El reglamento regula la prestacién de servicios de certificacion para
contemplado por el legislador la identificacion, firma electronica (para personas fisicas y juridicas),

sellado de tiempo y autenticacién de sitios web.

Servicios de confianza cualificados seran todos aquellos servicios de confianza que cumplan con
los requisitos establecidos en el nuevo reglamento.

2. Nuevo marco de supervision

Otra de las grandes novedades del eIDAS es la estructura regulatoria escogida para regular
la prestacion de servicios de confianza. El esquema anterior, con la Directiva 1999/93/CE vy la Ley
59/2003 de firma electrénica, estaba basado en la libre prestacion de servicios, sin ser necesaria
una autorizacién previa para operar y Unicamente sujeta a una comunicacion a la autoridad compe-
tente, que en Espaha es la Secretaria de Estado de Telecomunicaciones y Sociedad de la Informa-
cion dependiente del MINETUR.

Este esquema regulatorio cambia radicalmente en el eIDAS. Con el nuevo reglamento es nece-
sario la autorizacién previa de los prestadores antes de empezar a operar y establece la supervision
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continua de la conformidad de los prestadores respecto al reglamento y las normas técnicas perti-
nentes.

Todos los paises miembros de la Unién Europea designaran un organismo de supervision cuya
mision sera garantizar mediante actividades de supervisidn previa y posterior que los servicios
de confianza cualificados de los prestadores cumplen con los requisitos del reglamento. Este or-
ganismo seré el encargado de realizar auditorias para evaluar la conformidad de los prestadores
y conceder o retirar la cualificacion de sus servicios. Los prestadores de servicios solo podran
empezar a prestar un servicio cualificado una vez el drgano de supervision les incluya en una lista
de confianza.

Las listas de confianza (TSL) son el mecanismo previsto en el reglamento para publicar los
prestadores cualificados de servicios de confianza y los servicios cualificados ofertados por cada
uno. Cada pais de la unién debera mantener y publicar de forma segura la lista de prestadores esta-
blecidos en su territorio. La TSL es un documento firmado y sellado electronicamente y apto para el
tratamiento automatizado, lo que facilitara a los sistemas informaticos incorporar esta informacion de
forma automatica. Los prestadores cualificados de confianza podran usar, para publicitar sus servi-
cios, una etiqueta de confianza «UE» regulada en sus sitios lo que facilitara a los consumidores el
reconocimiento de los servicios de confianza.

El cambio del modelo regulatorio va a suponer para los consu-
midores un incremento de la seguridad, ya que a partir de ahora Cada pais de la union debera
los pr_estadores (Eie servjcios para obte.ner.y_ mantgner el rango Qe mantener y publicar de forma
cualificados seran auditados con periodicidad bianual, deberan )
cumplir una serie de normas técnicas comunes y tendran la obli- S€gura la lista de prestadores
gacion de notificar a los organismos de supervisién en menos de  establecidos en su territorio
24 horas el impacto de los incidentes de seguridad que sufran.

Para el mercado de los prestadores de servicios de confianza el endurecimiento de los requisitos
para operar podria suponer la desaparicion de algunos de los actores actuales, aunque también
abre la posibilidad de abrir nuevas oportunidades de negocio prestando servicios que hasta ahora
no estaban regulados y que eran proporcionados por otros actores sin ningun requisito operacional
o directamente no eran ofertados por no existir un marco legal que los amparase, como por ejemplo
los servicios de creacion de firmas electronicas.

3. Tipos de firma electronica y nuevas clases de certificados

Segun la definicién, en el nuevo reglamento, la firma electrénica avanzada es aquella que cumple
los siguientes requisitos:

a) estar vinculada al firmante de manera Unica;
b) permitir la identificacion del firmante;

c) haber sido creada utilizando datos de creacion de firma electronica que el firmante pude
utilizar, con un alto nivel de confianza, bajo su control exclusivo, y

d) estar vinculada con los datos firmados por la misma de modo tal que cualquier modificacion
ulterior de los mismos sea detectable.

Es importar el matiz introducido en la definicidn: «con un alto nivel de confianza», ya que el nuevo
reglamento abre la posibilidad en éste y otros puntos de que sea un prestador cualificado de servi-
cios de confianza el que gestione los datos de creacion de firma en nombre del firmante.

La firma electronica cualificada (lo que en la LFE se denomina firma reconocida) mantiene su
efecto juridico equivalente al de la firma manuscrita al igual que su definicién: aquella firma elec-
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trdnica avanzada basada en certificados electrdnicos cualificados y creada con un dispositivo
cualificado de creacion de firma.

A efectos de firma electrénica en servicios publicos en linea siempre que podamos utilizar firma
electrénica avanzada se debera también reconocer la firma electrénica basada en certificado cua-
lificado o firma electrénica cualificada, y de igual modo para el caso en que el minimo sea la firma
avanzada basada en certificado cualificado sera también aceptada la firma cualificada.

La definicion de dispositivo cualificado de creacion de firma (dispo-
sitivo seguro de creacion de firma en la LFE) también ha sufrido peque-
la posibilidad de que sea un fias modificaciones para posibilitar la custodia remota de los datos de
prestador cualificado de servicios ~ creacion de firma, pudiendo estos datos estar protegidos por el legitimo
d fi I fi firmante de forma fiable frente a su utilizacion por otros y ofreciendo

e confianza ef que gestione la posibilidad de realizar copias de seguridad de los mismos bajo una
los datos de creacion de firma serie de requisitos de control. Otra novedad relevante en el area de
en nombre del firmante los dispositivos cualificados de firma es que se estableceran normas

relativas a éstos para su certificacion contra los perfiles de proteccién

definidos en ellas. Asi pues, para poder comercializar un producto como
dispositivo cualificado, sera necesario primero su certificacion y que éste aparezca en la lista de
certificados cualificados de firma que el reglamento prevé crear. Con la creacidon de una lista Unica
de dispositivos cualificados de firma a nivel europeo se acabara con la situacién actual en la que
cada estado de la unién definia qué aceptaba como tal.

El nuevo reglamento abre

El concepto de sello electronico es otra de las novedades del reglamento y otro de los aspectos
de la anterior normativa que el mercado demandaba subsanar, ya que por ejemplo, en la legislacion
espafola existia el sello electrénico en el ambito de la administracion publica (Ley 11/2007), pero
no para empresas quienes tenian que utilizar un certificado reconocido de persona juridica, en tér-
minos de la LFE, para actuaciones administrativas como la firma de facturas electrénicas. Un sello
electronico es una serie de datos en formato electronico ajenos a otros datos en formato electronico,
0 asociados de manera Idgica con ellos, para garantizar el origen y la integridad de estos Ultimos.
Por definicion, en el reglamento el creador del sello es una persona juridica mientras que la firma
queda exclusivamente reservada a personas fisicas.

Todo lo definido para la firma electrénica se aplica mutatis mutandis para el sello electrénico.
Asi pues de forma andloga a la firma, el reglamento define el sello electrénico avanzado, el sello
electrénico cualificado, el certificado electrénico cualificado y el dispositivo cualificado de creacion
de sello electrénico.

4. El nuevo marco racionalizado de normas técnicas y el nuevo reglamento

Una de las dificultades asociadas al ambito de la firma electrénica es la amalgama de normas,
guias, especificaciones y recomendaciones existentes y la dificultad para averiguar como se relacio-
nan entre ellas y cudles de ellas aplican para un determinado contexto y cuales no.

En diciembre de 2009, la Comisién Europea publicé el Mandato M/460 dirigido a las organizacio-
nes de estandarizacion europeas CEN, CENELEC y ETSI para la elaboracion de un marco de es-
tandarizacién europeo coordinado de firma electrénica que permita la interoperabilidad entre todos
los estados miembros de la unién.

El nuevo reglamento tiene en cuenta las normas y especificaciones técnicas de estos organismos
para definir los requisitos técnicos que deben cumplir los prestadores de servicios de confianza y
los productos asociados.

Se han definido 6 areas de estandarizacion dentro del marco de estandarizacién racionalizado:

° Area 0: Estructura del marco de estandarizacion.
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«  Area 1: Creacién y validacién de firmas.

e Area 2: Dispositivos de creacion de firmas y otros dispositivos relacionados.

e Area 3: Algoritmos criptograficos.

»  Area 4: Prestadores de servicios de confianza relacionados con la firma electrénica.
e Area 5: Prestadores de servicios de aplicaciones de confianza.

»  Area 6: Prestadores de listas de confianza.

Y dentro cada area se estructura de manera que para cada una de ellas tenemos:
e QGuias.

e Politicas y requisitos de seguridad.

e  Especificaciones técnicas.

e Evaluacioén de la conformidad.

e  Pruebas de conformidad e interoperabilidad.

Las especificaciones técnicas y las evaluaciones de conformidad que se han elaborado tienen
rango de Normas Europeas (EN).

En toda esta reorganizacion de estandares, hay estdndares de nueva creacién y otros que han
sido revisados y reestructurados a partir de otros ya existentes para adaptarlos al nuevo marco. Asi,
por citar dos ejemplos, el antiguo ETSI TS 101 903 (XAdES) pasa a ser el estandar europeo EN 319
132, o el antiguo CEN CWA-14169 (el perfil de proteccién definido para los dispositivos seguros de
creacion de creacion de firma) es substituido por el EN 419 211.

5. Calendario de implantacion

El eIDAS se publico en el Diario Oficial de la UE el 28 de agosto de 2014 y entr6 en vigor el 17 de
septiembre del mismo afo. El reglamento sera aplicable en toda su extension el 1 de julio de 2016
derogando a todos los efectos la Directiva 1999/93/CE. Antes de dicho hito, esta previsto que para el
1 de julio de 2015 estaran definidas la forma y presentacién de la etiqueta de confianza «UE» para
los servicios cualificados y para el 18 de septiembre de 2015 la comisién especificara las normas
técnicas que se deberan cumplir para cada uno de los apartados.

Han sido definidas también una serie de medidas transitorias validas a partir del 1 de julio de
2016 por las que todos los certificados reconocidos expedidos a personas fisicas antes de esa fe-
cha conforme a la Directiva 1999/93/CE mantendran el caracter de certificados cualificados hasta
que caduquen. De una forma similar no hara falta desechar los dispositivos seguros de creacion
de firma para los que se haya determinado su conformidad respecto a la Directiva 1999/93/CE (en
Espana, aquellos certificados contra el perfil CEN CWA-14169) ya que se consideraran dispositivos
cualificados de creacioén de firma.

En lo referente a los prestadores de servicios de certificacion que emiten certificados reconocidos
conforme al ordenamiento actual, es decir todos los que se encuentren «homologados» actualmente
por el MINETUR, deberan presentar un informe de evaluacién de conformidad al organismo supervi-
sor antes del 1 de julio de 2017. Hasta esa fecha y hasta que organismo supervisor finalice el analisis
del informe, el prestador sera considerado prestador calificado de servicios de confianza. Todos los
prestadores que no hayan enviado el informe de confirmacion antes de la fecha limite, dejaran de
ser prestadores cualificados a partir del 2 de julio de ese mismo afo.
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6. Caso de uso: servicio cualificado de firma centralizada Notarial

Como acabamos de analizar, el nuevo reglamento hace posible disponer de una solucién de
firma electrénica cualificada sin necesidad de tarjetas criptograficas. Las soluciones de firma elec-
trénica con custodia remota de claves presentan numerosas ventajas para el usuario respecto a las
aproximaciones tradicionales basadas en la tarjeta criptografica. El modelo de claves centralizadas
libera al usuario de la necesidad de disponer de un lector de tarjetas, de lidiar con los problemas de
configuracion del entorno cliente (navegador web, sistema operativo, middleware y drivers de lector
y tarjeta, java, etc.) y finalmente le permiten utilizar su firma electrénica desde dispositivos moviles.
Por el lado del prestador la solucién centralizada supone menos costes
operativos y de soporte al usuario.

El nuevo reglamento hace

posible disponer de una Las claves privadas de los usuarios son custodiadas en un médulo
criptografico (HSM) del prestador, donde se realizan todas las opera-
ciones criptogréaficas de manera que las claves nunca salen de este en-
cualificada sin necesidad de torno protegido. Para garantizar que cada una de las claves sélo puede
tarjetas criptogréficas ser utilizada por su legitimo propietario el sistema de firma centralizada

debe implementar los controles de acceso pertinentes. Los usuarios del

sistema se gestionan de forma centralizada desde un directorio que se
complementa con un servidor de autenticacion centralizado. Para garantizar una autenticacion fuer-
te, en lugar de un usuario y contrasena, se exige a los usuarios un segundo factor de autenticacion,
como puede ser un coédigo de un solo uso (OTP) generado desde una aplicacion movil.

solucion de firma electronica

Cuando el usuario quiere generar una firma electrénica cualificada es necesario que proporcio-
ne los datos de activacion de la clave en cada uso de la misma, por lo que el sistema enviara una
peticion de autorizacion al terminal movil del usuario cada vez que se intente acceder a su clave de
firma cualificada.

El cambio de modelo requiere que los usuarios confien todavia un poco mas en sus prestadores
de servicios de confianza, ya que éstos ahora también estan custodiando sus claves y controlan su
uso. Es por este motivo que el nuevo reglamento prevé controles adicionales para este escenario:
en primer lugar, los prestadores deberan utilizar una solucién certificada de hardware/software para
la generacioén de firmas cualificadas (por ejemplo de acuerdo a EN 419 241) y, en segundo lugar,
el prestador debera darse de alta ante el organismo regulador como un prestador de servicios de
generacion de firmas y demostrar su conformidad respecto a las normas técnicas aplicables (EN 319
433). Todo ello para proporcionar unas garantias de confianza suficientes a los potenciales usuarios.

IV. . SERVICIOS CON ADMINISTRACIONES LOCALES

En el marco de la colaboracion del Notariado espafnol con las diferentes Administraciones del
Estado, destacan por su especial relevancia los diferentes servicios desarrollados por ANCERT con
las Administraciones Locales, que han permitido en los ultimos afos la realizacién de multitud de
tramites derivados de las distintas escrituras publicas de forma telematica desde la propia Notaria,
sin necesidad de desplazamiento de personas ni documentacion para su presentacion presencial en
las distintas Administraciones locales.

Veamos a continuacion los diferentes Servicios que impulsados y desarrollados por ANCERT,
integran y conectan de forma telematica las aproximadamente 3.000 Notarias de toda Espafa con
las Administraciones de ambito local:

1. Consulta y pago de deudas de IBI

Este servicio permite a las Notarias consultar telematicamente las deudas de IBI de un inmueble
reforzando la seguridad juridica notarial de las operaciones en las que se produce la transmisién
de inmuebles.
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Con el objeto de aportar mayor seguridad al adquirente y en su conjunto al trafico juridico en las
operaciones de trasmisién de inmuebles, dando por otro lado cumplimiento a la Ley de Haciendas
Locales, se puso en funcionamiento este servicio que permite obtener telematicamente y de forma
instantanea desde la propia notaria, un justificante del estado de
deudas de IBI del inmueble emitido por el ayuntamiento en el
que esté radicado el inmueble o por el organismo encargado de Este servicio permite a

gestionar el impuesto. las Notarias consultar

Adicionalmente y para aquellos ayuntamientos y organismos telematicamente las deudas
integrados que lo permitan, se habilita la posibilidad de pagar de  ge IBI de un inmueble
forma telematica e igualmente desde la Notaria, aquellas deudas
que resulten de la consulta formulada obteniendo de forma ins-
tantanea un justificante de pago para el transmitente y un nuevo justificante de deudas informando
de la no existencia de deudas de IBI pendientes.

Actualmente son mas de 2.000 los municipios integrados en el sistema, aumentando dia a dia
el numero de Ayuntamientos y demas Organismos integrados, atraidos por la eficiencia y seguridad
del servicio.

Ayuntamientos como los de Madrid, Barcelona, Alicante, Malaga, Sevilla y Valencia entre otros, y
organismos como la Diputacion de Barcelona, SUMA (Gestion tributaria de Alicante), el Patronato de
Recaudacion de Malaga, la Diputacion de A Corufa o la Comunidad de Murcia,.... tienen integrado
y en funcionamiento el servicio disfrutando de las ventajas del mismo.

Por lo que respecta a la regulacién normativa relativa a este servicio, nace a resultas de la entra-
da en vigor del art. 64.1 del Texto Refundido de la Ley Reguladora de las Haciendas Locales apro-
bado por el Real Decreto Legislativo 2/2004 del 5 de marzo de 2004 (BOE num. 59 del 9/03/2004).
En la misma se regula la obligacion del notario a informar en la escritura publica de transmisiéon de
inmuebles de la existencia o no de deudas del IBI en relacién con el bien objeto de transmision.

Algunos datos de interés
El servicio de Consulta y Pago de Deudas IBI esta en funcionamiento desde el afio 2003.

Desde entonces, el nimero de ayuntamientos integrados ha crecido exponencialmente llegando
a los mas de 2.000 municipios integrados actualmente.

El ultimo afho se realizaron mas de 100.000 consultas de deudas de IBI desde el conjunto de
notarias de Espana.

2. Liquidacion de plusvalias

Este servicio permite a las Notarias poder ofrecer a los ciudadanos la posibilidad de liquidar
telematicamente el Impuesto sobre el Incremento del Valor de los Terrenos de Naturaliza Urbana
(IVTNU o Plusvalia Municipal) evitando que el sujeto pasivo del impuesto (la parte vendedora de
un inmueble) deba dirigirse presencialmente al ayuntamiento a realizar la gestion y pago del mismo.

Esta colaboracion entre el Notariado y los diferentes Ayuntamientos integrados, permite al colec-
tivo notarial ofrecer a sus clientes un servicio rapido, cémodo y eficaz para calcular y liquidar en su
caso, el Impuesto Sobre el Incremento del Valor de los Terrenos de Naturaleza Urbana.

Como consecuencia de la colaboracion y la posterior firma de convenio entre la Federacion
Espafola de Municipios y Provincias y el Consejo General del Notariado, son cerca de 1.000 los mu-
nicipios integrados en el sistema hasta la fecha, aumentando dia a dia el nimero de Ayuntamientos
y demas Organismos integrados, atraidos por la eficiencia y seguridad del servicio.
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Ayuntamientos como los de Barcelona, Las Palmas, Lleida, Murcia o Sevilla y organismos como
la Diputacién de Barcelona, la Comunidad de Murcia, la Diputacion de Toledo o SUMA (Gestion tri-
butaria de Alicante) disfrutan ya de los beneficios del servicio recibiendo a diario numerosas liquida-
ciones de este impuesto desde las distintas notarias de Espafa, con independencia de la ubicacion
geografica de las mismas.

Por lo que respecta a la normativa que regula éste servicio, indicar que el mismo se haya regula-
do por el Real Decreto Legislativo 2/2004, de 5 de marzo, por el que se aprueba el Texto Refundido
de la Ley Reguladora de las Haciendas Locales.

En el citado Real Decreto se recogen todos los aspectos mas destacables del servicio desde el
punto de vista normativo.

Algunos datos de interés

El servicio de Liquidacion telematica de Plusvalias desde la oficina notarial, esta en funciona-
miento desde el afo 2003.

Desde entonces, el volumen de ayuntamientos ha crecido exponencialmente llegando a los cerca
de 1.000 municipios integrados actualmente y a mas de 30.000 los tramites totales realizados a lo
largo de este tiempo.

3. Envio de copia electronica

Este servicio permite a las Notarias enviar telematicamente y de forma segura, copias electro-
nicas simples y autorizadas a otros notarios y a organismos publicos integrados, con o sin solicitud
previa de las mismas.

Adicionalmente, también se ofrece la gestion administrativa del cobro de las facturas derivadas
de los aranceles de las copias expedidas por el remitente (en el caso que las haya), de forma agil
y automatizada permitiendo, de ese modo, una reduccion del tiempo de gestién, de los costes de
envio en mensajeria y de los plazos de entrega.

Desde el Sistema Integrado de Gestion del Notariado (SIGNO), se ofrece este servicio que per-
mite, tanto al colectivo Notarial como a organismos publicos, realizar la solicitud telematica de copias
simples y autorizadas a las diferentes notarias para que éstas puedan responder electrénicamente,
y de forma instantanea, dentro del plazo establecido por la Ley.

A su vez, el mismo servicio permite también el envio proactivo de copias, sin necesidad de que
haya solicitud, tanto al Notariado como a los diferentes organismos publicos integrados con esta
modalidad.

Adicionalmente al documento de la copia, existe la posibilidad que el Notario pueda adjuntar, en
el caso de envio de copias al Notariado, la factura derivada de los aranceles de las copias para que
Ancert, cuando el destinatario de la copia haya aceptado el importe de la misma, realice la gestion
administrativa del cobro de dicha factura de forma automatizada y sin necesidad de mas intervencién
de las notarias remitentes ni destinatarias.

Actualmente, el servicio esta disponible para todo el colectivo notarial (a excepcién de los cole-
gios notariales y notarios en su condicion de archiveros) y algunos organismos publicos tanto a nivel
autonémico como local.

En relacion a entidades de ambito local, son méas de 2.000 los municipios integrados en el siste-
ma, aumentando dia a dia, atraidos por la eficiencia y seguridad del servicio.
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Por su parte y en relacién a entidades de ambito autonémico, alguno de los organismos integra-
dos son:

e Gobierno de Cantabria - Agencia Cantabra de Administracion Tributaria (ACAT).
e Comunidad Auténoma de la Region de Murcia (CARM).

e Junta de Andalucia. Consejeria de Economia y Hacienda (CEH), Consejeria de Innovacion,
Ciencia y Empresa (CICE) y Registro de Sociedades Laborales de Andalucia (RSCL).

e  Generalitat de Catalunya (GENCAT).

e Castillay Ledn (JCyL).

e Principado de Asturias (PDA).

e Xunta de Galicia (XDG).

e Diputacion General de Aragén (DGA).
e Diputacién de Barcelona (DIBA).

e  Diputacién Foral de Vizcaya (DFB).

e Diputacién Foral de Guipuzcoa (DFG).

Por lo que respecta a la regulacién normativa del servicio, nace a resultas de la 5.2 seccién de
la Ley y Reglamento Notarial, en el que se establecen las bases relativas a la expedicién y envio
de copias; y, ademas, de la entrada en vigor del pfo. 5 del art.

254 de la Ley Hipotecaria (afiadido por la Ley 16/2012, de 27 de

diciembre de 2012, publicada en el BOE nim. 312 del viernes | servicio de Envio de Copias

28 de diciembre de 2012), en el que se regula la comunicacion . .
y puesta a disposicién de una copia electronica de la escritura entre Notarios esta en

con el fin de comunicar el hecho imponible del IVTNU a los funcionamiento para organismos

diferentes Entes Locales. locales desde abril de 2013

Algunos datos de interés

El servicio de Envio de Copias entre Notarios esta en funcionamiento desde finales de 2008,
para Organismos Autonémicos desde 2007 y para Organismos locales desde abril de 2013.

Desde la puesta en marcha del servicio para Organismos Locales, el volumen de Ayuntamientos
ha crecido exponencialmente llegando a los mas de 2.000 municipios integrados actualmente.

El Ultimo afho se realizaron mas de 100.000 envios de copias entre notarios y mas de 300.000 a
Organismos Autonémicos desde el conjunto de notarias de Espana.

4. Ficha resumen escritura

El Notario autorizante de una escritura publica de la que se derive interés fundamentalmente
tributario para las diferentes administraciones autondémicas, remite comunicacion al organismo com-
petente informando de los datos relevantes de la operacion formalizada en su Notaria.

Este servicio permite a las Notarias comunicar telematicamente a los distintos Ayuntamientos
los actos notariales autorizados en documento publico sujetos a impuesto de su competencia en un
plazo minimo después de la firma del documento. Todo ello con la méaxima celeridad en un plazo
minimo después de la firma del documento.

EL CONSULTOR DE LOS AYUNTAMIENTOS Rev. 5/2015 &5




Ll | a firma de los Secretarios

Tras la firma de cualquier escritura la Notaria procede a reflejar los datos relevantes de la misma
en un formulario de datos estructurados conocido como Expediente Electronico.

El servicio de Ficha Resumen evalla estos Expedientes Electrénicos y determina, a partir de
una serie de criterios fiscales y de competencia, qué los Ayuntamientos conocen de cada uno de los
negocios juridicos realizados e informados.

Una vez determinados los destinatarios de la informacion el servicio establece una comunicacion
directa con cada uno de ellos remitiendo los datos relevantes mediante un canal de comunicacion
seguro y en un formato de intercambio pactado.

El servicio esta orientado a los Ayuntamientos asi como a las distintas Comunidades Auténomas.
Es necesaria la adhesion a un Convenio de Colaboracién entre el ente y el Consejo General del
Notariado para la integracion con el servicio. Actualmente el servicio se encuentra integrado con
diferentes Organismos Locales y Autonémicos, si bien no se prevé la adhesion de nuevos Organis-
mos al servicio ya que la existencia del servicio de Ficha Notarial (ver informacion relativa a este
Servicio) representa una evolucién natural y mejorada de la Ficha Resumen dejando este servicio
exclusivamente activo con las actuales Entidades adheridas.

Por lo que respecta a la regulacion normativa del servicio, se describe de forma particular para
cada organismo en el Convenio de Colaboracién con el Consejo General del Notariado.

Algunos datos de interés

El servicio de Ficha Notarial esta en funcionamiento desde el afio 2007. Cada mes se remiten
mas de 35.000 Fichas Resumen desde el conjunto de notarias de Espana.

5. Ficha notarial

El Notario autorizante de una escritura publica de la que se derive interés fundamentalmente
tributario para las diferentes administraciones, remite comunicacion al organismo competente infor-
mando de los datos relevantes de la operacién formalizada en su Notaria.

Este servicio permite a las Notarias comunicar telematicamente a las Administraciones Publicas
los actos notariales autorizados en documento publico sujetos a impuesto de su competencia en un
plazo minimo después de la firma del documento. Todo ello con la maxima celeridad en un plazo
minimo después de la firma del documento.

Como hemos indicado ya con anterioridad, tras la firma de cualquier

La Ficha notarial permite escritura, la Notaria procede a reflejar los datos relevantes de la misma
. . en un formulario de datos estructurados conocido como Expediente
comunicar telematicamente a Electrénico

las Administraciones Piblicas £ do Ficha N | oval Exoed £

. . servicio de Ficha Notarial evalla estos Expedientes Electrénicos
los actos "°ta"a’les_ autol:lzados y determina, a partir de una serie de criterios fiscales y de competen-
en documento publico sujetos a cia, qué entes de la Administracion Publica deben ser conocedores del

impuesto de sul competencia negOCiO ]Ur|ld|C0 realizado.

Una vez determinados los destinatarios de la informacién, el servi-
cio establece una comunicacion directa con cada uno de ellos remitiendo los datos relevantes me-
diante un canal de comunicacion seguro y en un formato de intercambio pactado.

El servicio esté orientado a cualquier ente de la Administraciéon Publica ya sea estatal, regional o
local. Es necesaria la adhesién a un Convenio de Colaboracién entre el ente y el Consejo General
del Notariado para la integracion con el servicio.
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Actualmente mas de 2.500 Ayuntamientos y 8 Comunidades Autbnomas se encuentran adheri-
dos al servicio.

Por lo que respecta a la normativa aplicable, la regulacion normativa del servicio se describe de
forma particular para cada organismo en el Convenio de Colaboracién con el Consejo General del
Notariado.

Algunos datos de interés

El servicio de Ficha Notarial esta en funcionamiento desde el afo 2010. Cada mes se remiten
mas de 50.000 Fichas Notariales desde el conjunto de notarias de Espafa.

6. indices para Ayuntamientos

En cumplimiento del marco normativo establecido en el Art. 17 de la Ley del Notariado, el colec-
tivo ha desarrollado intensos vinculos de colaboracion con la Administracion Publica siendo el Envio
del indice Unico uno de los servicios telematicos mas importantes dentro del contexto de intercambio
de informacion entre el notariado y la Administracion.

Este servicio permite a las Notarias comunicar toda la informacion relevante de cuantos docu-
mentos publicos se autorizan en las oficinas notariales mediante un formato de datos estructurado
y homogéneo para que dicha informacion pueda ser remitida a todas las Administraciones Publicas
y érganos del Consejo General del Notariado que correspondan.

Como hemos visto con anterioridad, este servicio se deriva de la cumplimentacion por las Nota-
rias de los datos derivados de las escrituras en un formulario de datos estructurados, el Expediente
Electronico.

La Ley 36/2006, de Prevencion del fraude fiscal, ha modificado el art. 17 de la Ley del Notariado,
estableciendo que «A los efectos de la debida colaboracidn del Notariado y de su organizacién cor-
porativa con las Administraciones publicas, los notarios estaran obligados a llevar indices informa-
tizados y en su caso en soporte papel de los documentos protocolizados e intervenidos. El Notario
debera velar por la mas estricta veracidad de dichos indices, asi como por su correspondencia con
los documentos publicos autorizados e intervenidos, y sera responsable de cualquier discrepancia
que exista entre aquéllos y éstos, asi como del incumplimiento de sus plazos de remision.

En este contexto regulatorio y normativo, el servicio de Envio de indice permite al Notario cumplir
con estos plazos de remision del Indice Unico Informatizado (IUl) asi como hacer llegar la informa-
cion a los destinatarios pertinentes.

Ademas el servicio permite igualmente al Notario conocer con detalle cuales han sido los recep-
tores de la informacion consignada en el indice Unico Informatizado.

Este servicio se encuentra integrado con todos los Colegios Notariales de Espafa quienes reci-
ben y custodian los Indices Unicos Informatizados.

La informacién remitida en el Envio del indice se trata y transforma sin alteracién del contenido,
para ser comunicada a las 17 Comunidades Auténomas, Catastro Estatal y mas de 2.000 Ayunta-
mientos. Esta informacidn recibida por el tercero, resulta de vital importancia para el desarrollo ordi-
nario y control de las actividades y competencias que estos organismos tienen atribuidas.

Finalmente y no menos importante, la informacién remitida en el Envio del indice alimenta el
Centro de Informacién de ANCERT del cual surgen numerosos informes estadisticos entre los que
destaca el portad Web CIEN (www.cienotariado.org), que se ha convertido en lugar de referencia
para la consulta de datos estadisticos y volumétricos derivados de la actividad notarial.
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El actual marco normativo en esta materia, lo constituye el vigente art. 17 de la Ley del Notaria-
do que establece: “El Consejo General del Notariado formara un indice Unico informatizado con la
agregacion de los indices informatizados que los notarios deben remitir a los Colegios Notariales.
A estos efectos, con la periodicidad y en los plazos reglamentariamente establecidos, los notarios
remitiran los indices telematicamente a través de su red corporativa y con las garantias debidas de
confidencialidad a los Colegios Notariales, que los remitiran, por idéntico medio, al Consejo General
del Notariado”

Algunos datos de interés
El servicio de Cierre de indice Unico esta en funcionamiento desde el afio 2007,

Cada mes se remiten mas de 120.000 lotes de Indice Unico desde el conjunto de notarias de
Espana.

7. Principales ventajas de los servicios telematicos referenciados con Ayuntamientos

La tramitacion telematica de todos estos servicios desde la propia oficina notarial aporta
fundamentalmente seguridad juridica al conjunto de actores intervinientes en las distintas operacio-
nes formalizadas ante Notario en sus obligaciones de tramites con los Ayuntamientos.

La Notaria como origen del documento, refuerza su posicionamiento como garante de seguridad
e imparcialidad, ofreciendo a los ciudadanos servicios adicionales y complementarios de la propia
autorizacién de la escritura publica, en beneficio del conjunto del trafico juridico documental en
nuestro pais.

Permite a la notaria ofrecer a sus clientes un servicio integral. Del otorgamiento por parte de
los ciudadanos de diferentes escrituras publicas, se deriva la obligaciéon de dar cumplimiento a una
serie de obligaciones tributarias y/o administrativas. Mediante servicios como los relacionados, la
oficina notarial se convierte en tercero de confianza para el ciudadano en el cumplimiento de sus
obligaciones con los Ayuntamientos.

Por su parte, las Administraciones Locales obtienen informacion exacta de forma telematica e
inmediata relativa a los actos o tributos correspondientes derivados de los mismos, beneficiandose
igualmente de un canal para la realizacion del tramite de maxima eficiencia y ajeno a la estructura
fisica de la oficina publica, con el valor anadido adicional de ser formalizado el tramite por las nota-
rias con la presuncién de correccién y rigor que de esta circunstancia se deriva.

Finalmente la realizacion de cualesquiera de los referidos tramites de la gestion de forma telema-
tica desde la oficina notarial realizada por personal altamente cualificado, aporta seguridad al ciuda-
dano y ahorro de costes derivado de la no necesidad de desplazamiento presencial al ayuntamiento
correspondiente. Evita igualmente los problemas derivados de una cumplimentacion errénea de los
datos por desconocimiento de las particularidades concretas de la gestion a realizar.
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Liderazgo electronico: el nuevo rol de los Funcionarios
con Habilitacion Nacional

Eduardo BALAGUER PALLAS

Vicesecretario del Ayuntamiento de Xativa

Se abordan, introductoriamente, las razones del fracaso y los factores de éxito en la imple-
mentacion de la e-administracion. Se describe el contexto que permite vislumbrar un papel
protagonista en materia de servicios electronicos que cobra una importancia capital en el caso
de los secretarios. Se manifiesta la existencia de una oportunidad irrenunciable para consolidar,
revalorizar y proyectar la profesidon. Se analizan las funciones de los FFHN concluyendo que las
funciones en materia de administracién electrénica son complementarias a las reservadas Y,
como tales pueden ser asignadas a los puestos reservados a FFHN en el marco de las RPT. Se
analiza el alcance del nuevo rol de los FFHN y su actitud en relacién con el liderazgo electrénico.

SUMARIO

I. La implantacion de la
administracion electrénica en las
administraciones locales: razones
de fracaso y factores de éxito. El
nuevo rol de los FFHN: ¢una carga
0 una oportunidad?

Il. Funciones necesarias, funciones
reservadas y funciones
complementarias de los FFHN.
¢Donde encaja el nuevo rol
en materia de administracién
electronica? ¢Entraina nuevas
responsabilidades de obligatoria
asuncion?

Ill. ¢Qué alcance cabe esperar del
pretendido nuevo rol de los FFHN
y qué actitud en relacion con el
liderazgo electronico?

l. LA IMPLANTACION DE LA
ADMINISTRACION ELECTRONICA EN LAS
ADMINISTRACIONES LOCALES: RAZONES
DE FRACASO Y FACTORES DE EXITO. EL
NUEVO ROL DE LOS FFHN: ;UNA CARGA
0 UNA OPORTUNIDAD?

Mas de siete afios y medio después de su
promulgacion, de los que mas de cuatro han
transcurrido superada la pseudo vacatio legis
disehada para el ambito de la Administracion
Local, la contumacia de los datos ofrece una foto-
grafia acorde con la percepcion que de la realidad
tenemos quienes la protagonizamos a diario. El
grado de implantaciéon de la Ley 11/2007, de 22
de junio (LA LEY 6870/2007), de acceso electro-
nico de los ciudadanos a los servicios publicos,
no es acorde al nivel de avance y modernidad
que se supone a una Administracion Local como
la espanola. Esa cota, en el caso de municipios
menores de 5.000 habitantes (el 84% del total) es
paupérrima. La gestion documental electronica
dista mucho de ser una realidad. Alcances como

la interoperatividad interna y, mucho mas, externa entre Administraciones publicas, es una utopia. No es
que vayamos a negar desde esta palestra (precisamente desde la palestra del convencimiento de sus
muchas bondades y la implicacion en su implementacion) la existencia de un buen pufado de proyectos
innovadores que evidencian ejemplos encomiables de administracion electrénica en el marco de la Ad-
ministracion local o, mas particularmente, del municipio. Sin embargo a nadie extrafhara que el ritmo con
que hemos visto crecer infraestructuras y dotaciones de toda indole no haya sido acompasado con un
crecimiento equilibrado de recursos tecnolégicos con los que afrontar los retos que la sociedad presente
nos ha planteado para el hoy pero, sobre todo, de cara al manana. Y en ello, en esa carencia, no sélo
hay que buscar origenes en espaldas ajenas sino, mas al contrario, levantar la mirada e interiorizar que
parte de lo que falta por hacer puede que se halle en nuestras propias manos.
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Deciamos el pasado mes de diciembre de 2014, en el devenir de la Jornada sobre la firma
electrénica de los habilitados nacionales organizada por COSITAL Valencia, que el alumbramiento
de normas de nueva generacion, la presion del entorno, pero, sobre todo, el régimen juridico de los
funcionarios de habilitacién nacional (actualmente en gestacion) nos permite vislumbrar un papel
protagonista de secretarios, interventores y tesoreros en materia de servicios electronicos. Ese papel
cobra una importancia capital en el caso de los secretarios ya que firma electrénica y fe publica son
conceptos dificilmente disociables.

Si ese nuevo rol de los FFHN finalmente cristaliza (lo que se antoja inevitable) constituira, sin
duda, una carga afadida de trabajo y de responsabilidad. Una méas. Empero, cabe preguntarse si ese
nuevo papel resulta susceptible de propiciar una oportunidad irrenunciable para: primero consolidar,
segundo revalorizar y tercero proyectar la profesién en un contexto lleno de turbulencias. Nuestra opi-
nion se cimienta en el firme convencimiento de que ese nuevo rol mediante el cual somos llamados a
liderar la implantacion y llevanza de los sistemas de administracion electrénica nos vendra impuesto
mas pronto que tarde lo que, segun esa sélida opinién, proporciona una oportunidad de valorizacién
profesional a futuro, como pocas otras.

Dicho todo lo cual y a fin de situar el escenario en que nos movemos y dar paso a un analisis
un tanto mas concreto del rol que los FFHN podrian llegar a asumir en este contexto, exponemos,
a nuestro modo de ver, una suerte de decalogo que podria ayudar a explicar las razones del fra-
caso y los factores de éxito en la implementacion de la e-administracién en municipios y provincias
espaholes, asi como de ese nuevo rol de los FFHN en la implementacion de la Ley 11/2007 en la
Administracion Local espafola.

1. Razones del fracaso

1.1. Priorizacion de politicas publicas

Falta de apoyo politico y econédmico suficiente. A él nos hemos referido en primer lugar y, de
forma recurrente, suele ser el blanco que concentra la mayor parte de los pretextos. Pero, justifica-
ciones aparte, lo innegable es que donde la implantacion de formas de administracion electronica
constituye una prioridad (v.gr. AEAT) se opera exitosamente. Sin embargo, donde no existe tal prio-
ridad (v.gr. Administracion de Justicia) no se opera exitosamente siendo latente la ineficacia de los
procedimientos establecidos.

1.2.  Monomio vs Binomio

Atribucion ope legis del gobierno y la administracion municipal en manos de electos (alcalde y
pleno), en lugar de una separacién del gobierno en manos de cargos electos y al frente de la Admi-
nistracion directivos publicos profesionales. Esta es una de las grandes cuestiones que la reforma de
la Administracion Local no ha querido abordar lo que, dado el atrevimiento y el traumatismo con que
se ha pronunciado la LRSAL, todo hace presagiar que se ha perdido una magnifica oportunidad para
emular a la LOFAGE o, inclusive, al Titulo X de la LRBRL en la divisidn y diferenciacion que ambas
realizan entre 6rganos superiores (alcalde y miembros de la Junta de gobierno local) y érganos direc-
tivos, siendo estos ultimos, de perfil profesional, a quienes se encomienda la responsabilidad de llevar
la administraciéon municipal o provincial. Pasaran lustros hasta que veamos cristalizar esta bifurcacién
y, hasta tanto, el fracaso en la implementacion de la administracion electronica es tributo de la falta
de estrategia y organizacion tan extendida en el plano de lo local, es decir, el gobierno por impulsos.

1.3. Excesiva oferta inadaptada a la Administracion local

No puede decirse que exista un entorno electronico homogéneo en el que las diputaciones o los
ayuntamientos espafoles puedan moverse de forma reconocible. Cada cual opera segun su criterio
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sin que las diputaciones provinciales (ni mucho menos los gobiernos autonémicos) hayan hecho
casi nada por tratar de ordenar un entorno verdaderamente variopinto. La presencia en el mercado
de multitud de herramientas con origen en la mera busqueda de
nicho de mercado, con poco conocimiento de la realidad publica
y local, cuya adquisicion es costosa, cuya implementacion resulta o i
traumatica y cuyo mantenimiento deviene en imposible se atrin-  entorno electronico homogéneo
cheran en un polo. En el opuesto iniciativas de gestion directa en en el que las diputaciones o los
la mayor parte de las ocasiones voluntaristas, faltas de envolven- . -
te estratégica y de apoyo institucional que fluctian en el tiempo ayuntamientos espafioles puedan
al compaés de la agenda politica del momento. moverse de forma reconocible

No puede decirse que exista un

1.4. Anquilosamiento de la cultura digital en la gestion de asuntos publicos

En ese particular ya hemos pulsado la atencién de la falta de apoyo a la cultura digital local vy,
en consecuencia, la escasa prioridad que presentan las politicas publicas de facilitacion del acceso
electronico a los servicios publicos locales, en comparacion con otras politicas publicas (bienestar
social, empleo, deportes, fiestas, cultura, urbanismo, jardines, por poner algunos ejemplos). En el
origen de esa falta de cultura digital local cabe ubicar la considerable brecha que evidencia una par-
te importante de la clase politica, del funcionariado y de la ciudadania. Los ciudadanos espafoles
inaccesibles a las tecnologias de la informacién y las comunicaciones (TICs) son todavia un 30%
del total (si bien es cierto que se reduce en proporcidon de 4 puntos anuales) y Espafa se situa entre
las posiciones 24 y 38 con respecto al nivel de penetracion de la banda ancha y el uso de internet a
nivel mundial. Pues bien, esos porcentajes se acentian en el entorno rural y en pequefios municipios
que, volvemos a recordar, abarcan al 85% de la planta.

2. Factores de éxito

2.1.  Necesario liderazgo

Obviamente ese liderazgo ha de venir, principalmente, del lado de la representacion politica, otor-
gando un minimo apoyo o, cuanto menos, no dificultando aquellas iniciativas que se generen para la
materializacion de proyectos de administracion electronica; y junto al liderazgo politico cobra tanta o
mayor importancia el liderazgo técnico o profesional, rol que dificilmente puede ser ejercido en solitario
por un determinado colectivo, dadas las corrientes imbricadas, lo que nos lleva a apostar por la forma-
cion de lobbies constituidos por habilitados nacionales, archiveros, informaticos y otros, que implique
transversalmente a la organizacién y que concentre musculo suficiente al cubrir todas o la mayor parte
de las derivadas que actuaciones del calado de las que aqui estamos tratando llevan implicitas.

2.2.  Primero arreglamos la cocina y luego abrimos el restaurante

Con ello queremos manifestar que la implantaciéon de un proyecto de administracion electrénica
en una estructura administrativa, en general, y en la local, en particular, no consiste en comprar una
aplicacion, instalarla y declarar la era digital. Un proyecto de gestion electrénica de expedientes admi-
nistrativos y, en general, un estilo de funcionamiento basado principios de administracién inteligente
implica labores previas de preparacion entre las que destacamos: dotar al Ente de un modelo organi-
zativo adecuado, asignar correctamente funciones y tareas a los distintos puestos, identificar procesos
y disefar procedimientos, establecer flujogramas de transito documental, dictar normas de administra-
cion electronica imperativas, transmitir la idea de que lo importante es el documento y su integracion
en el expediente respetando siempre la Ley de procedimiento administrativo, trasladar la idea de que la
modernidad no es un fin en si misma sino instrumento al servicio del cumplimiento de la Ley y su ob-
jetivos, confeccionar un inventario de procedimientos empaquetados con documentos comunes para
toda la organizacion, crear cartas de servicios y establecer compromisos de actuacion y respuesta que
sean conocidos y puedan ser exigidos, dotar a los empleados de formacion, trasladar la idea fuerza de
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que no hay vuelta atras, lo que no ha de obstar la necesaria flexibilidad para una adecuada adaptacion,
implementar la gestion documental electrénica integral sin excepciones ni exclusiones.

2.3. Transmitir confianza extra muros

Es cierta la afirmacion que reza aquello de que jamas hay una segunda

La implantacion de un proyecto oportunidad para causar una buena primera impresion. De ello inferimos

.. .. L. la negativa rotunda a ofrecer la tramitacion electrénica al ciudadano hasta
de administracion electronica que la organizacién no esté plenamente convencida de poder hacerlo
no consiste en comprar con total seguridad, pues lo contrario ocasiona renuncios y, éstos, dafio a

la confianza de la ciudadania en el proyecto de muy dificil reparacion. Si
. nuestros clientes perciben que el producto es bueno, en tanto les facilita la
y declarar la era digital interrelacién con la Administracion lo que, a la postre, repercute en facilitar-

les la vida y hacerla mas barata, seran ellos mismos quienes nos empujen
a seguir avanzado. En caso contrario, si las opciones se convierten en falsas expectativas el proyecto cae
en desuso Y, con ello, en el ostracismo, cuanto no en la tacha generalizada.

una aplicacidn, instalarla

3. Nuevo rol de los Funcionarios con Habilitacion Nacional

3.1. Mas trabajo, mas responsabilidad, menos sueldo

Sin duda el gran handicap. Todo un tsunami, una metastasis, un cambio integral de concepcién
para el que ni estamos formados, ni dotados de medios, ni contextualmente motivados. Resulta
kafkiano arengar al colectivo a que asuma mas trabajo y mayor responsabilidad precisamente en
tiempos en que la funcion publica, en general, se halla mas cuestionada y, sobre todo, en un mo-
mento en que los in puts que recibe son de congelacidon salarial cuanto no de reducciones, topes y
otras tantas trabas. La motivacién, en este contexto, ha de venir del lado de la inversion inteligente
en valorizacién de nuestra posicion a futuro, acompafiada del irrenunciable y antediluviano principio
de entender la profesién como vocacién y sentido de servicio a los demas. Sélo si sentimos nuestra
condicién profesional como un plus ultra de lo meramente material, de lo crematistico, podemos
afrontar los retos que el contexto social nos va a deparar.

3.2. Una oportunidad de conquistar espacio (o de no perderlo)

Dada la fuerza con que arriban esos nuevos retos a que nos hemos venido refiriendo resulta
imprescindible obtener competencias para manejarse en el nuevo mundo digital. En muchos, yo
diria en todos, los casos no hemos conquistado nuestra habilitacidon profesional bafhados en conoci-
mientos en materia de e-administraciéon. Términos, normas, procedimientos, instrumentos, todo nos
es ajeno y todo lo hemos de aprender ex novo. Sin embargo no hay profesion sin el dominio de las
herramientas digitales. No es ya que ningun secretario podra firmar pronto documentos sino con
certificado digital de empleado publico o ningun interventor podra fiscalizar un expediente en papel.
Es que ni siquiera podremos acceder a la informacion si le damos la espalda a la era electronica. Por
ello resulta insoslayable disponer de las herramientas para el ejercicio del control en la era actual,
no en el futuro, en el presente mas rabioso. No sélo es que liderando la administracion electrénica
en nuestras organizaciones podemos conquistar espacio y posicion, es que no hacerlo conlleva,
irremisiblemente, la perdida de la profesion. Precisamente por ello que no podemos desmarcarnos
del nuevo reto que nos plantea la administracion electrénica, lo que nos obliga a aprender a caminar
en las nuevas sendas, siquiera para poder encontrar la informacién y gestionar la documentacion.

3.3.  Hormigdn armado para preservar las funciones reservadas como funciones necesarias

El corolario de toda esta arenga nos aboca a coliderar la implementacién y la gestién de los
servicios electrénicos en nuestras respectivas organizaciones incorporando las nuevas habilidades
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que tal reto exige como mejor, que digo mejor, como Unica forma de preservar nuestras funciones
reservadas como funciones necesarias. Especialmente, pero no Unicamente, la fe publica. No hay fe
publica sino en el seno de la firma digital. En este sentido, colide-
rando el cambio junto a otros colectivos como el de archiveros, in-
formaticos y cuantos otros se suban al carro, facilitamos su trans-
versalidad y su seguridad. Coliderando el cambio propiciamos de las herramientas para el
la visibilidad de nuestro perfil profesional mas amable, en tanto ejercicio del control en la era
faceta facilitadora de las relaciones Ciudadania-Administracion. Y,
por ultimo, coliderando el cambio garantizamos la razon de ser de actual, no en el futuro, en
nuestra posicion en las organizaciones publicas locales, nuestras el presente mas rabioso
condiciones de trabajo y nuestro valor como colectivo.

Resulta insoslayable disponer

[l FUNCIONES NECESARIAS, FUNCIONES RESERVADAS Y FUNCIONES COMPLEMENTARIAS
DE LOS FFHN. ¢DONDE ENCAJA EL NUEVO ROL EN MATERIA DE ADMINISTRACION
ELECTRONICA? ¢ENTRANA NUEVAS RESPONSABILIDADES DE OBLIGATORIA ASUNCION?

Centraremos nuestro analisis en el régimen comun abstrayéndonos de hacerlo en lo que concier-
ne a los municipios de gran poblacién (Titulo X LRBRL) y en los municipios de Madrid y de Barcelo-
na (Leyes 22/2006, de 4 de julio, de Capitalidad y de Régimen Especial de Madrid y 1/2006, de 13
de marzo, por la que se regula el Régimen Especial del municipio de Barcelona, respectivamente).

Conforme al art. 92 bis LRBRL (LA LEY 847/1985), alumbrado por la LRSAL, son funciones
publicas necesarias en todas las Corporaciones locales: a) La de Secretaria, comprensiva de la
fe publica y el asesoramiento legal preceptivo; b) El control y la fiscalizacidn interna de la gestion
econdmico-financiera y presupuestaria, y la contabilidad, tesoreria y recaudacion. A esta nota de
necesariedad se une el caracter reservado de dichas funciones, de forma y manera que solo de-
terminados funcionarios pueden ejercerlas. Dichos funcionarios son aquellos que estan legalmente
habilitados con caracter nacional, es decir, en todo el Estado. Por consiguiente, a la nota de necesa-
riedad se une, como deciamos, la de exclusividad o reserva.

Para garantizar que el ejercicio de las funciones necesarias quede reservado a funcionarios con
la habilitacion nacional correspondiente el legislador establece: a) en primer lugar, la obligatoria exis-
tencia de puestos de trabajo en todas las Corporaciones locales espafolas a los que corresponde-
ran estas funciones conforme a los arts. 8 y 14 del Real Decreto 1174/1987, de 18 de septiembre (LA
LEY 1808/1987); b) en segundo lugar la reserva de provision de esos puestos por estos funcionarios
(art 7.1 del citado RDRJFHN).

La afeccion entre funciones necesarias y funcionarios con habilitacién nacional es incuestiona-
ble, como también lo es la exclusividad del desempefo de tales responsabilidades administrativas
de forma y manera que, con ciertas excepciones, dichas funciones necesarias han de prestarse
siempre y en todas las Corporaciones locales estando reservado su ejercicio a estos funcionarios,
siendo, ademas, garantia de ello la obligatoria existencia de puestos (al menos uno perteneciente a
la subescala de secretaria-intervencion) para ser provistos por FFHN. Y ello es asi, en palabras del
Tribunal Constitucional, Sentencias num. 253/2000, de 5 de octubre, y nim. 76/2003, de 23 de abril,
porque «la trascendencia de dichas funciones reservadas rebasa el estricto interés local y, mas aun,
el autonémico».

Sin embargo, y en contra de lo que algunas voces opinan, en modo alguno encontramos en el
ordenamiento juridico aplicable precepto que disponga el caracter excluyente de esas funciones
para con esos funcionarios de forma y manera que sélo, Unica y exclusivamente pudieran los FFHN
desempenar funciones publicas necesarias. Mas bien, como veremos, al contrario. Los instrumentos
de ordenacion de los recursos humanos de cada Corporacion local, en particular las relaciones de
puestos de trabajo, pueden contemplar que a esas funciones necesarias y reservadas se unan, com-
plementariamente, otras funciones no reservadas a FFHN pero si a funcionarios de carrera, siempre
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que tales funciones tengan relacion con el puesto de habilitado de que se trata. Y es ahi donde a
nuestro modo de ver, entra en juego la atribucién de las responsabilidades derivadas del nuevo rol
en materia de administracion electronica.

Las funciones publicas necesarias cuyo ejercicio la Ley reserva, en exclusiva, a los FFHN son
conocidas como «funciones reservadas». Cabe preguntarse, no obstante, si todas las funciones que
el ordenamiento juridico, no soélo el sectorial local, atribuye a los FFHN merecen la cualificacion de
«funciones reservadas».

Tanto la LRBRL, a lo cual ya hemos hecho mencion, como los cuerpos autonémicos que se
ocupan del régimen local en sus respectivos territorios, acotan dichas funciones en dos grandes
bloques: las de secretaria y las de intervencion tesoreria. La responsabilidad administrativa de
estas funciones reservadas conlleva «la direccion de los servicios encargados de su realizacion,
sin perjuicio de las atribuciones de los 6rganos de gobierno de la Corporacién Local en materia de
organizacion y direccion de sus servicios administrativos» (art 1.3 RDRJFHN) lo que, ya de entrada,
nos da a entender que los FFHN que ocupen puestos de trabajo con atribucién de funciones nece-
sarias a ellos reservadas tienen responsabilidades de direccion de
los servicios de secretaria, de intervencion o de tesoreria lo que
implica, por ejemplo, el desempefio de tareas como la planificacion, el
liderazgo, la orientacién o guia, la alineacién de recursos y objetivos, la

La trascendencia de las

funciones reservadas rebasa instruccion, entre otras. Lo que, como veremos, guarda estrecha rela-
el estricto interés local y, cién con la implementacion de servicios de administracion electronica.
mas aun, el autonomico Es mas, dichas responsabilidades (las de direccion de «sus» servi-

cios) se postulan como un deber que ha de soportar el FHN en garantia

del ejercicio de las funciones reservadas, tal y como asi lo contempla
el art. 44 RDRJFHN «Los funcionarios con habilitacion de caracter nacional seran responsables
del buen funcionamiento de los servicios a su cargo y de que sus actuaciones se ajusten a la
legalidad vigente».

El desarrollo de las funciones reservadas tiene lugar en seno del RDRJFHN. En particular en los
arts. 2 y 3 para la secretaria, 4 y 6.1 para la intervenciéon y 5 y 6.2 para la tesoreria.

Junto al RDRJFHN son innumerables los cuerpos legislativos que atribuyen a los funcionarios de
administracion local con habilitaciéon de caracter nacional funciones que, en ocasiones, se incardinan
perfectamente entre las reservadas, rellenando el desarrollo que de ellas hace el RDRJFHN y, en otros
casos, simplemente vienen a configurar una ampliacion del marco competencial de estos funcionarios.

Asi, por ejemplo, constituiria fe publica y se incardinaria en el supuesto del art. 2.a) RDRJFHN
«notificar la convocatoria de la sesion con suficiente antelacion» la prevision del art. 46.2.a) LRBRL
cuando reza «Si el Presidente no convocase el Pleno extraordinario solicitado por el nimero de con-
cejales indicado dentro del plazo sehalado, quedara automaticamente convocado para el décimo dia
habil siguiente al de la finalizacién de dicho plazo, a las doce horas, lo que sera notificado por el
Secretario de la Corporacidn a todos los miembros de la misma al dia siguiente de la finalizacién
del plazo citado anteriormente».

Constituiria asesoramiento legal preceptivo y se incardinaria en el supuesto del art. 3.c) RDR-
JFHN «emisién de informes previos siempre que un precepto legal expreso asi lo establezca», la pre-
vision del art. 70 bis LRBRL cuando, en relacion con la iniciativa popular dispone «En todo caso, se
requerira el previo informe de legalidad del secretario del ayuntamiento, asi como el informe
del interventor cuando la iniciativa afecte a derechos y obligaciones de contenido econémico
del ayuntamiento». En el caso del interventor tal exigencia se incardina perfectamente en el supues-
to del art. 4.a) RDRJFHN «La fiscalizacién, en los términos previstos en la legislacion, de todo acto,
documento o expediente que dé lugar al reconocimiento de derechos y obligaciones de contenido
econdémico o que puedan tener repercusion financiera o patrimonial, emitiendo el correspondiente
informe o formulando, en su caso, los reparos procedentes».
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Por poner algunos ejemplos méas de funciones reservadas sectorialmente atribuidas a los FFHN,
secretarios e interventores, el art. 85.2 LRBRL exige «informe del interventor local quien valorara la
sostenibilidad financiera de las propuestas planteadas, de conformidad con lo previsto en el art. 4
de la Ley Organica 2/2012, de 27 de abril, de Estabilidad Presupuestaria y Sostenibilidad Financiera»
cuando se pretenda gestionar servicios publicos de competencia
local mediante Entidad publica empresarial local o Sociedad mer-

cantil local, cuyo capital social sea de titularidad publica. Innumerables cuerpos legislativos

o i . atribuyen competencias a
Igualmente el «previo informe del érgano interventor de FEHN: .
la Entidad Local» a la aprobaciéon de un plan de correccién de » qUE, en ocasiones, se
desequilibrio financiero para el redimensionamiento del sector incardinan perfectamente

publico local (DA 9.2 LRBRL). entre las reservadas

En relacion con el registro de la propiedad y, en general, en

materia patrimonial son multiples las atribuciones que la legislacion sectorial efectia sobre las fun-
ciones reservadas. Asi el art. 32 del Reglamento de Bienes de las Entidades Locales (RB) dispone
que «Los inventarios seran autorizados por el Secretario de la Corporacién con el visto bueno
del Presidente y una copia del mismo y de sus rectificaciones se remitira a la Administracion del
Estado y de la Comunidad Auténoma». En lo que constituye el ejercicio de la funcién de fe publica.
Igualmente el art. 36 RB cuando, en relacién con la inscripcion en el registro de la propiedad bienes
inmuebles y derechos reales dispone que «Sera suficiente, a tal efecto, certificaciéon que, con re-
lacién al inventario aprobado por la respectiva Corporacion, expida el Secretario, con el visto
bueno del Presidente de la Corporacion». Ese mismo titulo publico, el certificado del secretario, lo
exige la legislacion hipotecaria (Reglamento Hipotecario), en general, para la inscripcion de dominio
a favor de las Corporaciones Locales o cancelacion de inscripciones (art 27 RH, por todos).

Sin embargo no son pocos los cuerpos normativos que atribuyen a los FFHN funciones que es-
capan a la relacion taxativa de funciones publicas necesarias a ellos reservas y que ya hemos visto
precedentemente. Concepto, por cierto, el de funciones publicas necesarias, que es de corte legal y
que abarca la fe publica, el asesoramiento legal preceptivo, el control y la fiscalizacién interna de la
gestidon econdmico-financiera y presupuestaria, y la contabilidad, tesoreria y recaudacién, respon-
sabilidades administrativas todas ellas en las que no encajan estas «otras atribuciones». Ni en ellas
ni en el desarrollo que de ellas hace el RDRJFHN.

Por ejemplo, el art. 73.3 LRBRL atribuye a los secretarios de las corporaciones locales la potes-
tad de «dirigirse al representante legal de la formacién politica que presenté la correspondien-
te candidatura a efectos de que notifique la acreditacion de las circunstancias senaladas»
en referencia a la legitimacion de concejales que permanezca en un grupo municipal mediante el
abandono o expulsion de parte de sus integrantes, sin que tal cometido encaje en el desarrollo que
el RDRJFHN hace ni de la fe publica ni del asesoramiento legal preceptivo.

También el TRRL (LA LEY 968/1986) en su art. 54.3 exige que «Los acuerdos para el ejercicio
de acciones necesarias para la defensa de los bienes y derechos de las Entidades locales deberan
adoptarse previo dictamen del Secretario, o, en su caso, de la Asesoria Juridica y, en defecto de
ambos, de un Letrado». Del mismo modo el art. 9.3 RB dispone «Los acuerdos para el ejercicio de
acciones necesarias para la defensa de los bienes y derechos de las Entidades locales deberan
adoptarse previo dictamen del secretario, o, en su caso, de la Asesoria Juridica y, en defecto de
ambos, de un Letrado». Aunque la practica dictaminante pudiera conceptualizarse como funcién de
asesoramiento juridico resulta obvio que no es una funcién publica reservada cuando el propio pre-
cepto permite que, subsidiariamente, pueda otro empleado publico o, inclusive, un agente externo
(Abogado) ejercer tal funcién.

Esto mismo acontece en relacion con la funcion de secretaria (fe publica y asesoramiento legal)
en el seno de Comisiones Informativas, permanentes o especiales, que puede ser desempefnada
por funcionarios de la Corporaciéon con cualificacion suficiente. O la secretaria de las Mesas de
Contratacion que también podra ejercerla un funcionario de la Corporacion.
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Siguiendo con la atribuciéon legal a FFHN de funciones publicas distintas de las conceptualizadas
por el derecho positivo como funciones reservadas (y no por ello menos necesarias ni obligatorias)
la Ley Organica de Régimen Electoral General (LA LEY 1596/1985) en su art. 11.4 dispone que en
los procesos electorales «Los Secretarios de los Ayuntamientos son Delegados de las Juntas
Electorales de Zona y actuan bajo la estricta dependencia de las mismas».

O también el RB (LA LEY 1516/1986) que en su art. 64.4 dispone que el acta de apeo en los
expedientes de deslinde sera levantada «En el sitio donde se hubieren practicado las operaciones,
el Secretario de la Corporacion redactara dicha acta, que deberan
firmar todos los reunidos», siendo, como es que la funcién reservada
de levantar acta sdlo es de los dérganos colegiados con facultades
decisorias.

Mencién especifica merece

la funcion de Secretario e

Interventor en materia de Mencién especifica merece la funcion de secretario e interventor
en materia de contratacion administrativa. El art. 114.3 TRRL impone
el informe previo de ambos funcionarios en los acuerdos que «dicte el
6rgano competente, en cuanto a la interpretacion, modificacion y resolu-
cion de los contratos». Poco que comentar puesto que ambas funciones
se incardinan perfectamente entre la de asesoramiento legal preceptivo por mandato especifico y fis-
calizacion de actos con contenido econédmico. Lo mismo ocurre en relacion con las imposiciones de
la DA 2.2, apartado 7.2 en el sentido que «La aprobacion del pliego de clausulas administrativas
particulares ira precedida de los informes del Secretario o, en su caso, del titular del érgano
que tenga atribuida la funcion de asesoramiento juridico de la Corporacion, y del Interven-
tor», 0 el apartado 8.° «Los informes que la Ley asigna a los servicios juridicos se evacuaran
por el Secretario o por el drgano que tenga atribuida la funcion de asesoramiento juridico de
la Corporacion. Los actos de fiscalizacion se ejercen por el Interventor de la Entidad local>,
inclusive el apartado 9.2 «Cuando se aplique el procedimiento negociado en supuestos de urgencia
a que hacen referencia el art. 170, letra e), deberan incorporarse al expediente los correspondientes
informes del Secretario o, en su caso, del titular del 6rgano que tenga atribuida la funcién de
asesoramiento juridico de la Corporacion, y del Interventor, sobre justificacion de la causa de
urgencia apreciada».

contratacion administrativa

Sin embargo es de ver como la DA 2.2 del Texto Refundido de la Ley de Contratos del Sector
Publico (LA LEY 21158/2011) impone a secretario e interventores obligaciones que, en principio, se
apartan de las taxativamente conceptualizadas como funciones reservadas. Asi, en el apartado 4.2,
establece que las Entidades locales que hagan uso de la facultad de constitucidon de Juntas de Con-
tratacion integraran en ellas «<necesariamente al Secretario o el titular del érgano que tenga atri-
buida la funcion de asesoramiento juridico de la Corporacién, y al Interventor de la misma».
O en relacion con la Mesa de contratacion el apartado 10.° dispone que «estara presidida por un
miembro de la Corporacién o un funcionario de la misma, y formaran parte de ella, como vocales, el
Secretario 0, en su caso, el titular del 6rgano que tenga atribuida la funcion de asesoramiento
juridico, y el Interventor». También encajaria en este paquete la funcién de bastantear poderes.

La encomienda al secretario o al interventor, nominativamente, de estas otras tareas que no
encajan en la descripcion detallada que del contenido basico de las funciones reservadas hace el
RDRJFHN viene suscitando un debate sobre el alcance de tal referencia que, recordemos, es de
indole normativa (proviene de leyes o de reglamentos que las desarrollan). Una parte de la doctrina
defiende que la disposicién legal supone un reserva de tales funciones, también en exclusiva, hacia
los FFHN, debido a las particulares caracteristicas de su régimen juridico que los singulariza de los
demas funcionarios locales de tal manera que las funciones a ellos asignadas por ley serian, siem-
pre y en todo caso, funciones reservadas. Frente a esa postura se encuentran los que consideran,
consideramos, que las funciones son del puesto de trabajo, no del funcionario que lo ocupa, y como
tal, dentro de unos limites, han de ser los instrumentos que configuran el puesto de trabajo los que
delimiten el ambito funcional (que incluye funciones y tareas) de todos los empleados publicos de la
Corporacion local, y eso incluye a los FFHN.

m Rev. 5/2015 EL CONSULTOR DE LOS AYUNTAMIENTOS



La firma de los Secretarios PINION

Quienes apoyamos esta Ultima tesis lo hacemos al considerar que el art. 92.3 LRBRL establece
que son funciones publicas necesarias en todas las Corporaciones Locales, cuya responsabilidad
administrativa esta reservada a FFHN, la de Secretaria, comprensiva de la fe publica y el aseso-
ramiento legal preceptivo y la de control y fiscalizacion interna de la gestién econémico-financiera
y presupuestaria, y la contabilidad, tesoreria y recaudacion. Estas, y no otras, son las funciones
publicas necesarias reservadas en exclusiva a estos funcionarios cuyos puestos, con ciertas excep-
ciones, han de estar presentes en todas las Corporaciones a fin de que sean ocupados por ellos.
Por consiguiente, siendo uno de los objetivos fundamentales del RDRJFHN, segun reza su propia
exposicién de motivos, «la descripcion detallada del contenido basico de las funciones reser-
vadas, la enumeracion y clasificacion de los puestos de trabajo minimos necesarios que deben
existir en todas las Corporaciones Locales a los que se atribuye la responsabilidad de dichas
funciones», mas alla de las taxativamente relacionadas en el RD 1174/1987, en desarrollo del art
92 LRBRL, tendremos otras funciones normativamente atribuidas a los FFHN cuya plasmacion los
instrumentos de ordenacioén de los recursos humanos de cada municipio, especialmente la relacién
de puestos de trabajo, habran de garantizar pero cuya responsabilidad administrativa no queda re-
servada, de forma exclusiva, a los FFHN por no tratarse, estricto sensu, de funciones publicas nece-
sarias cuyo desempefio, podria encomendarse a otros funcionarios cualificados de la Corporacion.

Hasta ahora hemos analizado las funciones reservadas cuya responsabilidad administrativa la
ley basica encomienda a los FFHN, asi como aquellas otras funciones que les vienen atribuidas
también ex lege y que, en ocasiones, encajan perfectamente en la descripcion detallada de las
funciones publicas necesarias y otras no. En todo caso hemos analizado la atribucién de corte legal
a los FFHN.

Queda, no obstante, una ultima cuestion a analizar cuyo tratamiento anunciabamos precedente-
mente: sobre si la atribucion de funciones reservadas o no, que la ley hace a los FFHN es, ademas
de exclusiva, excluyente. Esto es, si ademas de esa encomienda
normativa resulta factible otra encomienda, complementaria a la
normativa, ex facultad de autoorganizacion de cada Corporacion  En nuestra opinion, los
local. En suma, si a los FFHN se les puede asignar funciones que . .
no les estan nominativa y expresamente atribt?idas por ley. FFHN tienen como funciones

principales, en exclusiva,

En nuestra opinion los FFHN tienen como funciones princi- las del art. 92.3 LRBRL

pales, en exclusiva, las ya repetidas del art. 92.3 LRBRL, con el

alcance que reglamentariamente determina el Estado en el Real

Decreto que regula su régimen juridico asi como por el que tam-

bién dispone el resto de la legislacion sectorial que lo complemente. A dichas funciones en exclusiva
se unirian, en segundo término, aquellas otras atribuidas normativamente pero que serian suscep-
tibles redireccionamiento, bien a puestos de colaboracion servidos por otros FFHN no titulares de
la secretaria, intervencién o tesoreria, bien a otros funcionarios de la Corporacion con cualificacion
suficiente (secretarias de comision informativa, dictdmenes previos al ejercicio de acciones, actas
en expedientes de deslinde, bastanteo de poderes, vocalia en Mesa de contratacion, secretaria en
tribunales de seleccioén, por poner algunos ejemplos).

Cabe recordar algo que ya hemos enfatizado anteriormente. El art 1.3 del RDRJFHN establece
que «quien ostente la responsabilidad administrativa de cada una de las funciones referidas en el
apartado 1 tendra atribuida la direccion de los servicios encargados de su realizacidn, sin
perjuicio de las atribuciones de los drganos de Gobierno de la Corporacion Local en materia
de organizacion y direccion de sus servicios administrativos». Ello, ya prima facie, es, sin lugar
a dudas, indicativo de la posibilidad de atribuir a los FFHN funciones por la potestad in organizan-
do que tiene la Entidad Local y, como también nos hemos referido, entre esas atribuciones ¢como
podria no hallarse la de dirigir los procesos de disefio, implementacién y ejecucion de sistemas de
administracién electrénica cuando dichas responsabilidades estan estrechamente ligadas con las
funciones reservadas de la secretaria, sobre todo, pero también de la intervencién y la tesoreria,
especialmente cuando los funcionarios que titulan estos puestos son jefes de sus respectivos servi-
cios?
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Y abundando en la facultad que, a nuestro modo de ver, la Ley otorga a cada Corporacion para
entregar en manos de los FFHN nuevas y complementarias funciones como las de liderar la e-admi-
nistracion, es de ver como el Real Decreto Legislativo 781/1986, de 18 de abril, por el que se aprueba
el Texto Refundido de las disposiciones legales vigentes en materia de Régimen Local (TRRL) esta-
blecia en su art 166, en referencia a los puestos reservados a FFHN lo siguiente «1. Lo dispuesto en
los articulos anteriores no impedira la asignacion, a los puestos de trabajo a que los mismos
se refieren, de otras funciones distintas o complementarias. 2. La asignaciéon de funciones
complementarias a dichos puestos se realizara a través de la relacion de puestos de trabajo,
sin perjuicio de que mientras ésta no haya sido aprobada por el Pleno de la Corporacion pueda el
Presidente de la Entidad, en uso de sus atribuciones basicas en orden a la direccion de la administra-
cion de la misma, encomendar a los funcionarios que desempefan dichos puestos la realizacion de
este tipo de funciones». Este articulo fue derogado en 2007 por el EBEP (LA LEY 3631/2007) junto
con todo el Capitulo Il del Titulo VII del TRRL puesto que todas las disposiciones especificas de los
FFHN sucumbieron a la vis atractiva del EBEP por una cuestion de agrupacion legislativa sectorial en
torno a una regulacién basica, técnica asi entendida por el legislador estatal al momento de aprobar
el mencionado Estatuto. Sin embargo resulta indicativo de la voluntad del legislador, desde siempre,
tendente a entender perfectamente factible la asignacién de funciones complementarias a los puestos
de HN vy, en ese cometido, hacerlo a través de la relaciéon de puestos de trabajo (RPT).

Esa es también la opinién del Consejo General de COSITAL vertida en innumerables ocasiones
muestra de lo cual serian las dos mas recientes: las enmiendas a la regulacion del régimen juridico
de los FFHN recogida en la LRSAL en la que el Consejo propone la introduccion de un nuevo apar-
tado 12 al art. 92 bis LRBRL con el siguiente tenor «Las Corporaciones locales podran reconocer
o asignar a los funcionarios con habilitacion nacional funciones complementarias y distintas
a las expresamente reservadas a esta Escala, asi como funciones directivas de caracter ge-
rencial compatibles con el ejercicio de las funciones reservadas». Lo cual justifica arguyendo
«(...). EI compromiso con una administraciéon moderna, eficaz, democratica y participativa de los
habilitados nacionales es una realidad innegable: procesos electorales gestionados con éxito, lineas
de crédito, participacion publica, gestion tributaria telematica, administracion electrénica, etc...
Hay multitud de publicaciones, acciones formativas, articulos, etc. de alto nivel desarrolladas por
muchos habilitados nacionales en este sentido».

Como también resulta ilustrativo el documento titulado «Comentarios al Régimen retributivo de
los funcionarios con habilitacién de caracter nacional previsto en el Anteproyecto de Ley para la ra-
cionalizacion y sostenibilidad de la administracién local de fecha 22 de diciembre de 2012», evacuado
por el Consejo General de COSITAL con fecha 17 de enero de 2013. En dicho documento el Consejo
cuestiona, en particular, la prevision del Anteproyecto de Ley para la Racionalizacion y Sostenibilidad
de la Administracion Local de fecha 22 de diciembre de 2012 (LRSAL) por la que se introducia una
adicion al art. 93 de la LRBRL con el siguiente tenor literal «Los Presupuestos Generales del Estado
determinaran, anualmente, las retribuciones basicas y complementarias de los funcionarios con ha-
bilitacion de caracter nacional fijando un limite maximo total por todos los conceptos retributivos». No
exento de razén COSITAL criticaba dicha previsidon con el siguiente argumentarlo que, por razones de
extension, reproducimos en sintesis selectiva «(...), el establecimiento o modificacion del complemento
especifico, exigira una evaluacion individualizada del puesto de trabajo, que se incluira en la Relacion
de Puestos de Trabajo (...) el complemento especifico se fija analizando de forma individualizada las
circunstancias de cada puesto, plasmando dicho analisis en una relacién valorada, y finalmente, apro-
bando el complemento a través de la Relacion de Puestos de Trabajo.(...) Es mas, resulta posible,
doctrinalmente pacifico, jurisprudencialmente avalado de forma reiterada y, de hecho, generali-
zado, que los funcionarios con habilitacion de caracter estatal/nacional asuman mas funciones
que las estrictamente sefialadas en su normativa reguladora (daciéon de fe y asesoramiento
legal preceptivo; contabilidad y control y fiscalizacién interna; tesoreria y recaudacién). El
volumen de estas funciones “extra” depende de la disponibilidad de personal cualificado por
la Corporacion, su complejidad y circunstancias especificas. No es infrecuente que se recojan
en sus RPTs, y extraordinariamente frecuente que se asuman en la practica. Asi, informan e incluso
tramitan todo tipo de expedientes, en todo tipo de materias, y no solo en el ambito administrativo, sino
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también civil o laboral que puedan afectar a la entidad. Este incremento de funciones, variable segun la
entidad como se expone, incide directamente en el grado de dificultad, responsabilidad, disponibilidad
exigible al puesto y, en consecuencia, en la determinacioén de su Complemento Especifico. (...)» Pero
lo mas relevante, a los efectos que aqui interesa, viene de la consideracion en la que COSITAL firma
«lgualmente, la implantacién de la administracion electrénica, con los importantisimos efectos
que conlleva en cuanto a la eficacia, transparencia y ahorro en la Administracion, esta siendo
posible en la mayoria de los ayuntamientos, especialmente en los medianos y pequenos, gra-
cias al impulso de los funcionarios con habilitacion de carac-

ter estatal/nacional, personal capacitado para ello y, las mas de

las veces, el Unico capacitado en estas entidades locales (ejemplo |3 asignacion de funciones

de ello han sido la tramitacion telematica de los Fondos para las . .
entidades locales, que merecieron la felicitacion publica del Minis- complementarias debera
terio; la implantacion del registro de facturas y la aplicacién de la  trasladarse a la relacion
Ley de morosidad; el envio telematico de cuentas al Tribunal de 4o puestos de trabajo
Cuentas y al Ministerio de Hacienda; el desarrollo de los gestores .

de expedientes informéticos y la firma electrénica, etc. proyectos Y Ser debidamente

gue son impulsados y desarrollados en dada entidad local normal- valorada al establecer el
mente por los habilitados estatales, que son los responsables, al complemento especifico
fin y al cabo, de estas tareas).

Como deciamos, por ser plenamente coincidente nuestro criterio con el del Consejo General de
COSITAL, poco o nada nos queda por ahadir. La asignacion de funciones a los puestos reservados
a FFHN, mas alla de las legalmente atribuidas, algunas de ellas encomendadas en exclusiva, no
s6lo no esta prohibido por norma alguna sino que ha estado reconocida por el derecho positivo hasta
hace muy poco y esta generalmente aceptada por la doctrina y jurisprudencia. Esa asignacién de
funciones debe realizarse en el marco de las facultades de autoorganizacién de cada Corporacion
Local a propuesta del érgano con competencias para ello, el Alcalde, quien propondra en razén
justificada a las circunstancias de volumen y dificultad de trabajo concurrentes y, sobre todo, en
salvaguarda de las funciones publicas necesarias y legalmente reservadas a estos funcionarios. En
todo caso la asignacion de funciones complementarias debera trasladarse a la relacion de puestos
de trabajo y ser debidamente valorada al establecer el complemento especifico. Légicamente existen
algunas limitaciones para asignar funciones complementarias tanto a secretario como a interventor
o tesorero. A las ya citadas de salvaguarda de las funciones publicas necesarias, atendiendo a las
circunstancias concurrentes, se une la relacion debida, desde un punto de vista cualitativo, entre la
funcién y tareas asignadas y las caracteristicas propias del puesto de que se trata, de forma y ma-
nera que entre unas y otras debe guardarse un equilibrio.

A la luz de lo que se ha expuesto entendemos soélida nuestra posicion en el sentido de que: a)
las funciones que se deriven de la atribuciéon de responsabilidades en materia de administracién
electronica son funciones complementarias a las funciones reservadas propias de los FFHN; b) en
tanto funciones complementarias pueden ser asignadas a los puestos reservados a FFHN lo que
habra de tener lugar en el seno de la relacidon de puestos de trabajo.

lll.  ;QUE ALCANCE CABE ESPERAR DEL PRETENDIDO NUEVO ROL DE LOS FFHN'Y QUE ACTITUD
EN RELACION CON EL LIDERAZGO ELECTRONICO?

Con independencia de lo que hemos venido sosteniendo, en relacion a que los instrumentos de
ordenacion de los recursos humanos de cada estructura organizativa pueda deparar a los FFHN y
las funciones complementarias que les atribuya, lo cierto y verdad es que, al albur de los aconteci-
mientos que vienen precipitandose en los ultimos tiempos, todo hace presagiar que nuestro papel,
en materia de servicios electrénicos, no va a quedar en manos de la facultad de auto-organizacién
de cada Corporacion, ni en actitudes mas o menos intrépidas y voluntaristas, ni siquiera sometida al
yugo de la exigente demanda social, lo cual ya de por si cobraria bastante peso. Lo mollar es que
el ordenamiento juridico en ciernes precipita una regulaciéon del régimen juridico de los FFHN que
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El borrador del RD por el que
se regula el régimen juridico
de los FFHN incorpora medidas
para facilitar el derecho de los
ciudadanos a relacionarse con
las Administraciones Piblicas
mediante medios electrénicos

les atribuye de forma decidida responsabilidades relacionadas con ese nuevo rol en materia de ad-
ministracién electronica, lo que elevaria tales funciones a la categoria de necesarias y reservadas.

La version de fecha 9 de diciembre de 2014, ultima ofrecida por el Ministerio de Hacienda y
Administraciones Publicas, de Borrador de Real Decreto por el que se regula el régimen juridico de
los FFHN incorpora al texto, segun reza su Preambulo, «... determinadas medidas para facilitar el
derecho de los ciudadanos a relacionarse con las Administraciones Publicas, mediante medios elec-

trénicos, en cumplimiento de lo dispuesto en la Ley 11/2007, de Acceso
Electrénico de los Ciudadanos a los Servicios Publicos, asi como otras,
que afectan a la Ley 19/2013, de 9 de diciembre, de transparencia, ac-
ceso a la informacién publica y buen gobierno», mientras en su parte
dispositiva contiene referencias tales como las siguientes:

Art. 3. La funcion de fe publica
1. La funcién de fe publica comprende necesariamente:

d) Asistir y levantar acta de las sesiones de los érganos colegiados referi-
dos en la letra a), someter a aprobacién al comienzo de cada sesion, el de la
precedente, y ordenar la publicacion del acta en la sede electronica de la

Corporacion, en la forma que se establezca.

El acta se transcribira por el Secretario, haciendo constar su aprobacién o no,
en el Libro de Actas, cualquiera que sea su soporte o formato, en papel o electrénico, autorizada con la
firma del Secretario y el visto bueno del Alcalde o presidente de la Corporacién. No obstante, en el supuesto
de que el soporte sea electrénico, sera preciso que el Secretario de la Corporacion redacte, en todo caso,
extracto comprensivo de los siguientes datos: lugar, fecha y hora de la celebracion de la sesién, su indicacion
del caracter ordinario o extraordinario, los asistentes y los miembros que se hubieran excusado, asi como el
contenido de los acuerdos alcanzados, en su caso, con expresion del sentido del voto de dichos miembros.

e) Transcribir en el Libro de Resoluciones de la Presidencia, cualquiera que sea su suporte, las dicta-
das por ésta y por los miembros de la Corporacién que resuelvan por delegacion de la misma. La publicidad
de las citadas resoluciones se efectuara de acuerdo con la regulacién establecida en la Ley 19/2013,
de 9 de diciembre, de transparencia, acceso a la informacion publica y buen gobierno, a fin de que
quede garantizado tanto el acceso a la informacién, como la proteccion de acceso a datos personales.

j) Disponer que se publiquen, cuando sea preceptivo, los actos y acuerdos de la Entidad Local, en los
medios oficiales de publicidad, en el tablén de anuncios de la misma y en la sede electrénica, certifican-
dose su resultado si asi fuera preciso.

m) La responsabilidad, seguridad y custodia de los expedientes, documentos y datos que deban
tratarse, publicarse o archivarse como consecuencia de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de caracter Personal, de la Ley 19/2013, de 9 de diciembre, de transparencia,
acceso a la informacién y buen gobierno, de la Ley 11/2007, de 22 de junio, de acceso electronico de
los ciudadanos a los servicios publicos y otras sobre las mismas materias y sus normas de desarro-
llo, que afecten a las funciones especificadas en los anteriores apartados.

En el supuesto de implantarse procedimientos automatizados en la Entidad local, conforme a lo
dispuesto en la Ley 11/2007, de 22 de junio, se requerira con caracter previo a dicha implantacién o
modificacién informe de Secretaria, en particular a la afectacién de la firma o certificado electronico
sobre la funcién de fe publica, asi como un adecuado seguimiento sobre su aplicacién. En otro su-
puesto la Secretaria promovera y procurara la efectividad de su implantacion.

Art. 4
2. La funcién de contabilidad comprende:

k) La gestidon del registro contable de facturas y su seguimiento para cumplir los objetivos de la Ley
312004, de 29 de diciembre, por la que se establecen medidas de lucha contra la morosidad en las operacio-
nes comerciales, y de la Ley 2512013, de 27 de diciembre, de impulso de la factura electrénica y creacion
del registro contable de facturas en el Sector Publico, emitiendo los informes que la normativa exija.
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Parece evidente, inminente e inevitable que la relacién entre los FFHN, especialmente quienes
ocupan puestos de secretaria, y la administracion electronica, automatizada, digital o inteligente,
llamémosla como queramos, esta ahi y ha venido para quedarse, y renegar de ella no va mas alla
de la vieja estrategia del avestruz.

Si bebemos de las fuentes de la Comision de Reforma de las Administraciones Publicas (CORA)
al respecto de sus recomendaciones sobre como avanzar en la digitalizacién de la Administracion
observamos como ideas fuerza: la necesidad de adaptacion, de superacion de barreras y de asun-
cion del rol de lider en el proceso.

Las Leyes vienen empujando, tanto a las Administraciones Publicas como a los ciudadanos, y
la clave no esta en la modernidad, esta en la economia. La crisis ha traido consigo reduccion de
presupuesto y reduccidon de personas y, como consecuencia, la aceleracion de la administracion
electronica. Las medidas de reforma del sector publico, tan cacareadas, pasan por el impulso de la e-
administracion y esta por el uso de las TICs. Tal es asi que el Consejo de Ministros acaba de aprobar
el Anteproyecto de Ley de Procedimiento Administrativo Comun que, amén de disociarlo del régimen
juridico de las Administraciones Publicas, apuesta por un solo procedimiento, y ese procedimiento
es electronico. En menos de un lustro la factura solo sera electronica, la contratacion electronica,
la notificacion electrénica, la firma documental electrénica, los edictos electrénicos, la rendicidon de
cuentas electrdnica, la peticion de ayudas electronica.

Cada vez mas son las normas que obligan al ciudadano a relacionarse con la Administracion
electronicamente. En 2013 el 73% de las declaraciones de renta se hicieron por internet, el 9% en
papel y el 18% restante presencialmente mediante cita previa. El usuario medio de administracién
electrénica tiene 35 afos de media y bajando, el empleado publico que le atiende tiene 55 afos y
subiendo. Si el funcionario no asume el cambio, se forma y se adapta no tiene cabida en la nueva
Administracion porque ni entendera ni se hara entender. Es asi de duro pero es asi de real.

Y es que la administracion electrénica no es cuestion de tecnologia, es cuestidon de organizacion
y la realidad es que nuestras organizaciones no estan preparadas y ello. Si se me permite, no es
cuestidon de informaticos. Administracion electrénica no es que los ciudadanos puedan presentar
tramites por internet. Es planificar, organizar e implementar procesos para habilitar procedimientos
que permitan prestar servicios y eso atafe a los FFHN, no sélo a ellos, como ya hemos dicho, pero
inevitablemente a ellos y ahi, y ahora, se percibe una cierta resistencia al cambio cuyo vencimiento
empieza por cada cual. Esa resistencia estriba, fundamentalmente, en que no tenemos adquiridas
competencias para afrontar con garantias los nuevos retos que se presentan lo que nos genera un
miedo cuyo vencimiento pasa por afrontar la situacion con realismo valiente y formarnos para exigir
nuestro asiento en el estrado.

La Directiva de Servicios le ha dicho a las Administraciones europeas «quitese de ahi y no
moleste al operador econdmico» pues no hay estado del bienestar, y si me apuran no hay siquiera
Estado, sin economia. Duele escucharlo pero es asi. La seguridad juridica no ha desaparecido, Dios
nos libre, pero en el solape con la economia gana la economia en un marco de proporcionalidad.
La clasica concepcion de Estado weberiano, naturalmente burocratico, ha sido superada por esa
nueva gobernanza que luego ha desembocado en gobierno abierto y que Unicamente tolera la bu-
rocracia estrictamente necesaria, el resto molesta, es opaca y ademas es insoportablemente cara.
Estamos en un proceso de revolucion social pero, sobre todo, estamos en un proceso de revolucién
econdmica. Pues bien, si el ordenamiento juridico ha dicho «molesta la burocracia innecesaria» lo
siguiente sera decir «molestan los burdcratas innecesarios». Esa es la oportunidad que se brinda a
nuestro colectivo y a la que antes nos referiamos, una oportunidad que empieza por la supervivencia
y termina con la valorizacion.

Gobierno abierto, open data, participacion, transparencia, colaboracion publico-privada, igualdad
de acceso, son conceptos a los que tenemos que acostumbrarnos como antes hicimos con acto
presunto, recurso especial en materia de contratacion, cuestion de confianza o declaracion respon-
sable, pues en materia de servicios electrénicos la Ley ha pasado del «podran» al «deberan» lo
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gue nos obliga a conocer el marco regulatorio de aplicacion y a luchar por sobrevivir sin importar el
tamafio de la organizacion a la que servimos ni nuestras habilidades tecnoldgicas. Es una cuestion
de «querer» 0 «no querer», de reconocer que no sabemos y que nos da pereza aprender. Es una
cuestion de salir de la zona de confort y realizar una travesia tan dura como imprescindible. Es una
cuestion de actitud en la que, quien sabe, a la hora enfrentarnos a problemas relacionados con la
administracion electronica debamos alterar nuestra primera opcion y, en lugar de llamar al departa-
mento de informatica, estudiar el marco regulatorio para conocerlo y entenderlo. Tal vez la informa-
tica hace tiempo que dejo de serlo para convertirse en modernizacion
de la administracién cuando, tal vez, la verdadera vison no sea siquiera
] la de modernizacion sino la de «gestion de la informacién» donde los
Vamos hacia un modelo de FFHN tienen tanto que decir.
gestion publica integral e

integrado en el que todo es

Vamos, pues, hacia un modelo de gestién publica integral e inte-
o .. L. grado en el que todo es administracion electronica y en el que lo que
administracion electronica se nos pide no es que inventemos la tecnologia, que existe, sino que
encontremos el modelo que nos interesa por ajustarse a nuestras ne-
cesidades y posibilidades (plataforma propia, plataforma externa licen-
ciada o plataforma externa prestada en modo servicio) y lo apliquemos. En esa tarea de aplicacion
de la administracion electrénica se tercia toda una labor de reingenieria de procesos que nos ha de
llevar a cambiar el modo clasico de operar que ahora pasara a pivotar en torno a la reduccion de
cargas administrativas, la simplificacion administrativa o los servicios automatizados de respuesta
inmediata (por poner tres ejemplos). Todo ese cambio, si finalmente resulta operativo, constituye
una oportunidad inmejorable de mostrar a la ciudadania la cara mas amable de la Administracion a
la que servimos. Pues bien, en la medida en que seamos capaces de liderar el proceso, amén de
aportar nuestro conocimiento y experiencia, estamos colocandonos al frente de un vector de cam-
bio positivo, de cambio a mejor, en el que la profesién se erige como insoslayable pues la gestién
electronica es un «todo incluido» en el que no es posible disociar la firma del documento, del expe-
diente, de la notificacion, de los libros de actas o de resoluciones o del archivo del expediente y ello,
necesariamente, pasa por las funciones reservadas.

Es de ver como la Administracién General del Estado viene ofertando gran cantidad de servicios
electrénicos comunes a todas las Administraciones Publicas de adquisicion gratuita y utilizacion
indiscriminada que, ademas, marca la pauta de hacia donde va la interoperatividad entre Adminis-
traciones. Conocerlo y ser competentes en su utilizacién no sélo permite el ejercicio solvente de las
funciones reservadas sino que ofrece a las organizaciones en que nos integramos la posibilidad de
obtener software a coste cero. Hablamos de Clave, Inside, @firma, Datos, Orve, Sara, Face, Em-
prende en 3, Portal de Entidades Locales, Directorio Comun, Sir, Direccion electrénica habilitada,
ENI, ENS, Testra, SCSP, Acceda o Pandora. El conocimiento y el manejo habil y solvente de todas
estas herramientas puede convertir al Secretario y también al Interventor, y ahi la oportunidad, no
solo en titular de una clasica funcion asesora o controladora pero, en todo caso, emisora de juicios
juridicos, sino, ademas, en un gestor y difusor de conocimientos otorgandole, con ello, un verdadero
valor ahadido a sus funciones. Hasta ahora hemos estado preocupados en saber y en gestionar lo
que sabemos pero el presente, y mas todavia el futuro, exige no sélo eso sino, también, «saber lo
que se sabe» y uno sélo puede llegar a conocer aquello que integra el conocimiento incorporando
a su praxis profesional el uso de herramientas TIC.

Como corolario a cuanto se ha venido repitiendo cabe interiorizar la idea de que la adminis-
tracién electronica ha pasado a formar parte de nuestras competencias basicas. Tan fundamental
para el ejercicio de la profesion como el conocimiento de la Ley de Bases de Régimen Local. Sin
su dominio retrocedemos hasta convertirnos en profesionalmente incompetentes pues en palabras
de la CORA: el objetivo fundamental de la reforma de la Administracién Publica es la digitalizacion
documental, la sustitucién del papel por el documento electrénico, ya que con ello todo son ventajas:
econdmicas, medioambientales, de eficiencia y tantas otras. Adquiramos pues esas competencias y
reivindiguemos nuestro rol inyectando valor como FFHN al proceso de reforma de la Administracién
haciéndonos visibles e imprescindibles.
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Una propuesta concreta: la firma electronica «secretarial»

y su traslado al reglamento/ordenanza de politica
de firma electronica de la Entidad local

César HERRERO POMBO

Secretario del Ayuntamiento de Tavernes de la Valldigna

La firma electrénica es un aspecto crucial de la implantacion de la Administracion electrénica en
las entidades locales. Las especialisimas caracteristicas de la fe publica administrativa, que se
asigna en exclusiva a los habilitados nacionales, demanda un compromiso de todo el colectivo
para controlar su uso con las debidas garantias, asi como liderar equipos multidisciplinares que
abarquen todas las vertientes del asunto.
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I.  NTRODUCCION!

El advenimiento de la Administracion elec-
trénica ha supuesto muchas ventajas que na-
die ha puesto en duda, aunque ha planteado
problemas que las urgencias de los calen-
darios para su implantacion han soslayado
o, simplemente, han ignorado. Problemas de
tal calado, de tal significacion, de tal trascen-
dencia tedrica y practica, que pueden ser el
origen del fracaso de toda la arquitectura de la
Administracion electrénica o, incluso, pueden
ser percibidas como un ataque mas o menos
frontal al ejercicio de las funciones reservadas
a los funcionarios de Administracion local con
habilitacion de caracter nacional (FALHN) vy,
en particular, a la funcién de fe publica admi-
nistrativa.

Esta afirmacién un tanto «apocaliptica»
serd objeto de matizacion a lo largo de las

siguientes paginas, aunque para ello es necesario resaltar que todo el colectivo de los FALHN
estda —o debe estar— absolutamente comprometido con la Administracion electronica, con la
tutela de las herramientas que se utilicen y con el control de la legalidad en su implantacién y
utilizacién. Como botén de muestra, debemos recordar que tanto el Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administraciéon
Electrénica (LA LEY 630/2010) (ENS), como el Real Decreto 4/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Interoperabilidad en el ambito de la Administracion Electrénica
(LA LEY 631/2010) (ENI), son normas juridicas que incluyen una brutal carga tecnoldgica que
pone en riesgo su comprension por los legos en la materia. Pero esto no nos excusa de verificar
su cumplimiento.

! Gran parte de lo que se va a decir es consecuencia de la Jornada sobre la Firma Electrénica de los Habilitados
Nacionales que, organizada por COSITAL Valencia, tuvo lugar el pasado 2 de diciembre de 2014 en dicha capital,
asi como las conclusiones consensuadas en el Foro Xativa por un grupo de secretarios un tanto iconoclastas.
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Y el compromiso es un concepto que se puede explicar con una anécdota que se atribuye

a William E. Demming? quien, en el curso de un desayuno con empresarios japoneses (en el que

el menu consistia en huevos con tocino), explicaba que para todo

proceso de cambio, hay dos requisitos contextuales esenciales: el

La firma electronica secretarial compromiso de la direccion y la implicaciéon del personal. Uno de los
asistentes le pregunté cual es la diferencia entre compromiso e impli-
cacion. Y sehnalando los huevos (se entiende que los del plato) dijo: la
politica de administracion gallina estéd implicada. Y luego, sefialando el tocino, afirmé: el cerdo

electronica de las EELL esta comprometido.

Con ello pretendemos trasladar la idea de que, como secretarios

de Administracion local, un componente esencial de nuestro «negocio»

es el de la fe publica, que se materializa a través de la firma de las resoluciones de los érganos

unipersonales y los certificados de los acuerdos de los 6rganos colegiados e, instrumentalmente,

su incorporacion a los libros correspondientes. Y esto supone una carga de trabajo y, lo que es mas

importante, de responsabilidad, que pueden ser facilitadas por el uso de la firma electrénica. Pero

sin perder de vista que ello debe hacerse con las mismas garantias que aplicamos en la firma ma-
nuscrita.

es el elemento critico en toda

IIl.  CONTEXTUALIZACION NORMATIVA

Segun la Ley 2/2011, de 4 de marzo, de Economia Sostenible (LA LEY 3603/2011), el dia 6 de
septiembre de 2011 las Comunidades Autdnomas y las Entidades Locales deberian tener aprobado
y publicado un plan de implantacion de administracion electronica, un documento donde se explicite
qué se va a hacer, qué se espera conseguir y cuando los ciudadanos van a poder relacionarse elec-
tronicamente con la Administracion Publica.

Dicho mandato ha encontrado enormes trabas en cuanto a su cumplimiento, como consecuencia
de las vicisitudes normativas y presupuestarias derivadas de las recientes medidas de ajuste que
han conducido a nuevos planteamientos de restriccion del gasto publico.

Por ello, la Disposicion adicional séptima de dicha Ley 2/2011 (LA LEY 3603/2011) modifica la Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos (LA LEY
6870/2007), afiadiendo un nuevo apartado 5 a la disposicion final tercera, que queda redactado en
los siguientes términos:

«5. Las Comunidades Auténomas y las Entidades integradas en la Administracién Local en las que no
puedan ser ejercidos a partir del 31 de diciembre de 2009 los derechos reconocidos en el art. 6 de la presen-
te Ley, en relacion con la totalidad de los procedimientos y actuaciones de su competencia, deberan aprobar
y hacer publicos los programas y calendarios de trabajo precisos para ello, atendiendo a las respectivas
previsiones presupuestarias, con mencién particularizada de las fases en las que los diversos derechos
seran exigibles por los ciudadanos.

Los anteriores programas podran referirse a una pluralidad de municipios cuando se deban ejecutar en
aplicacion de los supuestos de colaboracion previstos en el apartado anterior.

Los programas mencionados en el apartado anterior deberan ser objeto de aprobacion y publicacion en
el plazo de seis meses desde la entrada en vigor de la presente Ley.»

Como la Ley 2/2011 (LA LEY 3603/2011) entr6 en vigor, segun su DF 60.2, el dia siguiente al de
su publicacién en el BOE, y esta se produjo el dia 5 de marzo de 2011, el citado plazo de 6 meses
concluy6 el 6 de septiembre del mismo afno.

2 Se atribuye a Deming la formulacién del ciclo PDCA (planear, hacer, verificar, actuar o plan, do, check, act) como
instrumento para la gestion de los procesos de calidad.
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Por su parte, el art. 6 de la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a
los Servicios Publicos concreta el derecho de los ciudadanos a relacionarse por medios electrénicos
con las AAPP, para cuyo ejercicio resulta imprescindible la utilizacién de la firma electrénica.

En este contexto, es evidente que cualquier medida de fomento de la tramitacion electronica de
los procedimientos va a producir un evidente ahorro desde una doble perspectiva: interna, en la me-
dida en que la implantacion de la administracién electrénica pasa
por la previa reingenieria de los procedimientos, basicamente con
la introduccién de gestores de expedientes, con el ahorro deriva-  El reglamento u ordenanza de
do de la g}ltomatizacién de Io§ 'mismos; y exter_na,_(len funciQn _de politica de firma electronica
la reduccion de cargas burocraticas que la tramitacion electronica . ..
supone para los usuarios. define los procesos de creacion,

y o ; validacidn y conservacion

Por Resoluciéon de 19 de julio de 2011, de la Secretaria de ,

Estado para la Funcion Publica, se aprueba la Norma Técnica de ¥ 108 estandares que se
Interoperabilidad de Politica de Firma Electronica y de certifica- van a utilizar o aceptar
dos de la Administracion. En ella se dice —entre otras muchas

cuestiones de interés— que toda politica de firma electronica y

de certificados definira:

a) Los procesos de creacion, validacion y conservacion de firmas electronicas.

b) Caracteristicas y requisitos de los sistemas de firma electronica, certificados y sellos de
tiempo.

¢ Cuantas entidades locales espanolas tienen aprobada su politica de firma electrénica? De
no ser asi, ¢nos hemos preocupado de regular los procesos de creacion de firmas de empleados
publicos? ;Hemos definido los estandares de firma que vamos a utilizar, o0 nos hemos limitado a
aplicar —sin preguntarnos si cumplen los estandares de seguridad e interoperabilidad requeridos
por las normas— las herramientas que cada aplicacion informatica ha incorporado, sin verificar el
cumplimiento del ENS y del ENI?

Hay muchas mas preguntas, pero las vamos a omitir por razones obvias. Sin embargo, como
titulares de la fe publica administrativa, creo que los Secretarios hemos de plantearnos que, con
caracter previo a la utilizacion de cualquier dispositivo de firma electrénica, se ha de regular, basica-
mente, el procedimiento para la creacién, validacion y conservacion asi como las caracteristicas de
los sistemas de firma que vamos a emplear en nuestras funciones, sin perder de vista la necesidad
de un analisis previo de las series y subseries documentales, que nos ayudaran a definir aspectos
esenciales de los documentos electronicos que vamos a firmar, tales como las transferencias a los
diferentes estadios del archivo, los periodos de conservacion, los requisitos de destruccion o expur-
go, la reutilizacién, el cumplimiento de la normativa en materia de proteccion de datos...

De ahi se deduce el caracter interdisciplinar de las materias propias de la Administracion electro-
nica, que requiere la coordinacion de diferentes ramas, principalmente la archivistica y documenta-
cion, la tecnoldgica y la juridica.

No hacerlo asi me parece una irresponsabilidad.

lll. PROCESOS DE CREACION, VALIDACION Y CONSERVACION DE FIRMAS ELECTRONICAS

Asi pues, queda claro que el primer paso para implantar de manera efectiva la administracion
electrénica consiste en verificar si la maquinaria y los programas necesarios para la utilizacion de la
firma electrénica cumplen las normas aplicables, al menos en cuanto a los aspectos mas trascen-
dentales de la fe publica administrativa que, reiteramos, se asigna en exclusiva a los funcionarios
del cuerpo secretarial. En primer término, habra que aprobar el documento de politica de firma elec-
tronica de la entidad local correspondiente, que tendra una doble naturaleza: la de reglamento ad

EL CONSULTOR DE LOS AYUNTAMIENTOS Rev. 5/2015 K55




KLl | o firma de los Secretarios

intra en cuanto a la regulacion de los procesos de creacion, validacion y conservacion de firmas, y la
de un reglamento ad extra en la medida que regule los estandares de firma aplicables a cada caso.

En esa primera vertiente, es necesario que se regulen, como minimo, los siguientes aspectos:

— La firma electrénica secretarial, que debera tener el caracter de avanzada y habra de cumplir,
ademas, los siguientes requisitos:

a) Estar amparada por un certificado reconocido emitido por un prestador de servicios de cer-
tificacién, de conformidad con lo dispuesto en la Ley 59/2003, de 19 de diciembre, de firma
electrénica (LA LEY 1935/20083).

b) Vincular unos datos de verificacion de firma a la identidad del titular, su condicién de 6rgano
unipersonal en ejercicio de su cargo publico (FALHN) en servicio activo.

c) Expresar que el uso de la firma electronica se encuentra limitado exclusivamente a la sus-
cripcion de documentos publicos u oficiales propios del oficio del signatario.

d) Corresponderse con un dispositivo seguro de creacién de firma ajustado a lo dispuesto en
el articulo anterior y generado conforme al mismo.®

— Debe también establecerse el procedimiento que permita a los secretarios y demas habili-
tados nacionales de la entidad local obtener, en el momento de la toma de posesion de un puesto
a ellos reservado, una firma electrénica avanzada, basada en un cer-

tificado reconocido, con un dispositivo seguro de creacion de firma,

de conformidad con lo previsto en este apartado. De igual manera,

La firma electronica secretarial,  papr4 de procederse cuando se produzca la revocacién o expiracion
como expresion de fe publica del periodo de validez del certificado precedente. Esto, claro estd, sin
administrativa, corresponde perjuicio de iniciativas como la comentada anteriormente (ver nota al
’ . 2
pie num. 3).

en exclusiva a los FALHN
A tal fin, han de establecerse las condiciones y requisitos para la
generacion de los datos de verificacion de firma, con intervencién per-
sonal del signatario, auxiliado por los mecanismos técnicos correspondientes. Los prestadores de
servicios de certificacién en ningun caso podran almacenar ni copiar los datos de creacion de firma.
Entre otros, por ejemplo, la necesidad de comunicar a la entidad prestadora de la firma los datos de
verificacion y de la condicion de secretario y demas habilitados nacionales asi como de su situacion
en servicio, de su plaza de destino, y de haberse cumplido los requisitos de asuncién de la firma
electronica establecidos en el documento de politica de firma electrdnica.

— También han de regularse las obligaciones de custodiar personalmente, adoptando las me-
didas de seguridad adecuadas, los datos de creacion de firma electrénica que les corresponda,
de no ceder su uso a ninguna otra persona en ningun supuesto, y de denunciar inmediatamente
su pérdida, extravio o deterioro, asi como cualquier situacion o acaecimiento que pueda poner en
peligro el secreto o la unicidad del mecanismo, para que lo comunique al prestador de servicios de
certificacion que hubiera expedido el certificado o a quien le hubiera sido transferido, para que pro-
ceda inmediatamente a su suspension o revocacion.

— La prestacién de servicios de certificacion se hara de conformidad con lo dispuesto en la Ley
59/2003, de 19 de diciembre, de firma electrénica (LA LEY 1935/2003), a efectos de expedir certifi-
cados electrénicos mediante los que se vinculen unos datos de verificacion de firma a la identidad,
cualidad profesional y, en su caso, situacién administrativa de los titulares de la firma electronica.

3 COSITAL Valencia ha adoptado una iniciativa pionera en Espafa, suscribiendo un contrato con la Agencia de Tec-
nologia y Certificacion Electrénica (ACCV), dependiente del Instituto Valenciano de Finanzas, para la expedicion
de tarjetas criptograficas de firma electrénica para los colegiados.
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— La firma electrénica reconocida debera obtenerse de un prestador de servicios de certificacion
que cumpla con los requisitos previstos en el art. 20 de la Ley 59/2003, de 19 de diciembre, y, en
todo caso, con pleno respeto al principio de libre acceso a la actividad de prestacion de los servicios
de certificacion.

— Asimismo, se debera garantizar a los prestadores de servi-
cio de certificacion que lo soliciten, la condicidon de érgano uniper-
sonal o funcionario en activo al tiempo de la firma del documento, ~ COSITAL Valencia ha adoptado una
la vigencia, revocacion y suspension del certificado electrénico, . . . .. = . .
mediante el mantenimiento de un directorio actualizado de certi- iniciativa pionera susc"b'?qqo
ficados debidamente protegido, asi como un servicio de consulta un contrato para la expedicion de

permanente, rapido y seguro. tarjetas criptogréficas de firma

— El régimen juridico de la aplicacion del sellado de tiempo  €lectronica de empleado publico
de los documentos firmados electronicamente. A tal fin, deberan
disponer de sistemas horarios homogéneos debiendo sincronizar
sus respectivos sistemas de sellado de tiempo con la sefal hora-
ria del Real Instituto y Observatorio de la Armada, de conformidad con lo previsto en el Real Decreto
1308/1992, de 23 de octubre, por el que se atribuye a ese laboratorio la funcién de depositario del
Patrén Nacional de Tiempo.

— Otro de los aspectos que deberian incluirse en la politica de firma electronica es el de las
actuaciones administrativas automatizadas, estableciendo los criterios para su definicion y determi-
nando la posibilidad de utilizar un sello de 6rgano vinculado a los puestos de secretaria, intervencién
y tesoreria. Mas abajo volveremos sobre este asunto.

IV.  CARACTERISTICASY REQUISITOS DE LOS SISTEMAS DE FIRMA ELECTRONICA, CERTIFICADOS
Y SELLOS DE TIEMPO

Como hemos visto antes, la vertiente ad extra del documento de politica de firma electronica se
ocupa de definir las caracteristicas y requisitos de los sistemas de firma electronica, certificados y
sellos de tiempo.

Légicamente, en el ambito de la Administracion local, es ocioso recordar que su canalizacion
juridica debe efectuarse a través de la correspondiente ordenanza o reglamento, ya sea especifico
0 como un capitulo mas de la ordenanza general de Administracién electrénica.

Su contenido debe centrarse en garantizar la seguridad de los sistemas de firma electronica que
se hayan de aplicar. En este sentido, el art. 33 del ENS, al regular la firma electrdnica, dispone que
los mecanismos de firma electronica se aplicaran en los términos indicados en el Anexo Il de esta
norma y de acuerdo con lo preceptuado en la politica de firma electrdnica y de certificados, segun
se establece en el Esquema Nacional de Interoperabilidad.

Anadiendo que la politica de firma electronica y de certificados concretard los procesos de ge-
neracion, validacion y conservacion de firmas electronicas, asi como las caracteristicas y requisitos
exigibles a los sistemas de firma electrénica, los certificados, los servicios de sellado de tiempo,
y otros elementos de soporte de las firmas, sin perjuicio de lo previsto en el Anexo I, que debera
adaptarse a cada circunstancia.

Asi pues, como primera conclusion, puede avanzarse que los aspectos de la regulacién porme-
norizada de la firma electrdnica, en términos del ENS, deben contenerse en el documento de Politica
de Firma Electrénica.

De acuerdo con el art. 4.i) de la Ley 11/2007, la utilizacién de las tecnologias de la informa-
cion se regira, entre otros, por el principio de neutralidad tecnoldgica y de adaptabilidad al pro-
greso de las técnicas y sistemas de comunicaciones electronicas garantizando la independencia
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en la eleccién de las alternativas tecnoldgicas por los ciudadanos y por las Administraciones

Publicas, asi como la libertad de desarrollar e implantar los avances tecnoldgicos en un ambito

de libre mercado. A estos efectos las Administraciones Publicas utilizaran estandares abiertos

asi como, en su caso y de forma complementaria, estandares que

sean de uso generalizado por los ciudadanos. Ademas, la letra e)

Es recomendable, al menos para de dicho precepto establece el principio de cooperacion en la uti-

los libros de actas y resoluciones, Iizacif’)n de medios. electrénicos_ por las Ad_ministraciones_ Publicas

L. , ) al objeto de garantizar tanto la interoperabilidad de los sistemas y

la aplicacion de estandares tipo soluciones adoptados por cada una de ellas como, en su caso, la

PAdES, con firma attached o prestacién conjunta de servicios a los ciudadanos. En particular, se

. . garantizara el reconocimiento mutuo de los documentos electrénicos

incrustada en el propio fichero y de los medios de identificacion y autenticacion que se ajusten a lo
dispuesto en la Ley 11/2007.

Conjugando ambos principios, pueden identificarse los siguientes requisitos de los documentos
electrénicos y, en particular, de los actos administrativos y los certificados en los que interviene el
Secretario del Ayuntamiento:

— La neutralidad implica que el formato del documento debe ser independiente de la maquina,
de manera que pueda accederse a él por cualquier usuario autorizado, en cualquier momento v,
ademas, garantizar su conservacion futura.

— Debe basarse en estadndares que garanticen su interoperabilidad y que lo independicen de las
aplicaciones y programas instalados en cada momento y punto de acceso.

— Resulta esencial el concepto de autocontenido. El art. 29.1 de la Ley 11/2007 dice, que
las Administraciones Publicas podran emitir validamente por medios electrénicos los documentos
administrativos a los que se refiere el art. 46 de la Ley 30/1992, de Régimen Juridico de las Admi-
nistraciones Publicas y del Procedimiento Administrativo Comun (LA LEY 3279/1992), siempre que
incorporen una o varias firmas electronicas. De esta norma se deduce claramente que el fichero
que soporta el documento electrénico debe incorporar el propio documento (acto administrativo o
certificado expedido por el fedatario) asi como la firma electrénica con todos sus componentes. En
este sentido, el punto 5.7.4 del Anexo del ENS, obliga a adjuntar a la firma electrénica o, al menos, a
referenciar toda la informacion pertinente para su verificacion y validacion, es decir, los certificados
y los datos de verificacion y validacion.

Aunque la norma plantea la opcion de adjuntar la firma electrdnica o a referenciar toda la informa-
cion necesaria en cuanto a su verificacion y validacion, esta conclusion debe matizarse en el sentido
de que cuando se trate de actos administrativos con efectos frente a terceros producidos por
organos decisorios unipersonales o certificados de actos o acuerdos y notificaciones, la
firma debe adjuntarse al mismo fichero en todo caso. Mientras que cuando se trate de copias
auténticas de documentos electrénicos puede optarse por adjuntar la firma o la informacién necesa-
ria para su verificacién y validacion.

— Adicionalmente, el documento electrénico debe estar autodocumentado, es decir, toda la infor-
macion necesaria para su verificacion y validacion debe estar contenida en el propio documento, en
el propio fichero, y no almacenada en otros ficheros o, lo que seria mas grave, en recursos externos.

— Por ultimo, el documento electrénico debe plasmarse en un formato publicado y estandar que
permita su acceso en el futuro. Ademas, no debe tener restricciones que comprometan su acceso
en ese futuro mas o menos lejano.

A pesar de que hoy dia nadie puede asegurar esa longevidad mas alla del corto o medio plazo,
un ejemplo de un sistema en el que se verifican todos estos requisitos (a excepcion de la garantia
total de la longevidad) es el BOE electrénico, que se ha implementado con el formato PDF/A-1.2 ISO
19005-1, disehado precisamente para la conservacion a largo plazo de documentos electrénicos y
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de facil utilizacion por los ciudadanos, a diferencia de lo que ocurre con formatos del estilo de XA-
dES/CAdES.

En resumen, para el fedatario publico es imprescindible controlar que los sistemas de firma
empleados en el ejercicio de sus funciones garantizan la aplicacion de estandares en los que se
incruste la firma en el propio documento electrénico que se firma (attached), en un formato del tipo
PAJES o similar con sellado de tiempo, ademas del cumplimiento de todas las medidas de seguridad
en cuanto a creacién de firma, conservacion de dispositivos fisicos (tarjeta criptografica y lector) y
custodia de claves personales.

V. LA TRIPLE A'Y EL PROBLEMA DEL SELLO DE ORGANO SECRETARIAL COMO UNO DE LOS
ASPECTOS A CONTEMPLAR EN LA POLITICA DE FIRMA ELECTRONICA

Debe ponerse especial atencion en la posibilidad de utilizar sellos de érgano para determinadas
actuaciones administrativas automatizadas. Segun el art. 18 de la Ley 11/2007, el sello electrénico
de Administracion Publica, 6rgano o entidad de derecho publico, basado en certificado electrénico
que reuna los requisitos exigidos por la legislacién de firma electrénica, puede ser utilizado para la
identificacidn y la autenticacion del ejercicio de la competencia en la actuacién administrativa auto-
matizada.

Las Actuaciones Administrativas Automatizadas (AAA), son definidas por el art. 5 de la Ley
11/2007, que remite al anexo para determinar el sentido de los términos utilizados, definiendo la AAA
como la «actuacion administrativa producida por un sistema de
informacion adecuadamente programado sin necesidad de inter-
vencion de una persona fisica en cada caso singular. Incluye la  Cabe utilizar sello de 6rgano de

roduccion de actos de tramite o resolutorios de procedimientos, . I
Zsi como de meros actos de comunicacion»* P FALHN incluso en municipios
que no sean de gran poblacion

Asi pues, cabe la posibilidad de la utilizacién de sello de 6r-
gano para el ejercicio de determinadas competencias atribuidas
al mismo. Con el fin de aclarar el ambito o espacio propio del sello electronico de érgano, resulta
conveniente indagar qué entiende la legislacién aplicable por 6rgano como género y 6rgano directivo
como especie.®

El art. 5.2 de la Ley 6/1997, de 14 de abril, de Organizacién y Funcionamiento de la Administra-
cion General del Estado (LA LEY 1292/1997) (LOFAGE), habla de los érganos administrativos en
los siguientes términos: «tendran la consideracion de érganos las unidades administrativas a las que
se les atribuyan funciones que tengan efectos juridicos frente a terceros, o cuya actuacion tenga
caracter preceptivo».

En la Administracion local se presentan importantes modulaciones de esta teoria general del
érgano administrativo. En los municipios de gran poblacién, el art. 130 considera como drganos

4 La figura de las AAA se encuentra recogida en la normativa tributaria, en particular los arts. 96.3 y 100.2 de la Ley
58/2003, de 17 de diciembre, General Tributaria. El primero de ellos indica que «los procedimientos y actuaciones
en los que se utilicen técnicas y medios electrénicos, informaticos y telematicos garantizaran la identificacion de
la Administracion tributaria actuante y el ejercicio de su competencia. Ademas, cuando la Administracion tributaria
actue de forma automatizada se garantizara la identificacion de los 6rganos competentes para la programacion
y supervision del sistema de informacién y de los érganos competentes para resolver los recursos que puedan
interponerse».

El segundo de estos articulos extiende la posible utilizacion de la actuacién administrativa automatizada a los ac-
tos resolutorios, indicando que «tendra la consideracion de resolucion la contestacion efectuada de forma automa-
tizada por la Administracion tributaria en aquellos procedimientos en que esté prevista esta forma de terminacion».

5 LLavabor CisTernEs, Hilario, «La confusion entre personal directivo y titular de érgano directivo en municipios del
titulo X», Revista CUNAL, n.2 174, diciembre 2014.
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directivos, entre otros, al titular del 6rgano de apoyo a la Junta de Gobierno Local y al concejal-
secretario de la misma, al de la asesoria juridica, al Secretario general del Pleno, al interventor
general municipal y, en su caso, el titular del 6rgano de gestion tributaria.

De la definicidon de érgano de la LOFAGE puede deducirse que, aunque ni secretario ni inter-
ventor ni tesorero de municipios de régimen comun son, en sentido estricto, érganos directivos del
ayuntamiento, si son érganos por tener asignada preceptivamente una actuacién, de manera que
también podran ser considerados érganos a los efectos de atribuirles un sello de érgano que se pue-
da utilizar en las actuaciones administrativas automatizadas para las que pueda resultar adecuado.

El art. 18.2 de la Ley 11/2007 indica que «los certificados electrénicos a los que se hace refe-
rencia en el apartado 1.a (sello de Administracién Publica, érgano o entidad de derecho publico)
incluiran el numero de identificacion fiscal y la denominacion correspondiente, pudiendo contener
la identidad de la persona titular en el caso de los sellos electrénicos de érganos administrativos».

El art. 39 de la Ley 11/2007 dice que «en caso de actuacién automatizada debera establecerse
previamente el 6rgano u 6rganos competentes, segun los casos, para la definicion de las especi-
ficaciones, programacion, mantenimiento, supervision y control de calidad y, en su caso, auditoria
del sistema de informacion y de su cédigo fuente. Asimismo, se indicara el érgano que debe ser
considerado responsable a efectos de impugnacion».

En este sentido, el Anexo Il (punto 5.1) de la Politica de Firma Electrénica y Certificados de la
Administracion General del Estado, publicada por Resolucion de 29 de noviembre de 2012, de la
Secretaria de Estado de Administraciones Publicas, por la que se publica el Acuerdo de aproba-
cion de la Politica de Firma Electronica y de Certificados de la Administracién General del Estado
y se anuncia su publicacion en la sede correspondiente (BOE 299 de 13-12-12), permite asociar
el NIF al organismo o departamento correspondiente y no necesariamente al titular del sello de
drgano.

En conclusién, la normativa examinada no parece impedir atribuir un sello de drgano al secretario
de la entidad local que posibilite su aplicacion a las AAA, definidas como aquéllas en las que no es
necesaria la intervencion humana. A efectos meramente ilustrativos, cabria aludir a las copias autén-
ticas de los documentos electronicos, las copias compulsadas, los documentos de certificacion o de
constancia que se basan en datos extraidos de libros o registros (certificados de empadronamiento
y actos similares), notificaciones que se limitan a transcribir el texto integro del acto, sobre todo las
que tienen destinatarios masivos que se efectian mediante combinaciones de datos o de correo,
informaciones urbanisticas, diligenciado y sellado de documentos y expedientes, etc.)

Pero también es necesario reconocer que la nota que caracteriza las AAA es un concepto juri-
dico indeterminado: que no sea necesaria la intervencion humana. Esta indeterminacion aconseja
concretar sus supuestos, a los efectos del uso de sello de 6rgano, en la politica de firma electrénica.

VI.  OTROS REQUERIMIENTOS TRANSVERSALES

Una de las conclusiones extraidas de la jornada sobre la firma electrénica de los habilitados
nacionales a la que nos hemos referido es la que propugna el caracter interdisciplinar de las estra-
tegias para la correcta implantacion de la firma electronica en el &mbito publico. Sin animo de agotar
todas las vertientes del asunto, hay que apuntar la necesidad de dotar a los equipos que lideren los
procesos de cambio de personal especializado en diversas materias.

Asi, resulta imprescindible la presencia de personal de informatica y nuevas tecnologias en
cuanto a la arquitectura tecnoldgica de los sistemas de firma. Se atribuye a Georges CLEMENCEAU
la afirmacion de que la guerra es un asunto demasiado importante para confiarselo a los militares.
Mutatis mutandi, podria decirse que la firma electronica es un asunto demasiado importante para
confiarselo a los informaticos. O, al menos, para dejarlos solos frente a la definicion de sus requeri-
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mientos legales (creacion, medidas de seguridad derivadas del ENS, revocacion, efectos, estanda-
res aplicables, etc.).

También es inexcusable la presencia de personal especialista en documentacién y archivistica.
En el contexto tecnoldgico y procedimental de la firma electrénica es esencial manejar el concepto
de las series documentales como instrumento que define las caracteristicas de la firma, el periodo
de conservacion del documento, asi como los procedimientos de transferencia y destruccién, entre
otros muchos aspectos.®

Y, por ultimo, habria que comenzar a plantearse la necesaria especializacion de los cuerpos de
policia local en «ciberseguridad», de cara al cumplimiento del ENS, y, sefaladamente, en cuanto a
la proteccion de los derechos fundamentales y las libertades publicas en el ciberespacio (especial-
mente en la actuacion de las entidades locales en las redes sociales).

VIl.  CONCLUSIONES

Los FALHN hemos de asumir el compromiso de liderar la implantacion de la Administracion elec-
trénica en el ambito local, no solo por tratarse de una apuesta por la modernizacién, sino también
por la centralidad de la firma electrénica en todo el proceso.

La firma electronica es un instrumento para el ejercicio de las funciones reservadas, especial-
mente la de la fe publica, que es exclusiva de los FALHN.

El control de la legalidad en esta materia pasa, en primer término, por la aprobacién de un docu-
mento de politica de firma electronica en el que se definan adecuadamente —entre otras cosas—
los procedimientos de creacidn, validacion y conservacién de firmas electrénicas, las caracteristicas
y requisitos de los sistemas de firma electrénica, certificados y sellos de tiempo, las actuaciones
administrativas automatizadas y la consideracién de los puestos reservados a los FALHN como
«0rganos» a los efectos de la utilizacion de los sellos de 6rgano para dichas AAA.

Este ambicioso plan fracasara si no se articulan equipos multidisciplinares que abarquen todas
las vertientes del asunto.

6 En palabras de Faus MascareLL, Joan Carles, Técnico de Procesos y Archivo Administrativo del Ayuntamiento de
Gandia, ponente en la repetida Jornada sobre la firma electrénica de los habilitados nacionales y coautor de esta
revista especial, en el cardcter operativo y de aplicacion directa de las series es ineludible para la correcta ges-
tion electrdnica de los procedimientos. Permiten implementar politicas de gestion a los documentos, y de forma
explicita asignar los requisitos para la identificacion autorizada de sus agentes, y ello con proyeccion para todo
su ciclo de vida (etapas de tramitacion, vigencia y conservacion). En este sentido, su conservacion a largo plazo,
la tecnologia de firma electrdnica presenta algunos retos, que no impide su uso en un Sistema de Gestion Elec-
trdnica de Archivo. Deberiamos incorporar soluciones para mantener el valor evidencial continuo y el potencial
uso legal de la documentacion electrdnica, y proponemos instrumentalizarlas a través de las series documenta-
les.
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