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La guerra cibernética (juegos de guerra’)

por Walker Laqueur

Mientras algunos expertos senalan que la llamada ciberguerra ya
ha comenzado, los antialarmistas sostienen que es improbable un
“Hiroshima cibernético”. Al margen del debate sobre una defini-
cion aceptable de las palabras ‘ciberdefensa’ y ‘ciberataque’,
muchos paises, con Estados Unidos a la cabeza, cuentan con orga-
nismos encargados de implementar medidas de seguridad, aun-
que sea aun demasiado pronto para conocer su grado de eficacia.

UNA CRONOLOGIA DEL CIBERCONFLICTO

Aparicion de la ciberguerra:

evolucion de la guerra desde hace un siglo
por Daniel Ventre

En la actualidad la guerra no se parece en absoluto a la de 1914,
considerada entonces como un instrumento normal para resolver
disputas o ambiciones. La ciberguerra, que no sustituye a la guerra
convencional, sera un conflicto en manos de expertos, sin trincheras
ni choques cuerpo a cuerpo, y se dirimira en el ciberespacio.

(Modifican las armas cibernéticas las leyes
sobre la guerra?

por Timothy Edgar

Los conceptos ciberguerray ciberarma estan rodeados de una es-
pesa niebla legal que deberia ser despejada si se quiere evitar un
auténtico dano a internet. Ataques como el del gusano Stuxnet
perpetrado por Estados Unidos e Israel contra Iran (“un uso de la
fuerza” segun el ‘Manual de Tallin’}) o el acto de pirateria contra el
banco JP Morgan han sentado precedentes, pero no soluciones.

Disuasion y ciberespacio

por Dmitry [Dima) Adamsky

Elempleo del ciberpoder para lograr resultados estratégicos es una
de las principales innovaciones militares actuales. Esta realidad, con
rasgos de particularidades anteriores, es susceptible de modificar
esencialmente la conduccion de la guerra. De todas formas, queda
todavia mucho por investigar sobre la estrategia cibernética en
generaly de la disuasion en el ciberespacio en particular.

La batalla por el ciberespacio

y las armas cibernéticas

por Stefano Mele

Desde hace unos diez anos el ciberespionaje era una de las princi-
pales amenazas para la seguridad nacional y la competitividad
econdmica de todos los paises. EL hecho de que los ciberataques se
puedan efectuar el cualquier momento, de forma instantanea, des-
de cualquier parte del mundoy de manera andnima, han convertido
el ciberespacio en un dominio de guerra.
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42| Ciberarmasy carreras de armamentos:
un analisis
por Peter Warren Singer
i Estamos ante una repeticion de anteriores carreras armamen-
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48| Lacapacidad de guerra cibernética de un pais INDICE 2014
por Jeffrey Carr
Desde hace anos, con Estados Unidos a la cabeza, la mayoria de
paises desarrollados y en vias de desarrollo se han dotado de los
mecanismos necesarios para la ciberguerra, en sus versiones de
ataquey defensa, como una evolucion natural de la guerra conven-
cional. Este despliegue de capacidades cibernéticas puede apre-
ciarse en una muestra de 26 paises concretos y de la Unién Euro-
pea y la OTAN como organismos supranacionales.
60| No es una guerra fria
por Scott Borg
El concepto ciberseguridad no presenta analogia alguna con la
carrera de armamentos de la guerra fria. Al contrario de lo que
ocurria con las armas atémicas, el uso, los arsenales, la transpa-
rencia, la localizacion geografica, el poder destructivo y el control
institucional de las ciberarmas no estan claramente definidos.
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destruir infraestructuras? ; Hace falta un presupuesto prohibitivo
para fabricarla? Hace tan sélo una década, Unicamente los estados
habrian podido facilitar las condiciones para lograr este tipo de
armamento. Hoy en dia no es necesariamente asi. Paradéjicamen-
te, un ejército puede estar formado por un solo hombre.
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